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Rezumat. Acest articol examineaza relatia dintre comunicarea strategica si securitatea
cognitiva in context electoral, cu un accent deosebit pe alegerile parlamentare. Comunicarea
strategica este definita ca un instrument deliberat de influentare a perceptiilor si comporta-
mentelor politice, utilizat pentru consolidarea rezilientei informationale si pentru modela-
rea securitdtii cognitive. Securitatea cognitiva este conceptualizata ca protectia capacitatii
electoratului de a procesa informatia in mod autonom si rational, ramdndnd totodata vul-
nerabila la dezinformare si propaganda. Studiul demonstreaza ca, in perioadele electorale,
securitatea cognitiva devine o tintd prioritara a campaniilor de dezinformare §i propagandad,
menite sa distorsioneze perceptiile publice, sd polarizeze societatea §i sd influente
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Summary. This article examines the relationship between strategic communication and
cognitive security in the electoral context, with a particular focus on parliamentary electi-
ons. Strategic communication is defined as a deliberate instrument for influencing political
perceptions and behaviors, used to strengthen informational resilience and to shape cogni-
tive security. Cognitive security is conceptualized as the protection of the electorate s ability
to process information autonomously and rationally, while remaining vulnerable to disin-
Jformation and propaganda. The study demonstrates that during electoral periods, cognitive
security becomes a primary target of disinformation and propaganda campaigns aimed at
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distorting public perceptions, polarizing society, and influencing electoral behavior. In this
context, strategic communication gains increased importance as a mechanism for protecting
the information space and enhancing the cognitive resilience of the electorate.

Keywords: strategic communication, cognitive security (defensive and offensive), in-
formation ecosystem, disinformation campaigns, electoral processes, Republic of Moldova.

Comunicarea strategica - conceptualizare

Intr-un context global marcat de instabilitate, competitie geopolitica si prolife-
rarea amenintarilor hibride, comunicarea strategica pretinde a fi unul dintre instru-
mentele principale pentru asigurarea securitatii nationale prin promovarea interese-
lor nationale si a obiectivelor nationale de dezvoltare si securitate.

Un proces de comunicare strategica clar definit permite statului sa transmita
partenerilor externi un mesaj ferm privitor la angajamentul sau fata de valorile de-
mocratice, precum si despre contributia sa la securitatea si stabilitatea regionala.

Conceptual, comunicarea strategica poate fi situata la intersectia dintre manage-
ment i comunicare. Procesele de comunicare strategicd, considera E. Hlihor, sunt
esentiale pentru realizarea obiectivelor de politica externa ale unui stat. Ea se adap-
teaza tehnicilor campaniei politice abilitate, cdutand sa evite sloganurile, seturile de
minti de ,,castigatori” si ,,perdanti”, apeleaza la mesageri cu autoritate pentru a da
credibilitate mesajelor [1, p.60].

Joseph Nye foloseste termenul ,,comunicare strategica” pentru a desemna una
dintre cele trei ,,dimensiuni” ale diplomatiei publice: ,,un set de teme simple, ase-
manator cu ceea ce se intampla Intr-o campanie politica sau publicitara pe parcursul
unui an, care marcheaza temele centrale sau avanseaza o anumita politicd guverna-
mentalda”. Celelalte doua dimensiuni, in opinia lui Nye sunt ,,comunicarile zilnice”,
care explica ,,contextul deciziilor de politica interna si externa” si ,,dezvoltarea du-
rabild a relatiilor cu indivizi cheie, de-a lungul multor ani, prin burse, schimburi,
instruiri, seminarii, conferinte si acces la canalele media” [2, pp. 107-110].

Fiind activitati si procese care tin esentialmente de comunicare, diplomatia pu-
blica si comunicarea strategica se afla in stransa interdependentd, generata de scopu-
rile urmarite la un moment dat de un stat/institutie, dar si de mijloacele si modalitatile
prin care acestea sunt atinse.

Christopher Paul defineste comunicarea strategica ca fiind o suma de ,,actiuni co-
ordonate, mesageri, imagini si alte forme de semnalizare sau angajare pentru a infor-
ma, influenta sau convinge publicul selectat in sprijinul obiectivelor nationale”[3].

Alti autori definesc acest tip de comunicare ca fiind o serie de activitati siste-
matic sustinute si coerente, desfasurate la nivel strategic, operational si tactic, care
permit publicului tinta intelegerea unor realitdti asupra carora manifesta un real in-
teres de cunoastere, pentru a promova si a sustine din partea acestuia un anumit tip
de comportament [4].



Cu toate divergentele privind definirea comunicarii strategice, se apreciaza ca
aceasta cuprinde patru componente principale: operatiuni de informare, operatiuni
psihologice, diplomatia publica, si afacerile publice. Comunicarea strategica nu ar
trebui sa fie considerata doar ca un instrument de combatere a extremismului violent,
ci si ca o parte importanta a eforturilor unui guvern de a vorbi, de a asculta, de a se
angaja si de a demonstra buna-credinta in fata opiniei publice internationale.

Un raport elaborat pentru Parlamentul European de catre Institutul Uniunii Eu-
ropene pentru Studii de Securitate descrie comunicarea strategica drept ,,activitati de
comunicare cu un plan sau o agenda”. Astfel, comunicarii strategice ii putem atribui
diferite functii, inclusiv cu referire la mecanismul de coordonare a actiunilor de co-
municare guvernamentale si institutionale. O definitie similard este des utilizata de
catre specialistii In domeniu si este reflectata intr-un raport al Chatham House din
2011, in care comunicarea strategica este descrisa ca fiind ,,0 serie sistematica de
activitati sustinute si coerente, desfasurate la nivel strategic, operational si tactic,
care permit intelegerea publicului tinta si identificd canale eficiente pentru promova-
rea si intelegerea anumitor tipuri de comportament” [5].

In mediul de securitate actual, comunicarea strategica, cunoscuti si sub de-
numirea de StratCom, este utilizatd pentru a obtine credibilitatea, legitimitatea si
sustinerea cetatenilor. Comunicarea strategica este un proces conceput pentru a con-
tracara efectele perturbatoare ale dezinformarii, avand ca obiectiv nu doar publicul
extern, ci si cel intern, in scopul de a promova interesele nationale si de a spori
rezistenta la atacurile asupra securitatii nationale. De asemenea, ofera oportunitati
necesare pentru a stopa evolutia anumitor tendinte, pentru a fortifica rezistenta publi-
cului la campaniile de dezinformare si pentru a promova in randul populatiei anumi-
te mesaje de baza referitoare la interesele nationale ale statului [6, pp.20-24].

Comunicarea strategica (StratCom) nu se produce in izolare, ci este rezultatul
evolutiei instrumentelor de comunicare, al reevaluarii relatiei dintre stat si cetdteni
st al transformarilor spatiului informational. Astfel, comunicarea strategica repre-
zinta un proces complex, multidimensional ce include: combaterea dezinformarii,
initiativa multidisciplinara si interconectarea valorilor democratice.

Combaterea dezinformarii reprezinta procesul orientat spre identificarea, con-
tracararea si diminuarea impactului informatiilor false, distorsionate sau malitioase.
Procesul urmareste protejarea infrastructurii informationale, mentinerea securitatii
cognitive a populatiei si sustinerea intereselor strategice ale statului. Obiectiv prin-
cipal — consolidarea rezilientei societale la atacuri informationale si la operatiuni de
influenta ostile.

Initiativa multidisciplinara reprezinta un proces integrat de actiune, fundamen-
tat pe convergenta unor domenii precum marketingul social, participarea civica,
educatia media, psihologia comportamentald si adaptarea ecosistemului mediatic.
Aceasta vizeaza dezvoltarea unui mediu informational robust si orientat spre respon-



sabilitate publica. Obiectiv principal — promovarea coeziunii sociale, a alfabetizarii
media si a gandirii critice.

Interconectarea valorilor democratice se refera la procesul prin care prin-
cipiile fundamentale ale democratiei (precum transparenta, responsabilitatea pu-
blica, pluralismul si libertatea de exprimare) sunt integrate si reflectate coerent in
activitatea institutiilor statului, in practicile mass-mediei si in relatia acestora cu
diferitele categorii de public, atat la nivel national, cat si international. Obiectiv
principal — consolidarea increderii publice, a legitimitatii institutionale si a parti-
ciparii democratice.

Comunicarea strategicd poate deveni un instrument esential de exercitare a pu-
terii, utilizat pentru a modela atitudini si comportamente, pentru a asculta si intelege
publicul - intern si extern - si pentru a coordona mesajele intre guvern si partenerii
sai. Comunicarea strategicd nu ar trebui sa fie considerata doar ca un instrument
de combatere a extremismului violent, a dezinformarii, ci §i ca o parte importanta
a eforturilor unui guvern de a vorbi, de a asculta, de a se angaja si de a demonstra
buna-credinta in fata opiniei publice internationale.

Pentru a fi cu adevarat functionald, comunicarea strategica trebuie sa fie con-
struitd pe o strategie narativa proactivd — un discurs elaborat menit sa informeze atat
publicul intern, cat si, in special, comunitatea internationala despre politicile publice
ale statului. Prin aceasta, se urmdreste transmiterea unui sentiment de siguranta, in-
credere si stabilitate, dar si consolidarea imaginii externe pozitive a statului.

In contextul amenintirilor hibride si al razboiului informational, o comunicare
strategica bine articulati devine cea mai eficienta forma de contra-atac. In consecinta,
este necesara si o strategie reactiva de comunicare — capabila sa raspunda rapid si
coerent la atacurile informationale.

Parlamentul Republicii Moldova a aprobat Hotéararea privind Conceptia de
comunicare strategica si contracarare a dezinformarii pentru anii 2024-2028. Acest
document argumenteaza nevoia unei abordari institutionalizate si integrate a comu-
nicdrii strategice si a contracararii dezinformarii in contextul amenintarilor externe
si interne cu care se confruntd Republica Moldova, in special din partea Federatiei
Ruse. Conceptia are drept obiective generale: dezvoltarea capacitatilor institutionale
ale statului si ale societatii pentru a comunica eficient si a combate dezinforma-
rea. Principalele arii tematice abordate sunt: integrarea europeand, coeziunea soci-
ala, rezilienta economica, consolidarea sectorului de aparare si intdrirea securitatii
nationale 1n contextul regional.[7]

Obiectivele de comunicare strategica legate de integrarea europeana ar trebui sa
includa urmatoarele:

- Coordonarea institutionala - toate institutiile implicate in procesul de in-

tegrare (ministere, autoritdti competente, structuri guvernamentale) tre-
buie sa isi coordoneze eforturile, astfel incat instrumentele de putere ale



statului - diplomatica, sociald, informationala, economica (si, acolo unde
este relevant, de securitate)- sa fie integrate intr-o strategie unica;

- Comunicarea cu publicul-tinta- asigurarea de initiative concrete de infor-

mare, educatie civicd, consultare publicd si implicare a cetatenilor pentru
a explica procesul de integrare europeana, a creste intelegerea si sustinerea
publica a acestui demers.

Teoretizarea si institutionalizarea comunicarii strategice pot fi considerate
o forma de raspuns la provocarile mediului informational actual, caracterizat de
dezvoltarea tehnologiilor comunicarii de masa si de extinderea utilizdrii retelelor
de socializare. In special daca ne referim la fenomenul stirilor false (fake news)
si la alterarea intentionata a continutului informational al mesajelor destinate in-
formarii publice, inclusiv pe parcursul campaniilor electorale, pentru a facilita
indeplinirea anumitor obiective politice. Teoretizata initial in SUA si in Marea
Britanie, comunicarea strategica a intrat oficial si in terminologia NATO, incepand
cu anul 2008 [8].

Din punct de vedere al obiectivelor si al modalitatilor de realizare, activitatile
de influentare se circumscriu teoriilor referitoare la propaganda si la publicitate, pre-
cum si celor specifice domeniului militar, definite ca operatii psihologice sau operatii
militare de sprijin informational (in SUA), componenta a operatiilor informationale.
Astfel, In viziunea NATO, Comunicarea Strategicd poate fi definita ca fiind ,,utiliza-
rea coordonatd si adecvatd a activitatilor si a capacitatilor de comunicare ale NATO
in sprijinul politicilor, operatiunilor si activitatilor Aliantei si in vederea promovarii
obiectivelor NATO”. Aceste activitdti si capacitati sunt: diplomatia publica; afacerile
publice; afacerile publice militare; operatiile informationale; operatiile psihologice.

Pentru R. Halloran, comunicarea strategica, inseamna ,,persuadarea aliatilor si
a prietenilor sa rdmana alaturi de tine; inseamna persuadarea neutrilor sa treaca de
partea ta sau cel putin sa isi pastreze neutralitatea”. In cel mai bun caz, inseamna
persuadarea adversarilor ca ai atat puterea, cat si vointa care iti sunt necesare pentru
a-1 invinge.

Comunicarea strategicd mai inseamna si convingerea cetatenilor unui stat sa
sprijine politicile liderilor lor astfel incat vointa nationala sa fie directionata spre in-
deplinirea obiectivelor nationale. In acest context, comunicarea strategica se impune
ca un element esential al leadership-ului national”[9, p.6].

Comunicarea strategica, in opinia noastra, poate fi consideratd un instrument
de prevenire a manipuldrilor prin propaganda straina, dar si reactie institutionalizata a
actorilor politici statali la informatiile false ce ameninta spatiul public informational
al unui stat, generand un sentiment-de neincredere fata de elitele guvernatoare si fata
de institutiile statului. Comunicarea strategica la nivel national poate fi considerata
un model de comunicare interinstitutionald, care armonizeaza si integreaza discursul
public al institutiilor puterii: presedintie- parlament-guvern. De asemenea, comuni-



carea strategica reprezintd un contra-discurs mediatic al autoritatilor vizavi de pro-
paganda straind si dezinformare.

Dintr-o perspectiva regionald, marcata de razboiul din Ucraina, comunicarea
strategicd este utilizatd pentru a sprijini obiectivele politice, militare si diplomati-
ce ale unui stat, asigurandu-se de mobilizarea sprijinului intern si extern sau chiar
crearea unei naratiuni de rezilienta si supravietuire in fata agresiunii, dar si pentru
conmbaterea dezinformarii si a altor amenintari hibride.

In contextul alegerilor prezidentiale si parlamentare din Republica Moldova,
desfasurate in 2024 si, respectiv, 2025, autoritatile de la Chisindu au utilizat comuni-
carea strategicd ca o componenta esentiald a securitatii informationale si cognitive.

Securitatea cognitiva

Securitatea cognitiva (Cognitive Security) se refera la protejarea mintii umane
impotriva eforturilor de manipulare online, utilizand Al, si analize comportamentale
pentru a detecta si contracara informatiile false (fake news), campaniile de dezin-
formare si narativele daunatoare, cu scopul de a ajuta cetdtenii sd ia decizii bazate
pe fapte. Aceasta implica monitorizarea platformelor digitale, identificarea tiparelor
de influentd orchestrate si implementarea unor masuri de aparare proactive pentru a
preveni raspandirea online a informatiilor false.-Scopul acesteia a fost de a informa
si constientiza cetatenii cu privire la riscurile de ingerinta a Federatiei Ruse 1n spatiul
mediatic si digital al Republicii Moldova.

Securitatea cognitiva este o provocare si pentru Occident, de altfel. Occidentul
nu are o problemd de dezinformare; are o problema de securitate cognitivd, inca-
pacitatea de a proteja modul in care societatile isi formeaza opiniile si convingerile,
mentioneaza Corneliu Bjola [10].

In sec. XX, gandirea militard occidentala a tratat agresiunea informationala
drept zgomot de fond al razboiului conventional. Propaganda si operatiunile psiholo-
gice erau instrumente de sustinere a moralului, nu de strategie - sprijineau campani-
ile, nu le modelau. ,,/nformation Operations Roadmap” al Departamentului Apararii
al SUA (2003) reflecta aceastd mentalitate, marginalizand influenta informationala
la nivel de comunicare publica, fara a o intelege ca pe o competitie pentru controlul
componentei cognitive. Rusia, 1nsa, vedea lucrurile diferit.

Pentru Moscova, competitia strategica nu a fost niciodatd doar despre rache-
te, tancuri sau piete economice, ci despre modul in care sunt modelate perceptiile,
atat la nivel individual, cat si la nivel societal. ,,Incapabil sa concureze militar sau
economic, Kremlinul a concluzionat ca cea mai eficienta cale de a slabi Occidentul
nu este confruntarea directa, ci erodarea din interior. Domeniul cognitiv, a concluzi-
onat Kremlinul, urma sa devina terenul decisiv al secolului XXI”. Acest concept a
fost formalizat la Inceputul anilor 2000 prin ,,Doctrina Confruntarii Informationale”
(Informatsionnoe protivoborstvo) — un pilon al strategiei nationale de securitate a
Rusiei [11].



In plan defensiv, conceptul de ,,securitate cognitiva” trebuie integrat in strate-
giile nationale de aparare si tratat cu aceeasi prioritate ca cel de securitatea ciberne-
tica. Aceasta presupune introducerea rezilientei cognitive si a modelelor anticipative
in formare, informatii si comunicare strategica.

Guvernele democratice trebuie, asadar, sa se asigure ca interventiile in dome-
niul cognitiv raman transparente, proportionale si supuse controlului democratic.
Credibilitatea democratiilor depinde nu doar de capacitatea lor de a rezista mani-
pularii hibride, ci si de abilitatea de a o face fara a reproduce logica coercitiva a
adversarilor [12] .

Securitatea cognitivd mai poate fi considerata protejarea mintii in era mani-
pularii algoritmice. In contextul amenintirilor hibride, comunicarea strategica are
ca sarcind protejarea sau consolidarea securitatii cognitive. Mai mult, n spatiul
informational se produce o lupta acerba intre diferiti actori statali si non-statali pen-
tru a controla sursele cu potential de influenta a securitatii cognitive.

Presiunile asupra securitatii cognitive a electoratului

Securitatea cognitiva (securitate cognitivd) este un concept relativ nou, dar
foarte important in analiza razboiului informational [13].

Securitatea cognitiva s-a conturat ca un domeniu conceptual nou, aflat la
intersectia dintre stiintele cognitive, comunicarea strategica si studiile de securitate.
Dupa 2014, odata cu anexarea Crimeei si proliferarea campaniilor de dezinformare,
cercetatori din NATO StratCom Centre of Excellence, dar si cei din universitati eu-
ropene, au Inceput sa utilizeze termenul securitate cognitiva pentru a descrie un nou

tip de vulnerabilitate societala.

Conceptul de securitate cognitiva a dobandit relevantd pe masura ce mediile
informationale digitale au devenit un spatiu central al conflictelor geopolitice mo-
derne. Spre deosebire de securitatea traditionald sau chiar cea ciberneticd, securitatea
cognitivd se concentreaza asupra integritatii cognitiei umane — capacitatea indi-
vizilor si a societitilor de a percepe realitatea corect si de a rezista manipularii. in
contextul razboiului hibrid, in special al operatiunilor informationale desfasurate de
Federatia Rusa, domeniul cognitiv devine un nou camp de lupta, unde influentarea
perceptiei si increderii sunt obiective strategice [14].

Securitatea cognitiva poate fi definita ca starea In care indivizii si comunitatile
sunt reziliente la influentele informationale manipulative sau Inseldtoare, destinate sa
altereze procesele cognitive si comportamentele sociale .Securitatea cognitiva se re-
fera la protejarea modului in care oamenii gandesc, percep si iau decizii, astfel incat
acestia sa nu fie influentati negativ de dezinformare, manipulare sau suprasaturare de
informatii. Cu alte cuvinte, urmareste ca oamenii sa poata gandi liber, critic si corect,
pe baza unor informatii adevirate. In acest sens, trebuie si vedem legitura foarte
stransd dintre doud concepte — securitatea cognitiva $i ecologia informationala.
Atunci cand mediul informational este ,,poluat” cu fake news, manipulari sau me-
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saje extreme, mintea oamenilor devine vulnerabild, iar securitatea lor cognitiva este
afectata.

Termenul ,,ecologie informationald” a fost utilizat pentru prima datd Thomas
Davenport& Laurence Prusak (1997)siulteriorafostadaptatde UNESCO(2023) pentru
analizaspatiuluidigitalcontemporan.,,Ecologiainformationalaestestudiulinteractiunii
dintre oameni, informatii si tehnologiile care mediaza aceste procese intr-un mediu
social”[15].

Asemenea unui ecosistem biologic, mediul informational are specii (actori
informationali), fluxuri (informatii), resurse (atentia umana) si poluare (dezinfor-
mare, propagandi, zgomot informational). In acest sens, securitatea cognitivi este
rezultatul unui ecosistem informational sanatos, caracterizat de: pluralism mediatic,
alfabetizare media, incredere in institutii, transparenta.

Cand aceste elemente lipsesc, unde polarizarea e mare si dezinformarea intensa,
se produce ceea ce expertii NATO numesc ,,erosion of cognitive security” — o eroda-
re a capacitdtii populatiei de a distinge adevarul de fals.

Conform NATO StratCom COE (2023), protectia cognitiva devine un pilon
central al strategiei nationale de securitate. In contextul competitiei geopolitice ac-
tuale, marcata de proliferarea razboiului hibrid si a conflictului narativ, rezilienta
cognitiva presupune consolidarea gandirii critice, a Increderii in institutiile politice
si a coeziunii identitare a societatii. Ea se construieste prin politici publice coeren-
te de securitate informationala, prin educatie, prin programe publice. Totodata, in
paradigma contemporand a securitdtii, rezilienta cognitivd exprima capacitatea sis-
temului politic, a institutiilor statului si a societatii civile de a-si proteja procesele
cognitive colective — perceptiile, convingerile si interpretarile realitatii — Tmpotriva
influentelor informationale ostile. Ea contribuie la consolidarea stabilitatii politice
interne, la mentinerea increderii publice in institutiile democratice si la diminua-
rea vulnerabilitatii fata de campaniile de dezinformare menite sa submineze ordinea
constitutionald. Rezilienta cognitiva reflecta, totodata, capacitatea actorilor statali si
non-statali de a gestiona competitia narativa din mediul international, de a preveni
fluxul informatiilor false, manipulatoare.

Peter B.M.J. Pijpers in articolul intitulat ,, Legislation As An Instrument Of
Cognitive Warfare”, vorbeste despre razboiul cognitiv. Atunci, dihotomia razboi
cognitiv- rezilientd cognitiva capata o si mai mare relevanta. Dintr-o perspectiva
de securitate sau militara, domeniul cognitiv reprezintd apogeul rdzboiului. Gandi-
tori precum Tucidide sau von Clausewitz sustin cd esenta razboiului este subjugarea
inamicului.In trecut, domeniul cognitiv era influentat prin acte fizice, asadar indi-
rect, prin (amenintarea cu) distrugerea armatelor sau a capitalelor. Odata cu aparitia
spatiului cibernetic si cu dezvoltarea cunostintelor in psihologia cognitiva, razbo-
ul cognitiv vizeaza astdzi in mod direct mintea, folosind operatiuni de influenta,
operatiuni informationale si razboi psihologic ’[16].



Ca notiune conceptuald, rizboiul cognitiv nu poate fi definit cu usurinti. Intr-o
lucrare de cercetare realizata de Cluzel, razboiul cognitiv este comparat cu “sparge-
rea” mintilor indivizilor pentru a “eroda increderea care sta la baza oricarei societati”,
incluzand utilizarea neurostiintei si a tehnologiei ”[17].

Rézboiul informational este un ,,subset” al razboiului cognitiv, iar operatiunile
de influenta reprezinta doar elementele cibernetice ale razboiului informational. Altii
sustin contrariul, afirmand ca “razboiul cognitiv a absorbit razboiul informational”.
in ambele cazuri, are loc o tranzitie de la controlul mass-mediei (informatiei) la con-
trolul creierului (cognitiei).

Definitia razboiului cognitiv propusa de NATO este: “Activitati deliberate si
sincronizate, militare si non-militare, desfasurate pe intreaga perioada a competitiei,
concepute pentru a influenta atitudinile, perceptiile si comportamentele publicului,
in vederea obtinerii, mentinerii $i protejarii superioritatii cognitive” [18].

Alte definitii ale razboiului cognitiv sustin ca acesta este o strategie care se
concentreaza pe modificarea modului in care o populatie-tintd gandeste si, implicit,
a modului in care actioneaza. Sau afirma ca “in rdzboiul cognitiv, scopul final este de
a altera perceptia noastra asupra realitatii si de a insela creierul pentru a ne influenta
procesul decizional.In toate definitiile si descrierile razboiului cognitiv, increderea si
adevarul reprezinta tintele principale [19].

Rezilienta cognitiva si securitatea nationala in context geopolitic: dimensiunile
securitatii cognitive

Securitatea cognitiva poate fi abordatd pe trei dimensiuni: dimensiunea indivi-
duala, dimensiunea societala si dimensiunea geopolitica.

La nivel individual, securitatea cognitiva depinde de alfabetizarea media si gan-
direa critica. Expunerea constantd la informatii manipulative poate duce la confuzie,
polarizare emotionala si scaderea capacitatii analitice (Singer si Brooking, 2018).
Consolidarea rezilientei cognitive individuale presupune masuri educationale si dez-
voltarea unei constiinte metacognitive[20].

Lanivel societal, securitatea cognitiva reflecta increderea cetatenilor in institutii,
integritatea informatiei si coeziunea sociala (Bjola si Pamment 2021). Societdtile cu
un nivel scazut de securitate cognitiva sunt mai vulnerabile la polarizare interna si la
eroziunea sferei publice. Acestea sunt efectele urmarite deliberat de actori ostili prin
campanii de dezinformare si propaganda [21}

Dimensiunea geopoliticd, adica in relatiile internationale, securitatea cognitiva
se referd la utilizarea strategicd a informatiei ca instrument de influenta si control.
Statele exploateazad vulnerabilitatile cognitive ale publicurilor strdine pentru a mode-
la perceptiile si a slabi capacitatea decizionala a adversarilor. Tintirea cognitiei uma-
ne ca resursa strategica reprezinta obiectivul razboiului cognitiv (NATO StratCom
COE 2020) de a domina mediul informational.
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Prin urmare, comunicarea strategica actioneaza atat ca mecanism ofensiv, cat si
ca mecanism defensiv al securititii cognitive. In plan ofensiv, ea foloseste persuasi-
unea, propaganda sau deceptia pentru a altera perceptia publica. In plan defensiv, se
bazeaza pe transparentd si credibilitate institutionala.

Studiu de caz: Securitatea cognitiva si comunicarea strategica in Republica
Moldova in contextual alegerilor parlamentare - 2025

Mesajele- cheie dintr-o campanie electorald au potential sporit de influenta asu-
pra securitatii cognitive. Actorii politici recurg la utilizarea diferitor tehnologii de
marketing politic si electoral pentru a obtine sustinerea electoratului. Una din aceste
tehnici o constituie ,,exagerarea faptelor”, care de cele mai multe ori au tangente
cu apelurile propagandiste in persuasiune. In cazul amenintarilor hibride, uneori,
autoritatile sunt nevoie sa descrie in termeni foarte duri si de risc de securitatea reali-
tatea pentru a ,,trezi” securitatea cognitiva a electoratului. In acest caz putem invoca
modelul de securitate cognitiva defensiva.

De exemplu, in context electoral, intr-un interviu acordat pentru Financial Ti-
mes, premierul Dorin Recean avertizeaza ca Rusia vrea sa desfasoare 10.000 de
soldati in regiunea transnistreand, aflata la granita cu Ucraina, precizand ca cifra de
10.000 de militari se bazeaza pe evaludri ale serviciilor de informatii. Recean aver-
tizeaza ca ,,obiectivul real al Moscovei este acapararea puterii in Moldova, printr-o
guvernare docild, pentru ca ulterior sa isi consolideze prezenta militara in regiunea
transnistreana [22].

Desi aceste afirmatii sunt prezentate ca fiind fundamentate pe evaluari ale
serviciilor de informatii si sunt incadrate 1n logica securitatii nationale, ele trebuie
analizate si din perspectiva securitatii cognitive. Asocierea directd dintre rezulta-
tul alegerilor, orientarea politicd a viitoarei guvernari $i un scenariu de escaladare
militarad introduce un cadru narativ alarmist, care poate influenta formarea opiniei
publice, comportamentul electoral si perceptia legitimitatii actorilor politici, prin ac-
tivarea fricii si securitizarea competitiei electorale. In acest sens, discursul evocat
poate fi considerat o forma de provocare a securitatii cognitive defensive, deoarece
influenteazad perceptiile colective printr-un mecanism de tip “amenintare—salvare™:
votul pentru partidul aflat la guvernare este implicit prezentat ca singura optiune care
previne un pericol major. Aceasta logica afecteaza pluralismul democratic si poate
conduce la delegitimarea oponentilor politici, care sunt asociati indirect cu riscuri de
securitate nationala.

Mesajele dinspre UE sunt si ele un model de securitate cognitiva defensiva

Autoritatile de la Chisindu au mizat pe sprijinul partenerilor strategici pentru
consolidarea rezilientei cognitive a electoratului din Republica Moldova. Asadar, 10



septembrie 2025, Parlamentul European a adoptat, cu o majoritate de peste 75%,
Rezolutia prin care isi reconfirma sprijinul pentru parcursul european al Repu-
blicii Moldova si cere inceperea negocierilor de aderare pe capitole. Rezolutia a
fost adoptatd cu 490 de voturi pentru, 65 impotriva si 86 de abtineri. Documentul
contine douad solicitari esentiale: accelerarea procesului de aderare a Republicii
Moldova la Uniunea Europeana, inclusiv prin deschiderea negocierilor pe capitole;
cresterea sprijinului financiar si tehnic pentru Republica Moldova, astfel incat tara
sad poatd face fata presiunilor si atacurilor hibride venite dinspre Federatia Rusa.

Retorica rezolutiei aminteste despre amenintarile hibride din partea Federatiei
Ruse la care este expusd Republica Moldova: ,,Aceste alegeri parlamentare au loc
intr-un context complicat de ingerintele continue ale Rusiei si de eforturile sale
de a destabiliza peisajul politic si procesele electorale democratice ale Republicii
Moldova; Existd numeroase relatari ca tentativele de dezinformare, destabilizare
si ingerinte din partea Rusiei si a agentilor sdi reapar si se Intetesc, cu scopul de
a pune bete-n roate procesului de reforma democratica si integrare europeana al
Moldovei...”

,...Incercarile de ingerinta ale Rusiei s-au intetit inainte de alegerile parlamen-
tare prevazute pentru 28 septembrie 2025 si care vor clar sa destabilizeze aceasta
tard si sa o intoarca de la calea democratiei, facand-o sa isi revoce deciziile suve-
rane, legate de viitoarea aderare la UE” [23].

Electoratul moldovean a fost si tinta ,,securitate cognitive ofensive” dinspre
sursele provenite din regimul separatist din stanga Nistrului. Astfel, naratiunile
conspirationiste cu tentd geopolitica au prezentat UE, SUA si NATO ca actori os-
tili, implicati Tn subminarea suveranitatii Republicii Moldova au dominat presa
regimului separatist.

»NATO transforma Moldova intr-un cap de pod impotriva Rusiei”._Pe mai
multe grupuri, precum Poccus u Monrdosa BMECTE, a circulat stirea preluata de
la Ilamuwuii kanan Hosocmu precum ca planul NATO pentru Moldova a fost dezva-
luit in Rusia:_,,Maia Sandu, sub presiunea Occidentului, trage tara spre razboiul
cu Rusia. Potrivit serviciului nostru de informatii externe, NATO transforma Mol-
dova intr-un nou berbec militar impotriva Rusiei. Conditiile de acolo sunt ideale.

Un sef de stat cu pasaport strain, regiuni rebele precum Gagauzia si Transnistria,
precum si sute de mii de oameni care pot fi folositi drept «carne de tun»”.

Au fost amplu mediatizate si ale stiri false de pe Hezagucumoe Ilpuonecmposwe
— unghopm, inspirate din acelasi raport al Serviciului de Informatii Externe al Ru-
siei, conform caruia NATO intentioneaza sa implice Chisinaul intr-un posibil con-
flict armat cu Moscova. ,, Moldova cade din ce in ce mai mult sub influenta Aliantei
Nord-Atlantice. Se planifica transformarea Republicii Moldova intr-un «cap de
pod avansat al aliantei pe flancul estic, tinand cont de avansarea Fortelor Armate
Ruse in Ucraina»”.



Monoasckuii Kanrenoapy 1l citeazd pe ambasadorul Federatiei Ruse in Mol-
dova, Oleg Ozerov, care declara ca Moldova se afla intr-un proces de ,,militariza-
re progresiva, contrar statutului sdu neutru” si ca tarile europene, in special cele
membre NATO, implicd activ Chisinaul in conflictul cu Rusia, fiind posibil sa
izbucneascd un razboi pana in 2030.

Naratiunile conspirationiste cu tenta geopolitica au fost foarte populare, pre-
zentand UE, SUA si NATO ca actori ostili, implicati in subminarea suveranitatii
Republicii Moldova [24].

Concluzie. Securitatea cognitivdi nu se limiteaza la protectia spatiului
informational Tmpotriva dezinformarii externe, ci vizeaza, in mod esential, capacita-
tea cetatenilor de a accesa informatii corecte, pluraliste si neinstrumentalizate poli-
tic, care sa le permita formarea unor opinii autonome si decizii electorale libere.

Analiza proceselor electorale recente din Republica Moldova arata ca secu-
ritatea cognitivd a devenit un element central pentru functionarea democratiei si
mentinerea stabilitatii. Prin urmare, vulnerabilizarea securitatii cognitive afecteaza
direct dreptul la informare si calitatea procesului democratic. Republica Moldova
reprezintd un spatiu de frontiera cognitiva intre doua ecosisteme informationale
(european si eurasiatic). Competitiile electorale din 2024-2025 au fost un test
major al rezilientei cognitive democratice a Moldovei, si desigur, a rezilientei
informationale.

Constructia corectd a narativelor din comunicarea strategica gestionatd de
autoritdti pot contribui la consolidarea securitatii cognitive 1n fata fluxului de pro-
paganda si dezinformare, pentru a raspunde provocarilor complexe intampinate
de institutiile publice nationale in promovarea politicilor publice. In mediul de
securitate actual, comunicarea strategica este utilizata pentru a obtine credibilita-
tea institutiilor statului, institutiilor democratice si pentru consolidarea securitatii
cognitive a propriilor cetateni. Astfel, comunicarea strategica ar trebui, sa devi-
nd elementul informational indispensabil autoritatilor nationale si reprezintd unul
dintre instrumentele pe care statul le are la dispozitie pentru a-si atinge obiectivele
politice, economice, sociale, de securitate si aparare. Plus, in mediul de securitate
actual, comunicarea strategica este utilizata pentru a obtine sustinerea cetatenilor,
dar si la legitimitatea politicilor si actiunilor Intreprinse, mai ales, In contracararea
razboaielor hibride. In acest context, insa, nu poate fi neglijat potentialul securitatii
cognitive — ofensive si defensive.

O societate cu rezilientd cognitiva ridicatd poate rezista presiunilor narative
externe, poate identifica si respinge mesaje ostile si poate mentine coeziunea poli-
tica si increderea in procesul democratic. Astfel, in arhitectura securitatii nationale
moderne, rezilienta cognitivd nu mai este doar_un concept teoretic, ci o resursa
strategicd esentiald, care determind capacitatea statului de a-si apdra suveranitatea
si integritatea democratica.
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