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THE CONCEPT OF PERSONAL DATA
AND THE CATEGORIES OF PERSONAL DATAPROTECTED
WITHIN THE COUNCIL OF EUROPE

Whereas law is a complex and dynamic system, responsive to the historic, social, economic and other
changes, legal doctrine has the role to reflect these changes continuously and to point out new concepts and legal
institutions. However, there are some areas or sensitive issues that generate ambiguity, in that it exceeds the legal
doctrine evolution speed. One such issue is the personal data. The concept of personal data is relatively new for the
legal theory, but a challenging one. The notion rather tends to be assumed than closely analyzed and the ambiguities
related to this concept continue to make differences between the implementation of national protection regimes.
Nowadays, when we can feel technological capabilities, which allow people to change, through social networking
sites, so easy information about their preferences and behaviour, to make them public and accessible worldwide,
when “cloud computing” presents a real danger of losing control of potentially sensitive information, when
processing personal data operators and such data carriers proliferate, when human beings are continuously
scanned, filmed, becomes urgent the need to define the area of private life and data concerning individuals.
International acts, as well as the national regulations are designed in a general manner in order to cover all
personal data and to offer an efficient protection of privacy.

The international legal instruments prepared by the Council of Europe in the field of data protection, is the
Article 8 of the European Convention on Human Rights, Data Protection Convention (commonly known as
Convention 108), the Amendments to this Convention and its Additional Protocol, as well as the fifteen
recommendations adopted by the Committee of Ministers, have a broad scope of application, justified by the need to
ensure the effective protection of private live and personal data. These instruments protect all the personal data as a
whole, without defining certain categories of such data. Particular personal data, like name, ethnic origin, health
state, sexual identity, images, videos, information transferred through electronic mail, political views, finger prints
etc. were emphasized in the European Court of Human Rights (ECHR) case-law. It is worth to be noted the dynamic
character of the ECHR case-law that does not hesitate to highlight new categories of personal data. However,
ECHR case-law is also unpredictable, and it would be difficult to draw up a list of certain data that are to be
considered personal in any context.

Recent developments towards modernization of Convention 108 and reformation of EU data protection
regime take into consideration the technological challenges and pay a special attention to sensitive data, but do not
focus on the concept of personal data and its varieties. The approach seems to remain the same: a general definition
and no classifications, with the aim to cover any possible personal data. Therefore, a new approach is strongly
recommended, namely to confer clarity to the concept of personal data, to delimitate, to the possible extent, certain
categories of such data and, where necessary, relevant criteria for the identification of personal data falling inside
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and outside the scope of protection. Moreover, enhancing the common understanding of the key concept of personal
data is crucial for a better implementation of data protection regimes.

KOHIENINUsI NEPCOHAJIBHBIX TAHHBIX
U KATEI'OPUU IIEPCOHAJIBHBIX JIAHHBIX, 3AINMIIEHHBIX
B PAMKAX COBETA EBPOIIbI

Bracooaps momy, umo npago aensiemcs CrosiCHOU U OUHAMUYHOU CUCEMOT, OMEeYaiowell UCMOPUYECKUM,
COYUATLHBIM U IKOHOMUHECKUM, A MAKdKHce OpyeuM 6udam OesimerbHOCY, Npasosas OOKMpPUHA HpPU3eaHa
NOCMOSIHHO  OMPANCAMb MU UBMEHEHUs. U YKA3bl8amb HA NOSAGIeHUe HOBbIX KOHYenyui U 1opuOUYecKux
yupeosicoenui. OOnaxo cywecmeyem pso obracmeil wid  OCTUKAMHBIX  8ONPOCO8, KOMOpble  CO30aAm
HEONpeOeeHHOCHb 8 MOM, YN0 NPesbluIaen NPUGLIYHBIL PUMM 360TI0YUL NPaeosoti Jokmputvl. OOUH U3 MAKUX
60MPOCO8 - BONPOC O OAHHBIX NEPCOHATLHO2O Xapakmepd. Konyenyus OanHbix NEPCOHATLHO2O Xapaxkmepa,
AGISLEMCST OMHOCUTNETBHO HOBOU 8 NPABOBOL OOKMPUHE, HO, KAK NPABUNO, CMPEeMUMC K moMy, 4moovl Obiimb
OCMUICTICHHOU, HediCel  AHAMU3UPOBAHHOU, OOHAKO HEONpeOeleHHOCY, CBA3GHHble C OaHHOU KOoHYyenyuetl
nPOOOINCAION CYUWECHBEHHO ONUIUYAMbCS 8 PAMKAX 3AUWUMbL NEPCOHATILHIX OAHHBIX. YUumuleas CloHCUBLUYIOCS
cumyayuro, Ko20a 8 3MOXY MEXHONOSUYECKUX OMKPbIMULl, 00U HOTVYAIOM OONOTHUMETLHYIO BOZMONCHOCTD
JIe2KUM CROCOOOM OOMEHUBAMBCSL, C NOMOWBIO CALIMOE COYUATLHBIX cemell, UHMopMayueli 0 c6oUx NPeOnOYmeHUsX
U nosedeHuu, Oenas ux OOCMYNHbIMU OOWECMBEHHOCTIU U CeMy Mupy, ciredyem 3sakmoyums, umo ‘‘cloud
computing” npedcmagisiem PeaibHyl0 ONACHOCHb NOMEPsMb  KOHMPOIb HAO NOMEHYUATbHO CEKPEeNHO
ungopmayued. B cumyayuu, Koeda 8 COYUATLHBIX CeMsIX 603pACMAEn —KOIUYECHE0 ONepamopos,
00pabamvlBaOUUX NEPCOHATbHBIE OAHHBIE U HOCUMETel IMUX OaHHbIX, KO20d Yel08eKa NOCMOSIHHO CKAHUPYION,
domoepaghupyrom, cHumMarom Ha U0, BONPOC O HEOOXOOUMOCHIU BbIOCIUMb MOYHYIO 00IACHb TUYHOU HCUSHU
4en0geKa U OaHHbIX O Hell CMAHO8UMCS 8ce Dolee OCMPBIM.

Medcoyrapoorno-npasosvle dokymenmul, paspabomannvie Cosemom Eeponvl 6 obnacmu 3aujumsi OAHHDBIX,
cpedu komopwix cmamvsi 8 Eeponetickoti KoHeeHyuu 0 npasax Yenoeekd, KOHGEHYUS O 3auume QU3UUECKUX iy 6
OMHOWEHUU ABMOMAMUSUPOBAHHOU 0OPAbOMKU OAHHBIX TUYHO20 Xapaxkmepa (uzsecmuas kax Konsenyus Ne 108),
nONpagKu K HAcmosiuell KOHBeHYU U OONOTHUMETbHDBIIL NPOMOKOT K Hell, A MaKdice NAmHA0Yams peKoMeHoayutl,
npunsmvix Komumemom MUHUCIPOS, UMEOm WUPOKVIO chepy npuMeHeHwsl, ROOMBEPHCOaroujie HeoOX0OUMOCHb
obecneuenust dhGexmusHoll 3auumpl YACMHOU JCUSHU U NEPCOHATIbHLIX OaHHbIX. JlaHHble UHCMpYMEHmbl
3auuUWaAIom  6ce NEePCOHAbHble OaHHble @ NONHOM 00veMe, De3 onpedeneHus 0COObIX Kame2opull OaHHbIX.
Hexomopuie nepconanvhvie danmble, maxiue Kak umsl, HAYUOHATbHOCHb, COCMOSIHUE 300p08bsi, NOJL, (pomozpagdui,
8UOe0, uHpoOpMayusl, nNePedanHas No NeKMPOHHOU Noume, HOTUMUYECKUE 632T510bl, OMNEUAMKU NATbYes U M.O.
Haulu ceoe ompavicerue 8 lopucnpyoeryuu Eeponetickoeo cyoa no npasam uenogexa (ECIIH). Cmoum ommemumeo
Ounamuunwitl  xapakmep iopucnpyoenyuy  ECITY, xomopulii He Ooumcsi  6vloenumb HOBble KAme2opuu
nepconanbibix danwix. Tem ne menee, wpucnpyoenyus ECITY nenpeockasyema u 6uL10 61 mpyoHO pazepaHuyums
nepeuenb NEPCOHWILHBIX OAHHBIX KOMOPbIE QOINCHBL PACCMAMPUBAMBCSL 00UHAKOBO 8 H0OOM KOHMEKCHIE.

Heoasnue unuyuamusvl no mooeprusayuu 108-ou Koueenyuu, a makdice pegopmuposanue pexcuma
Esponetickoco coioza no sawume nepcoHAIbHbIX OAHHLIX, YHUMbIEAs. MEXHONIO2UYECKUe NPOSOKAYULU, YOeTsIOm
0c0H0€e BHUMAHUE KOHPUOCHYUATLHBIM OAHHbIM, HO He HANPAGNIeHbl HA PACCMOMPEHUe KOHYENYULU NePCOHATIbHBIX
Oanmwlx u ux pasHosuonocmetl. 1100xo00 ocmaemcesi npedxicHum: obwee onpedenehue, Oe3 KiacCuGurayuu, ¢ yevio
NOKpuImusi 100020 po0a OAHHBIX, KOMOpble MO2ym 0Ka3ambcsi nepconamvHvivu. Credosamenvho, Obiio Ovl
yenecoobpasto pazpadomams HOBbI HOOX00, A UMEHHO, 6HECU SICHOCHb 6 KOHYenyuio NepPCOHAIbHbIX OGHHDBIX,
PA3paHUYUmMb  HACKOALKO MO 603MOJICHO, MAKUe Kameeopuu OAHHbIX U, Npu  HeoOX00uMoCcmu,
coomeemcmayrowue Kpumepuu 0Jisi U0eHMuUpUKayuu OaHHbIX, NPe0yCMOMPEHHLIX O 3auiUnbl NEPCOHATLHBIX U
cnyuainbix danmnvix. bonee moeo, cosudanue obujeco NOHUMAHUSL KIOUEBOU KOHYEnyul NepCOHAbHbIX OaHHbIX
HeoOXo0umo 015 boee 3hhexmusHol peanusayuu NPagosbIX PEdiCUMOS, KOMOpble 3AUUaOm nepcoHabHble
OanHble.

In virtutea faptului ca dreptul este un sistem complex si dinamic, receptiv la evolutiile istorice,
sociale, economice si de orice alta natura, doctrina juridica are rolul de a reflecta continuu aceste schimbari
si de a semnala aparitia unor noi concepte si institutii juridice. Totusi, existd unele domenii sau subiecte
sensibile care genereaza ambiguitafi, prin faptul ca depasesc ritmul de evolutie al doctrinei juridice. Un
asemenea subiect il constituie datele cu caracter personal. In contextul intensificarii preocuparilor
doctrinare privind datele personale, interpretarea ,,datelor cu caracter personal” este totusi foarte rar
abordatd. Sensul conceptului tinde sa fie mai mult asumat, decat analizat riguros.
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In diferite acceptiuni persista distinctii intre conceptele de “date” si “informatii”, intre “persoani
fizica” si “persoand juridicd” sau “persoand in viatd”, intre date despre lucruri si date privind persoanele,
intre asemenea notiuni precum “procesare”, “sistem de evidentd”, “anonimizare”, “pseudonimizare”, care
genereazad neclaritati si diferente semnificative In operarea regimurilor de protectie a datelor personale.
Avand 1n vedere conjunctura actuala, cand sesizam capacitatile enorme ale tehnologiei, care permite
persoanelor sd schimbe, prin intermediul site-urilor de socializare, atit de facil informatii despre
comportamentul sau preferintele lor si sa le faca accesibile si publice la nivel mondial, la o scara fara
precedent, cand “cloud computing-ul™ prezinta un real pericol de a pierde controlul asupra informatiilor
potential sensibile, care privesc persoanele ce efectueaza activitati online, cand se prolifereaza operatorii ce
prelucreaza datele personale ale persoanelor (retele comerciale online, banci, companii de asigurari,
operatori de telecomunicatii, agentii guvernamentale etc.) si purtatorii de asemenea date (indeosebi smart-
cardurile), cand fiinta umana este in permanenta scanata, filmata, amenintandu-i intimitatea, devine tot mai
stringenta necesitatea de a delimita cu exactitate sfera vietii private a individului si datele ce il privesc. In
unanimitate, este recunoscut faptul ca datele cu caracter personal constituie acele informatii care pot fi
conexate direct sau indirect cu o persoana fizica identificata sau identificabila: numele, prenumele, codul
numeric personal, adresa, numarul de telefon, imaginea etc.

Prezinta dificultati, Insd, inventarierea datelor prin intermediul cérora, in mod cert, poate fi
identificatd o anumita persoand, direct sau indirect, cat si identificarea datelor personale ce necesita a fi
protejate, or existd o multitudine de date inerente personalitatii fiecdruia, ce decurg din sferele in care
actioneaza si interactioneaza cu semenii, din activitatile private sau profesionale desfasurate. Dificultatea
este si mai pronuntata atunci cand legislatiile protectoare ale statelor sunt neuniforme sau sunt afectate de
serioase lacune sau atunci cand mecanismele institugiei raspunderii sunt inoperabile din cauza

In aceasta ordine de idei, reglementarile internationale ce au ca finalitate protectia datelor cu caracter
personal, au meritul de a uniformiza legislatiile interne, elaborand principii si criterii generale de definire a
datelor cu caracter personal, unele cu caracter de recomandare pregatind terenul pentru un ,,drept
coercitiv”, iar altele fixand obligatii clare pentru statele semnatare.

Astfel, Conventia Consiliului Europei (in continuare - CoE) privind protectia persoanelor cu privire
la procesarea automata a datelor personale din 28 ianuarie 1981 2 (in continuare - Conventia 108),
instrument juridic internagional cu vocatie universala®, caracterizeaza datele cu caracter personal ca fiind
orice informatie referitoare la o persoana fizica, identificatd sau identificabila.

In acelasi mod sunt definite datele personale si in Recomandarea Consiliului OCDE din 23
septembrie 1980 (Ghidul privind protectia vietii private si fluxurile transfrontaliere de date personale)”.
Rezolutia de la Madrid ““Standarde internationale privind protectia datelor personale si a vietii private”5
clasifica drept date personale informatiile referitoare la o persoana fizica identificata sau la o persoana care
poate fi identificata prin mijloace care pot fi utilizate Tn mod rezonabil.

O definitie mai ampla ne oferd Directiva 95/46/CE a Parlamentului European si a Consiliului din 24
octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter

! Procesare bazati pe Internet in care programele informatice, resursele comune si informatiile se afld pe servere la
distanta (“in the cloud”). Acest fenomen are loc in special atunci cAnd persoanele isi stocheaza datele utilizind programe gazduite
de echipamentele informatice ale altcuiva.

Z Conventia privind protectia persoanelor cu privire la procesarea automati a datelor personale, CETS No.: 108,
Strashourg, 28.01.1981. [On-line]: http://www.conventions.coe.int/Treaty/Commun/ListeTraites.asp?CM=12&CL=ENG. (vizitat
la 29.08.2011).

® Desi este o conventie adoptata in cadrul Consiliului Europei, este deschisa pentru aderarea statelor non-europene.

* OECD, Recommendation of the Council concerning guidelines governing the protection of privacy and transborder
flows of personal data (23 September 1980). Annex to the Recommendation of the Council of 23rd September 1980: guidelines
governing the protection of privacy and transborder flows of personal data, p. 1, (a). [On-line]:
http://www.oecd.org/document/18/0,3746,en 2649 34255 1815186 1 1 1 1,00&&en-USS 01DBC.html. (vizitat la
29.08.2011).

> International Standards on the Protection of Personal Data and Privacy, The Madrid Resolution, nov. 2009, p. 2,
Definitions, (a). [On-line]: http://mww.privacyconference2009.org/dpas_space/space_reserved/documentos_adoptados/index-
iden-idphp.php. (vizitat la 29.08.2011).



http://www.conventions.coe.int/Treaty/Commun/ListeTraites.asp?CM=12&CL=ENG
http://www.oecd.org/document/18/0,3746,en_2649_34255_1815186_1_1_1_1,00&&en-USS_01DBC.html
http://www.privacyconference2009.org/dpas_space/space_reserved/documentos_adoptados/index-iden-idphp.php
http://www.privacyconference2009.org/dpas_space/space_reserved/documentos_adoptados/index-iden-idphp.php

Revista Moldoveneasca de drept international si relatii internationale Nr. 3, 2011

personal si libera circulatie a acestor date®, inspirata din textul Conventiei 108, care prevede: ,,date cu
caracter personal” inseamna orice informatie referitoare la o persoana fizica identificata sau identificabila
[...]. O persoana identificabila este o persoana care poate fi identificata, direct sau indirect, in special prin
referire la un numar de identificare sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, psihice, economice, culturale sau sociale.” Este de remarcat ca anume aceasta definitie
este transpusd cu exactitate In Legea Republicii Moldova cu privire la protectia datelor cu caracter
personal in redactie noud, adoptata la 8 iulie 2011, care urmeaza sa intre n Vigoare7.

Constatam ca si legiuitorul european a urmarit adoptarea unei notiuni largi a datelor cu caracter
personal, dar aceasta notiune nu este limitata. Dispozitiile Directivei europene au fost concepute pentru a fi
aplicate situatiilor in care drepturilor persoanelor s-ar afla in pericol §i, prin aceasta, sa aiba nevoie de
protectie. Intelegerea comund a conceptului cheie de date cu caracter personal, potrivit Directivei
95/46/CE, asigura o aplicare omogena a protectiei legale a datelor personale in statele membre ale Uniunii
Europene®.

Sintetizand, definitiile datelor personale, reflectate in actele internationale, europene si 1n actele
nationale inspirate din acestea, sunt elaborate in sens larg si cat mai general posibil, pentru a acoperi toate
informatiile, care pot avea legitura cu o persoani’. Totusi, acestea se axeazd pe cteva criterii-cheie: orice
informatie, referitoare la un individ, individ identificat sau identificabil, direct sau indirect, evaluate pentru
a include unele informatii in categoria datelor personale, spre a fi supuse protectiei. Pentru ca o informatie
si comporte un caracter personal, se impune cercetarea continutului si a formei acesteia. In privinta
continutului, s-a ardtat'® ca atat informatia obiectivd, cit si cea subiectiva sunt acoperite de conceptul
datelor cu caracter personal. Datele nu trebuie necesarmente sa fie corecte pentru a constitui date personale
— acestea pot reprezenta o judecatd de valoare despre cineva, cum ar fi cele formulate in contextul evaluarii
angajatilor. De asemenea, informatia se poate referi nu numai la viata privata a individului, dar si la orice
alte activitati in care acesta este antrenat (spre exemplu, la serviciu, in raporturile cu autoritatile publice, in
calitate de pacient etc.). Cu referire la forma informatiei, aceasta poate fi oricare — numerica, alfabetica,
grafica sau acustica (astfel, inregistrarile audio la centre de apel si posta electronica ar putea contine date
personale, datele biometrice sau ADN-ul sunt date personale, chiar mai mult — identificatori unici). Cat
priveste asocierea sau referinta, de multe ori datele pot sa nu se refere la un individ, dar la un obiect (cum
ar fi, pretul unei case sau adresa IP a unui computer). In cazurile in care aceastd informatie poate fi
raportatd la un individ, aceasta va fi consideratd o informatie cu caracter personal. Conexiunea date-
persoand poate fi stabilitd prin evaluarea a trei nivele: continut, scop si rezultat™.

Datele pot fi asociate unei persoane prin intermediul continutului, spre exemplu, orice date “despre”
o0 persoana (nume, varsta, informatii medicale, dosarul angajatului etc.). O informatie, de asemenea, poate
fi raportata la o persoani datorita scopului pentru care este utilizata In calitate de exemplu pot servi datele
colectate in scopul evaludrii sau influentdrii comportamentului unui individ. in fine, datele pot fi
considerate personale, daca procesarea acestora poate avea repercusiuni (nu neaparat importante) asupra
individului, spre exemplu poate rezulta intr-un tratament discriminatoriu. Aceste conditii sunt alternative,

® Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, Jurnalul Oficial al Comunitatilor
Europene L 281 din 23 noiembrie 1995 p. 3150, art. 2, it a). [On-line]: http:/feur-
lex.europa.eu/Result.do?T1=V3&T2=1995& T3=46&RechType=RECH_naturel&Submit=C%C4%83utare,  (vizitat la
29.08.2011).

" Legea in redactie noud urmeaza si intre in vigoare in decurs de 6 luni din momentul publicarii.

& Opinion 4/2007 on the concept of personal data, adopted on 20th June, by the Working Party was set up under Article
29 of Directive 95/46/EC, p. 25. [On-line]:

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf. (vizitat la 29.08.2011).

° European Commission Communication on the protection of individuals in relation to the processing of personal data in
the community and information securityy, COM (90) 314 final, 13.9.1990, p. 19. [On-line]: http:/feur-
lex.europa.eu/Notice.do?val=164235:cs&lang=ro&list=164841:cs,164839:cs,164838:cs,164840:cs,164235:cs,&pos=5&page=1
&nbl=5&pgs=10&hwords=. (vizitat la 29.08.2011).

19 Opinion 4/2007 on the concept of personal data, adopted on 20th June, by the Working Party was set up under Article
29 of Directive 95/46/EC. [On-line]: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wpl36_en.pdf. (vizitat la
29.08.2011).

1 |bidem, cap. III, p. 2.
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un singur element este suficient pentru a asigura conexiunea cu persoana si, implicit, caracterul de date
personale.

Un criteriu complex este elementul “identificat sau identificabil”” al notiunii. Identificarea, de regula,
se obtine prin intermediul unor informatii disparate, numite “identificatori”. Exemple constituie semnele
exterioare ale aspectului persoanei (indltime, culoarea parului, haine etc.) sau o calitate a persoanei care nu
poate fi perceputd imediat (o profesiune, functie, nume etc.). O persoana poate fi identificabild, chiar daca
nu poate fi nominalizatd (prin intermediul pseudonimului). Posibilitatea identificarii persoanei trebuie
privitd in lumina “tuturor mijloacelor care pot fi utilizate in mod rezonabil”. Astfel, potrivit
Recomandarilor Consiliului Europei, o persoana nu poate fi considerata identificabila, daca identificarea
solicita o cantitate nerezonabila de timp, costuri si resurse umane’?. De asemenea, identificarea persoanei
se poate efectua direct sau indirect. Un individ poate fi identificat direct de cele mai multe ori prin
referintd la numele acestuia (care, pentru sporirea certitudinii, poate fi completat cu data nasterii, numele
parintilor, o imagine a fetei sale), iar indirect prin numarul de telefon, numar de Inmatriculare al
automobilului, numarul din sistemul de securitate sociala, numarul de pasaport sau o combinare a unor
criterii prin care persoana poate fi recunoscuta. Identificarea indirecta se efectueaza prin punerea in joc a
combinatiilor unice”?, caracteristice acelei persoane.

Sunt de remarcat deja unele initiative de delimitare a unor clasificari. Spre exemplu, intr-un studiu
realizat prin implicarea a 39 de state europene®, au fost elaborate liste contindnd date personale
considerate astfel intotdeauna, uneori sau niciodatd. In acest sens, potrivit studiului, intotdeauna vor fi
considerate date personale numele, fotografia fetei/capului, profilul ADN, amprentele digitale si practic
intotdeauna, numarul de inmatriculare al vehiculului, adresa de e-mail, fisele dentare, detaliile cardului
bancar, detaliile contului bancar, numarul de telefon, numele parintilor, data nasterii, beneficiile sociale
primite.

\or constitui date personale, in unele circumstange, descrierea vehiculului, partidul votat la ultimele
alegeri electorale, educatia, tranzactiile de comert electronic, detaliile salariului, orientarea sexuala, religia,
antecedentele penale, numele de nastere al mamei, imaginea inregistratd de sistemele video de
supraveghere, tarile vizitate in ultimii 5 ani, adresa I[P a computerului. Ar reprezenta date personale n
circumstante limitate sau, potrivit unor state, niciodatd, marimea pantofului, grupa sangvind, obiceiurile de
vizionare TV, istoria medicala a familiei, echipa de fotbal sustinuta, portretul familiei, culoarea naturala a
parului, detaliile decesului.

in cadrul Consiliului Europei, aditional la Conventia 108, protectia datelor cu caracter personal este
asiguratd si prin intermediul art. 8 al Conventiei Europene pentru apararea drepturilor omului si a
libertatilor fundamentale din 1950* (in continuare - Conventia), procesarea informatiei referitoare la viata
privata a individului intrand in domeniul de aplicare al art. 8 (I c. Finlandei, hotararea Curtii din 17 iulie
2008). Protectia art. 8 se acorda sferei private a fiecarui individ, inclusiv si dreptului de a-si stabili detaliile
identitatii sale, inerente unei fiinte umane (a se vedea Burghartz v. Switzerland, 22 februarie 1994;
Christine Goodwin v. the United Kingdom, hotararea Curtii din 11 iulie 2002)

In jurisprudenta Curtii Europene a Drepturilor Omului (in continuare - CEDO) se configureaza
cateva categorii de date atribuite sferei private a individului si supuse protectiei art. 8 al Conventiei:
statutul persoanei (starea civild, nume, prenume, pseudonim, originea, sex, amprente genetice), domiciliul

12 A se vedea, cu titlu exemplificativ, Recommendation No. R (91) 10 of the Committee of Ministers to Member States
on the communication to third parties of personal data held by public bodies, adopted by the Committee of Ministers on 9
September 1991 at the 461st meeting of the Ministers' Deputies), p. 1.3; Recommendation No. R (85) 20 of the Committee of
Ministers to Member States on the protection of personal data used for the purposes of direct marketing, adopted by the
Committee of Ministers on 25 October 1985 at the 389th meeting of the Ministers' Deputies, p. 1.2 etc. In Data protection.
Compilation of Council of Europe texts, Directorate General of Human Rights and Legal Affairs Strasbourg, November 2010.

13 Opinion 4/2007 on the concept of personal data, adopted on 20th June, by the Working Party was set up under Avrticle
29 of Directive 95/46/EC, p. 13. [On-line]:

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf. (vizitat la 29.08.2011).

! What are ‘Personal Data’? A study conducted for the UK Information Commissioner, Sharon Booth, Richard Jenkins,
David Moxon, Natasha Semmens, Christopher Spencer, Mark Taylor, David Townend, The University of Sheffield, 2004.

1> Conventia pentru apararea Drepturilor Omului si a Libertatilor fundamentale, adoptati la Roma, la 4 noiembrie 1950,
amendatd de Protocoalele nr. 11 si 14, insotita de Protocolul aditional si de Protocoalele nr. 4, 6, 7, 12 si 13. [On-line]:
http://mww.echr.coe.int/NR/rdonlyres/E7126929-2E4A-43FB-91A3-B2B4FADE6BEC/0/ROU_CONV.pdf. (vizitat la
29.08.2011).
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(adresa, numarul de telefon), informatii administrativ-fiscale (informatii fiscale, informatii privind bunurile
de familie), informatii despre starea de sanatate (dosar medical, documentatia medicald pastrata in spitale,
informatii referitoare la sarcind), viata sexuald, convingeri morale si politice, originea rasiala si etnica,
religie, imagini, sunete™®.

Astfel, potrivit jurisprudentei CEDO, numele unui individ priveste viata sa privata si de familie,
deoarece acesta constituie un mijloc de identificare personald, iar faptul cd ar putea exista un interes
public, nu este suficient pentru a elimina numele unei persoane din domeniul de aplicare al vietii private si
de familie (Stjerna v. Finlanda, hotararea Curtii din 25 noiembrie 1994). Protectia vietii private include si
chestiunea alegerii numelui de familie (Burghartz c. Elvetiei, hotarare adoptatid de Curte la 22 februarie
1994). Aceleasi principii sunt valabile si pentru prenume, acesta constituind un mijloc de identificare a
persoanei in cadrul familiei si al comunitatii (Guillot v. Franta, hotararea Curtii din 23 septembrie 1996).
Constituie date personale informatiile despre originea unei persoane si anii de formare a personalitatii sale
(Gaskin c. Regatului Unit, hotararea Curtii din 7 iulie 1989, MG c. Regatului Unit, hotararea din 24
septembrie 2002), informatiile privind parintii biologici (Odievre c. Frantei, hotirarea Marii Camere din
13 februarie 2003), amprentele digitale si fotografia (Mac Veigh et a. ¢. Regatului Unit, raportul Comisiei
din 18 martie 1981), informatiile ce figureaza in cazierul judiciar (Rotaru c. Romdniei, hotararea Marii
Camere din 4 mai 2000), imaginile si inregistrarile video ale comportamentului persoanei, chiar in context
public (Von Hannover c. Germaniei, hotararea Curtii din 28 iulie 2005 si hotararea adoptata de Curte in
cauza Peck c. Marii Britanii, la 28 ianuarie 2003), opiniile politice (Leander c. Suediei, hotararea Curtii
din 26 martie 1987), informatiile despre sanatate (Z. ¢. Finlandei, hotararea Curtii din 25 ianuarie 1997),
cum ar fi datele cu privire la internarea psihiatrica (Benes c. Austriei, decizia Comisiei din 6 ianuarie 1992)
sau privind sarcina, pastrarea sau intreruperea ei (X. €. Regatului Unit, hotararea Curtii din 5 noiembrie
1981), identitatea sexuald (Christine Goodwin v. the United Kingdom, hotararea Curtii din 11 iulie 2002),
identitatea etnica (Ciubotaru c. Moldovei, hotararea Curtii din 27 aprilie 2010), datele din mesajele
electronice ale unui angajat (Copland c. Marii Britanii, hotirarea Curtii din 3 aprilie 2007)"". Astfel,
CEDO califica drept date personale toate elementele inerente individului, componente ale vietii private,
dar si informatiile ce decurg din interactiunea persoanei cu semenii sdi, din alte domenii in care aceasta
actioneaza ca personalitate, cum ar fi viata profesionala, activitatea de afaceri, viaga afectiva, or, potrivit
jurisprudentei Curtii conceptul de ,,viatd privatd” este o notiune largd, pasibila de o definire extensiva
(cauza Ciubotaru c. Moldovei, hotararea Curtii din 27 aprilie 2010). E de remarcat caracterul dinamic al
Jjurisprudentei Curtii, care nu ezitd sa extinda protectia art. 8 al Conventiei asupra datelor personale din
diverse contexte, tinand seama, totodatd, de evolutiile tehnologice. Totusi, aceastd vivacitate a
jurisprudentei CEDO nu permite stabilirea unei liste de date carora Curtea le-a atribuit un caracter personal
— orice noua spetd din jurisprudenta Curtii, care readuce in discufie protectia vietii private, poate rezulta in
identificarea unei noi categorii de date personale. Desi caracterul personal al datelor asupra carora CEDO
a extins protectia art. 8 din Conventie nu a fost negat pana in momentul adoptarii unei astfel de hotarari de
catre Curte, totusi, CEDO are meritul de a nominaliza expres datele protejate de Conventie, eliminand
orice dubiu privind caracterul personal al acestora.

De asemenea, Consiliul Europei a formulat 15 recomandari®® (in continuare - Recomandarile CoE)
legate de protectia datelor cu caracter personal in diverse domenii si sectoare specifice (bancar, asigurdri,
sanatate, politie etc.) sau desfasurate prin utilizarea unor tehnici sau tehnologii specifice (carduri
inteligente, supravegherea video, comertul direct) sau chiar legate de o categorie specificd de date
(biometrice, sensibile etc.), in vederea asigurarii conformitatii colectarii si procesarii datelor personale in
aceste sectoare sau prin utilizarea tehnologiilor specifice cu exigentele Conventiei 108. Astfel,
Recomandérile CoE Indeamna statele sa instituie garantii suplimentare de protectie in cateva domenii sau
pentru anumite tehnici de prelucrare a datelor, care in cei 30 de ani din momentul deschiderii spre semnare
a Conventiei 108 s-au dovedit a fi mai sensibile, prezentand amenintari la adresa datelor personale:

18 Charrier J.L. Code de la Convention européenne des droits de 'homme. Paris: Litec, 2005, p. 141 - 166.

7 Textul integral al cauzelor indicate poate fi consultat pe pagina web a Curtii Europene a Drepturilor Omului, care
confine §i o bazd de date a jurisprudentei CEDO (HUDOC). [On-line]: http://www.echr.coe.intt ECHR/EN/Header/Case-
Law/Decisions+and-+judgments/HUDOC+database/. (vizitat la 29.08.2011).

'8 Data protection. Compilation of Council of Europe texts, Directorate General of Human Rights and Legal Affairs
Strasbourg, November 2010, p. 7.
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profilarea™® (Rec. (2010) 13), colectarea si procesarea datelor in domeniul asigurarilor (Rec. (2002) 9),
datele colectate in scopuri statistice (Rec. (97) 18), protectia datelor medicale (Rec. (97) 5), datele utilizate
in domeniul serviciilor de telecomunicatii, in particular serviciile de telefonie (Rec. (95) 4), datele
personale detinute de autoritatile publice si comunicate tertilor (Rec. (91) 10), datele personale utilizate
pentru operatiunile de plati si altele conexe (Rec. (90) 19), colectarea datelor epidemiologice si despre
ingrijirea medicala primara (Rec. (89) 4), datele utilizate in scopul angajarii (Rec. (89) 2), datele personale
folosite in sectorul politiei (Rec. (87) 15), datele prelucrate in domeniul securitatii sociale (Rec. (86) 1),
datele utilizate pentru comertul direct (Rec. (85) 20), folosirea datelor personale in scopuri statistice si de
cercetare stiintifica (Rec. (83) 10), bazele de date medicale (Rec. (81) 1), schimbul de informatii intre
autoritafi din diferite state (Rec. (80) 13). De asemenea, Consiliului Europei a elaborat Principiile
directoare pentru protectia datelor personale in privinta cardurilor inteligente (2004)% care se referd la
inregistrarea datelor sensibile pe cardurile inteligente si conditiile de protectie a cardurilor purtitoare de
asemenea date. Insi, aceste recomandari sunt formulate in termeni generali, servind finalitatii de protectie
a ansamblului de date personale procesate in aceste domenii, fard a identifica si categorii specifice de
asemenea date. In plus, ele nu formeaza decat un “soft-law”, caruia ii este negat caracterul obligatoriu,
reglementarile avand doar un caracter de recomandare.

De altfel, Conventia 108 si alte acte inspirate de aceasta si Recomandarile CoE delimiteaza o
categorie aparte de date, supuse unei protectii mai riguroase, si anume datele sensibile (datele cu caracter
personal referitoare la originea rasiala, opiniile politice, convingerile religioase si alte convingeri, cat si
datele cu caracter personal referitoare la sdnatate sau la viata sexuala si datele cu caracter personal privind
condamnarile pena1621). Cu toate acestea, un numar infinit de date personale, in continud proliferare,
datorita realitatilor existentiale evolutive si a sferelor multiple in care actioneaza fiinfa umana, nu sunt
incluse 1n vreo categorie determinata.

Preocuparile Consiliului Europei faa de regimul existent de protectic a datelor personale, sunt puse
in lumind de consultrile lansate in privinta modernizarii Conventiei 108%2. Printre altele, sunt supuse
discutiei categoriile de date care ar trebuie exceptate din sfera de protectie, cum ar fi datele procesate
exclusiv In scop personal, completarea categoriei de date speciale cu numarul national de identificare,
datele biometrice etc. Insd, Consiliul Europei este alertat mai mult de faptul ca datele sensibile sunt
definite foarte larg, ceea ce poate determina o aplicare excesiva a acestui regim restrictiv. Raportul emis in
urma consultarilor lansate®*releva faptul ca in prezent este tot mai putin posibil de a proiecta o lista
definitiva care sa specifice datele considerate sensibile. Potrivit raportului citat, obiectivul primar al
Conventiei trebuie sa rezide 1n asigurarea unei protectii sporite unor categorii de date care, prin natura lor,
sunt pe larg acceptate ca fiind sensibile. Se sugereaza astfel o notiune generala a datelor sensibile, ca date
capabile prin natura lor sa incalce libertatile fundamentale si viata privata si indicarea exemplificativa a
unor categorii de asemenea date, evitand listele exhaustive cu date particulare care fac obiectul interdictiei
de procesare. In privinta datelor personale ce nu au acest caracter sensibil, abordarea pare si ramana
aceeasl — 0 notiune generala, care sd acopere toate informatiile ce pot facilita stabilirea de asocieri cu o
persoana si, in consecinta, sa permita aplicarea regimului legal de protectie.

%0 tehnica de procesare automatizati care rezid in aplicarea unui “profil” unui individ, in special pentru a adopta decizii
in privinta lui/ei sau pentru a analiza sau a prezice preferintele lui/ei personale comportamentul i atitudinea.
0 Guiding principles for the protection of personal data with regard to smart cards (2004), as adopted by the CDCJ at its

79th Plenary (11-14 May 2004). [On-line]:
http://Aww.coe.int/t/dghl/standardsetting/dataprotection/Reports/Guiding_principles smartcards 2004.pdf. (vizitat la
29.08.2011).

21 Art. 6 al Conventiei 108.

2 Consultation - Modernisation of Convention No. 108: Give us your opinion, 2011. [On-line]:

http://Awww.coe.int/t/dghl/standardsetting/dataprotection/Consultation_Modernisation_Convention 108 EN.pdf  (vizitat la
29.08.2011).

% Preliminary report on the consultation concerning the modernisation of Convention 108, Bureau of the Consultative
Committee of the Convention for the protection of individuals with regard to automatic processing of personal data [ETS No.
108], Strashourg, 12 May / may 2011 T-PD-BUR(2011) 01 prov. MOS rev 5 p. 41, [On-line]:
http://www.coe.int/t/dghl/standardsetting/dataprotection/TPD%20documents/T-PD-

BUR_2011 01 %20prov_MOS 12 05 11 PUBLIC.pdf. (vizitat la 29.08.2011).
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E de mentionat ca si Comisia Europeand a lansat o initiativd de reformare a cadrului juridic in
materie de protectie a datelor cu caracter personal®®. Aceasta finalitate urmeaza a fi atinsa prin intermediul
unei abordari globale a Comisiei Europene, in vederea remedierii problemelor, prin masuri legislative
menite sd revizuiascd cadrul juridic in domeniu, avand obiectivul de a consolida protectia datelor cu
caracter personal in contextul tuturor politicilor UE, prin masuri nelegislative, cum ar fi incurajarea auto-
prin implementarea unei politici active de sanctionare a incalcarilor, in cazul in care normele UE de
protectie a datelor nu sunt puse in practica si aplicate in mod corect.

Avand in vedere ca in prezent limitele ce configureaza viata privatid s-au relativizat, iar sfera
intimitatii fiintei umane se reduce continuu, este imperioasa existenta unui concept clar, coerent si
necontestat al datelor cu caracter personal, care sa permita ajustarea si eficientizarea regimului juridic de
protectie existent pentru a contrabalansa extinderea tehnicilor si a domeniilor procesarii datelor personale.
Subsecvent, este necesara mai multa certitudine Vis-a-vis de datele aferente vietii personale a individului si
alte date incidente, in vederea instituirii unor garantii reale pentru ca acesta sa se bucure de respectarea
vietii sale private. Incontestabil, o listd exhaustiva nu poate fi elaborata, intrucat anumite date neavand
caracter personal, plasate in alt context, pot sugera informatii personale despre un individ. Insa, in mod
cert, criterii univoce de identificare a caracterului personal al datelor, care sa nu lase loc de interpretari si
nici date personale 1n afara sferei de protectie, ar prezenta o deosebita relevanta. Sarcina este deosebit de
dificila, avand in vedere faptul ca ne aflam intr-un domeniu supus riscului de provocari continue, in
particular datorate evolutiilor tehnologiei, si orice cadru juridic ab initio nu poate functiona pe termen
lung. Din aceste considerente, este imperios necesard o abordare comuna Intru configurarea unui concept
convergent de date personale si a unor regimuri juridice de protectoare viabile.
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