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Digital violence being pesistent, with its harmful psychological, social and legal
effects. The social danger is obvious, with attacks onon personal and public security. But
the vulnerability of particular categories of victims is also clear. Digital crime is ongoing
and new forms are emerging.
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Este de apreciat si laudabil faptul ca, violenta in lumea virtuala prezinta mare
interes pentru cercetatori, internauti, societatea civild, mass-media, din intrega lume
si evident pentru toti acei la nivel national de mai multi ani, mai cu seama din anul
2016 si pana in anul 2022 s-a evidentiat o abordare sporita. Precum si activitatea
structurilor statale Tmputernicite cu atributii de protectie, contracarare, sanctionare,
fiind cu rezultate bune, in urma implementarii cadrului normativ, a programelor si cu
eficientizarea lucrului agentiilor existente. Tmbucurdtor e si faptul c&, violenta
cibernetica asupra femeilor si copiilor din anul 2022 e in descrestere. Desi, necatand
la aceste rezultate bune, simtul precautiei, si dorintei de securizare trebuie sd fie
persistentd si continua. Pornirile posterioare le-am observant de a fi in timpul aparitiei
si exploararii internetului dar si ceva mai tarziu a legii nr. 30/2013 cu privire la
protectia copiilor impotriva impactului negativ al informatiei, cu modificarile Codului
serviciilor media audiovizuale.

ins3d importanta cercetarii reise si din urmdrirea situativs, a realitétii existente
in spatiul online; vizualizarea unor publicatii atractive, analiza unor acte normativ
europene, nationale aparente in vizorul nostru.

Scopul cercetdrii fiind de a cerceta realitatea existentei, manifestarii acestor
incalcari de lege, constatarea si prezentarea unor noi tipuri de violenta in mediul
online, revizuirea recomandarilor Comisiei Europene, a legii contraventionele si
penale si elaborarea recomandarilor.

Din aprilie pana in noiembrie 2017, European Women’s Lobby (EWL) a condus
#HerNetHerRights: proiect, care a efectuat analizarea starii actuale a violentei online
impotriva femeilor si fetelor din Europa. EWL pentru a lua toata atentia necesara a
atras diversi actori din intreaga Europda menit sa aducd ,solutii inovatoare si
recomandari de politici pentru a lupta impotriva acestei incdlcari omniprezente a
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drepturilor femeilor ca drepturi ale omului si pentru a crea webul mai sigur si mai
inclusiv pentru toate femeile si fetele”. Miscarea femeilor in Europa, alcatuit pentru a
influenta publicul larg si institutiile europene in sprijinul drepturilor omului ca
drepturi ale femeilor si al egalitatii de gen. ”O retea europeana de asociatii de femei
care reprezinta un numar de peste 2000 de organizatii din toate statele membre ale
UE si din tarile candidate, precum si 19 organizatii la nivel european care reprezinta
diversitatea femeilor si fetelor din Europa”. Setul de instrumente a fost creat pentru
securitatea internetului, pentru a le oferi femeilor siguranta pe internet si pentru a
combate ciberviolenta, in special cea masculind, si pentru a contribui la crearea
internetului mai sigur, mai corect, si mai solidar pentru femei si fete.

in continutul raportului #HerNetHerRights se regdsesc tipurile de violet3
cibernetica, cercetate si expertizate de catre grupul de lucru asupra proiectului
nominalizat. Este prezentata si o lista a diferitelor forme de abuzuri cu care femeile se pot
confrunta pe internet. Care intelegem ca, se pot produce nu numai femeelor si fetelor.

Astfel sunt aratate urmatoarele forme:

Trolul — posteaza, creaiaza reactii provocatoare si indignate, umilitoare, de
instigare, de rusinare, de implicare la unele incalcari. ,Trolii actioneaza adesea in
grup, implicandu- si masiv victimele si facand atacurile cu atat mai coplesitoare”.
Trolling- ul URL poate insemna, de asemenea, pur si simplu incercarea de aduce frica.

in Real Life Attacks se descriu incidentele in care abuzul online se mutd in
lumea ,reald” sau face deja parte dintr-o interactiune continua sau o interactiune
intima a violentei.

Discursurile de ura sexiste sunt definite de Consiliul Europei drept ,expresii
care raspandesc, incita, promoveaza sau justifica ura bazata pe sex”. Acestea sunt
amenintarile cu viol, moarte si tortura pe care le pot primi femeile si fetele.

Cyberbullying-ul — ,trimiterea de mesaje text media, pornirea zvonurilor sau
postarea de imagini cu scopul de a inspaimanta si a submina respectul de sine sau
reputatia cuiva, ceea ce uneori impinge persoanele vulnerabile la depresie si suicid”.
Actiunile acestea au caracter repatat.

Hartuirea cibernetica. Apare dearece victima renunta la comunicare. Hartuirea
cibernetica apare cel mai mult intre minori. Hartuirea sexuala online poate lua forma
de comentarii, videoclipuri, fotografii si imagini grafice de natura sexuald, destinate sa
Tnjoseasca femeile si sd creeze conditii de umilire si sexualizare, pentru ca sunt femei
sau adolescenti. Se pot folosi cuvinte sexiste si insulte jignitoare, precum si comentarii
despre caracteristicile fizice ale femeilor”.

Cyberstalking (sau urmarirea ciberneticd) reprezinta actiunea de spionare,
fixare sau , de compilare a informatiilor despre cineva online si de a comunica cu ei
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Tmpotriva vointei sale”.

Doxxing se refera la cercetarea si publicarea online a informatiilor private pe
internet pentru a expune public si de a umili, desconsidera persoanele urmarite.
Aceasta urmarire a victimei poate dura in timp.

Creepshots se mai numesc voyeurism digital. Abuzatorii fac fotografii sau
videoclipuri din zonele private ale femeilor in scopul satisfacerii sexuale. Infractorul
sustrage aceste imagini foto, video fara acordul victimei sau in urma dezacordului de
a le folosi sau distribui.

Pornografie de razbunare, sau ,abuz sexual bazat pe imagini”, ,considerata
atunci cand se foloseste imagini private si videoclipuri cu caracter sexual, oferite sau
schimbate, si le posteaza online pentru a rusina si umilirea victimei. Si in cazul
atragerii partenerului intim in violenta online. Imaginile pot fi obtinute si prin
hackingul pe computerul victimei, pe conturile de socializare sau pe telefon si pot
avea ca obiectiv realizarea unor daune in viata ,reala” a tintei (cum ar fi concedierea
de la locul lor de munca)”.

Hackingul, actul de interceptare a comunicatiilor si a datelor personale,
»poate viza femeile si fetele, in special sub forma hacking-urilor camerelor web”.

Impersonarea online, se foloseste numele sau identitatea cuiva ,,cu intentia de
a dauna, a insela, a intimida sau a ameninta pe orice persoana, sau atunci cand de
face impersonarea online”, poate fi folosita pentru a discredita victima in fata cuiva
(colegi, rude) sau in scopuri similare cu furt de identitate offline.

Distribuirea rau intentionata - utilizarea unor instrumente tehnologice pentru
distribuirea materialelor defaimatoare legate de victima sau a organizatiei. Cu
utilizarea noilor tehnologii ca instrument de propaganda pentru promovarea violentei
impotriva femeilor, si a serviciilor rele, necalitative prestate, chiar daca informatia
este calomnioasa.

Atacuri asupra telefoanelor mobile sau ciber mobile se comit asupra multor
oameni concomitent, ,uneori mii de oameni, hartuind sistematic o tinta”.

Sexting abuziv — distribuirea electronica consensuald a fotografiilor nud sau
sexuale. Aici nu este vorba de consimtamant sau furtul acestor imagini, deopotriva
persoanele ditribuie unii altora. ,Baietii si fetele adolescente utilizeaza sexting-ul la
aceleasi rate”.

Prostitutie si traficare. ,Unele forme de violenta impotriva femeilor online sunt
direct legate de si trafic de sex. Din cauza anonimatului oferit de internet si, deoarece
internetul are caracteristicile unei piete transnationale opace, victimele pot fi vandute
de mai multe ori mai multor cumparatori zilnic. Profilele de social media si alte
tehnologii noi permit clientilor sa ,,cumpere” femei si fete online”.
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Recrutarea ,reprezinta utilizarea tehnologiei pentru atragerea potentialelor
victime in trafic si prostitutie. Social media este folosita de traficanti pentru a vinde
persoane ale caror fotografii le distribuie, fara consimtamantul lor, incluzand adesea
fotografii ale abuzului lor asupra femeilor ca un exemplu pentru altii”.

Grooming online - construirea relatiei abuzive online cu un copil, pentru a-|
atrage in abuzuri sexuale, la trafic de copii, prostitutie sau viol. ,Termenul
Lingrijire/grooming” este criticat pe scard larga de catre supravietuitori, intrucat nu
reuseste sa numeasca in mod explicit dimensiunea abuzului sexual asupra copilului”.

Abuzul de noile tehnologii. Tehnologii care pot fi folosite abuziv pentru a
infaptui violenta si aducand dupa sine violenta reala, faptica (offline) ,de exemplu,
instalarea de aplicatii de spionaj; utilizarea abuziva de conturi private / familiale
pentru servicii online; schimbarea parolelor”. Precum si in contextul violentei in
familie.

Acest raport in tot continutul sau prezinta diverse sfaturi practice pretioase si
prin trimitere de accesare a linkurilor dar si imaginilor propriu zise, la fela mai include
instrumente “pentru abilitarea femeilor de pe internet si combaterea ciberviolentei
masculine, pentru a cunoaste drepturile” si pentru a se opune, a combatere abuzurile
online si de a aduce schimbari structurale. Dintre acestea: recomandari cu privire la
incetarea violentei Impotriva femeii, recomandari cu privire la stoparea violentei
cibernetice, comisa in privinta femeilor (despre atragere la raspundere, instruirea
functionarilor justitiei, etc.), alte politici UE de reglementare digitala, recomandari
pentru domeniul TIC si de difuzare a internetului, recomandari pentru domeniul
media si publicitate, recomandari cu privire la pornografie, cea mai esentiald
recomandare la acest capitol fiind: ” pornografia trebuie recunoscuta ca o forma de
violentd masculind impotriva femeilor si a fetelor”, alte recomandari. Toate detaliile
este indicat ca sunt afisate pe pagina web: www.womenlobby.org.

Alta informatie despre securitatea Internet feminist se regaseste:

— https://gendersec.tacticaltech.org/,

— https://iheartmob.org/, https://securityinabox.org/en/, https://hackblossom.org,
http://chayn.co/ (in limbile Rusa, Italiana, englezd si franceza Ghiduri catre
securitatea Internet),

— https://www.feministfrequency.com,https://troll-busters.com/,

— https://yoursosteam.wordpress.com/what-to-domobilegraphic/,

— https://www.hackharassment.com, http://www.crashoverridenetwork.com. [6].
n anul 2020, 2021 la nivel European, la nivelul autoritatilor pe larg se cerceta si

se discuta despre infractiunile cibernetice (digitale). Apoi in anul 2022 au fost
constatate aceste fapte ilegale — contraventii, infractiuni electronice, in mare mdsura
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aceste forme de violenta repetabile cu cele din anii precedenti. Care aveau o imploare
si impact destul de mare asupra societatii statelor, chiar si la nivel global, dar si asupra
securitatii personale a oamenilor, a securitatii statului. Cu riscuri sporite si iminente.
Fiind atribuite la tipul infractiunilor grave, comise asupra femeelor, copiilor, la general
persoanelor fizice sau chiar si celor juridice. Aceste actiuni criminale se observau prin:
violenta psihica; violenta verbald; pornognografia infantila; recrutarea sau
impunerea la prostituare; expunerea pozelor, foto intime pe internet sau pe
platforme informationale (aparentda in anul 2022); hartuiala sexuald; plasarea
pozelor pornografice pe pagina electronica a altei persoane cu scop de razbunare
(aparentda in anul 2022); furtul de date personale, de date bancare, de date
comerciale; atacuri cibernetice; instigarea la ura rasiald, de gen, etnie, limitarea
liberii exprimarii opiniei personale, alte forme de discriminare si ura legate de
nerespectarea drepturilor si libertatilor fundamentale ale omului (aparenta in anul
2022); propaganda politica agresiva; influenta agresiva si manipulare (aparenta in
anul 2022); fraude la platile electronice; fraude bancare.

Instigarea la urd, limitarea in drepturi, propaganda agresivd, influenta agresiva
si manipularea nu se atribuie la violentd, dar aceste incdlcdri au efect extrem de
negativ asupra psihicului uman, asupra moralitdtii umane. Ceea ce mai denotd
existenta pericolului social, cu atentate la securitatea personald si publicd. Totodatd
vulnarabilitatea copiilor, adolescentilor, femeilor este alarmantd.

Concluzii si recomandari

in mod prioritar si perpetuu, in urma efectudrii analizei si a unor acte normative
europene si nationale, care ne-a permis sa facem si sa sintetitizam constatatile
relatate mai sus, precum si anumite concluzii si recomandari.

Leguitorii contrinua sa faca eforturi si sa contribuie la crearea mecanizmului
juridic, normativ, a unor instrumente viale si eficiente pentru combaterea violentei,
de orice forma, de ademenire la intoleranta fata acest femonen nociv si ilegal. Printre
aceste acte se enumera:

— Rezolutia Parlementului European din 21.01.2021 referitoare la elimenarea
dacalajului digital dintre femei si barbati: participarea femeilor la economia
digitala. Comisia Europeana si statele membre au menirea sa promoveze
digitalizarea la obiectivele Uniunii privind egalitatea de gen, fapt care se poate
realiza si trebuie cu ajutorul domeniului educatiei [5].

— Legea nr. 30/2013 cu privire la protectia copiilor impotriva impactului negativ al
informatiei. Tn articolele 3, 4, 5 se contin prevederi cu privire la ,informatia cu
impact negativ asupra copiilor, interdictia difuzarii informatiei ce contine date

-352 -



Conferinta stiintifica internationala ,Prevenirea si combaterea violentei in familie”

personale cu impact negativ asupra copiilor, limitarea raspandirii informatiei cu
impact negativ asupra copiilor” [3].

— Legeanr. 316 din 17.11.2022 pentru modificarea unor acte normative (asigurarea
drepturilor victimelor in cazul infractiunilor privind viata sexuald si violenta in
familie), arata modificarile, inclusiv unele minuscule in domeniul vizat la Codul
familiei, la Codul contraventional, altele mai speciale la Codul penal (,Art. 220"
indemnul, determinarea sau inlesnirea la prestarea serviciilor sexuale online”),
Codul de procedura civila, Codul de procedura penala [4] .

Toate formele de violentda exprimate prin amenintari online merita atentie,
deoarece reprezinta o incalcare grava a drepturilor omului, pericleteaza oranduirea
sociald, ordinea publica si securitatea. Digitalizarea merita atentie deosebita deoarece
a schimbat radical multe aspecte ale vietii sociale.

Infractionalitatea digitala influenteaza negativ societatea in intregime. Mediul
online a fost predestinat de a fi locul unde toti sunt egali, unde exista respect, unde
se cunoaste si se respecta legea, este libertate de exprimare, este siguranta si se
mentine pacea. Provocdrile lumii cotiniene sunt in permanenta miscare si
schimbare, iar noi-societatea trebuie sa stim sa opunem rezistenta la fara de legi
pentru viitorul nostru luminos si al urmasilor nostri.

La final se propun cele mai selective si principalele recomandari:

— Respectarea prevederilor Conventiei Consiliului Europei de prevenire si
combatere a Violentei impotriva femeii si a violentei in familie.

— Asistenta sociala, psihologica, mediacal3, juridica real acordata victimelor, cu
finatare durabil3, inclusiv electronic.

— Ajustarea cadrului legislativ la introducerea normelor juridice corespunzatoare
si de sanctionare a violentei digitale.

— Realizarea continua a educatiei digitale, media, de respectare a drepturilor si
libertatilor fundamentale ale omului.

—  Atribuirea unei structure politienesti, dotata tehnic, responsabilda de
cercetarea cazurilor de violenta online, de investigare operativa, cu ajutorul
metodei de aplicare a tehnologiilor criminologice, si atragerea la raspundere
juridica a faptuitorilor.

— Agresorii si cei ce re-transmit postarile interzise trebuie sa fie trasi la
raspundere.

— Impunerea pentru furnizorii de internet de a instala filtre de tip Opt-out, care
sa blocheaze rezursele pornografice.
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— Atragerea la raspundere intermediarii internetului, daca nu asigura ca
platformele lor sa nu fie folosite pentru asigurarea sau promovarea violentei
online.

Referinte:
Codul penal al Republicii Moldova, nr. 985 din 18.04.2002. in: Monitorul Oficial al
Republicii Moldova, 2009, nr. 72-74
Codul contraventional al Republicii Moldova, nr. 218 din 24.10.2008. in:
Monitorul Oficial al Republicii Moldova, 2017, nr. 78- 84
Legea nr. 30 din 07.03.2013 cu privire la protectia copiilor impotriva impactului
negativ al informatiei. in: Monitorul Oficial al Republicii Moldova, 2013, nr. 69-74
Legea nr. 316 din 17.11.2022 pentru modificarea unor acte normative (asigurarea
drepturilor victimelor in cazul infractiunilor privind viata sexuald si violenta in
familie). Tn: Monitorul Oficial al Republicii Moldova, 2022, nr. 394-400
Jurnal Oficial al Uniunii Europene C 456/232, 10.11. 2021. Rezolutia Parlementului
European din 21.01.2021 referitoare la elimenarea dacalajului digital dintre femei
si barbati: participarea femeilor la economia digitald (2019/2168(INI)). (Accesat
8.11.2022). Disponibil: http://aka. ms/officesal
#HerNetHerRights. Pachet de resurse pentru incetarea violentei online impotriva
femeilor si fetelor din Europa. European Women's Looby, noiembrie 2017.
(Accesat 8.11.2022). Disponibil: http://aka.ms/officesal
Imagini. (Accesat 8.11.2022)Disponibil:
https://www.unicef.org/romania/sites/unicef.org.romania/files/styles/

- 354 -



