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Rezumat. Articolul analizeaza drepturile omului in contextul digitalizarii: dreptul la
resurse digitale, dreptul la alegeri libere, dreptul la nediscriminare, dreptul la protectia
datelor. Complexitatea problemelor etice, cat si garantarea drepturilor omului din jurul
inteligentei artificiale necesitd colaborarea mai multor parti interesate la diferite niveluri si
sectoare ale comunitatilor internationale, regionale si nationale.
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Human rights in the context of digitization

Abstract. The article analyzes human rights in the context of digitization: the right to
digital resources, the right to free elections, the right to non-discrimination, the right to
data protection. The complexity of the ethical issues as well as the guarantee of human
rights surrounding artificial intelligence requires the collaboration of several stakeholders
at different levels and sectors of the international, regional and national communities.
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Omenirea cunoaste o dinamica fard precedent n transformarile sale economice,
sociale si de educatie. Digitalizarea oferd imense avantaje in dezvoltarea acestor
domenii, grabind modul de lucru in cercetare, inovare si in implementare. Una
din marile realizari ale omenirii din sec. al XIX-lea a fost revolutia industriala.
Nimeni insd din artizanii ei nu a putut anticipa consecintele revolutiei industriale,
riscurile si impactul asupra mediului Inconjurator. La doud secole distantad, nu ne
ramane decat sa mai reparam acolo unde se mai poate din ceea ce s-a deteriorat
pentru a putea supravietui intr-un ecosistem functional. Astfel, au aparut programe
de ecologizare si de mediu, o legislatie a mediului si chiar o prioritate pentru
protectia mediului.
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Revolutia digitalizarii inregistreazd un ritm mult mai alert decat revolutia
industriala, dezvoltarea ei cuprinzand intr-un timp foarte scurt intreg mapamondul.
Primit cu mare entuziasm si cu mare mobilizare de a-1 integra in toate domeniile de
activitate si in relatiile sociale, acest instrument de lucru ridica inca multe semne
de intrebare cu privire la nivelul de pregatire si de educatie a societatii pentru a-1
putea gestiona.

In perspectivi moderna, digitalizarea inseamni transformarea interactiunilor,
comunicatiilor, relatiilor, functiillor de business si a modelelor de afaceri in
(mai multe) procese digitale, care adesea se reduc la o combinatie de digital si
fizic (cum ar fi serviciul pentru client, marketingul integrat sau industrializarea
productiei si operatii manuale, serviciile electronice si asa mai departe)'. Dinamica
transformarilor este una fara precedent si se depun eforturi la nivel institutional, dar
st individual pentru dezvoltarea si accelerarea procesului de digitalizare.

Este important sa ne intrebdm si sa analizdm cat de bine cunoastem utilizatorul
inteligentei artificiale impactul, riscul, pericolul acestor instrumente de lucru. Ca si
in cazul revolutiei industriale, cand ne-am vazut nevoiti sa dezvoltdm un drept al
mediului si in cazul revolutiei digitale ne simtim constransi s punem la indemana
omenirii drepturi digitale.

Sintagma drepturi digitale descrie drepturile omului ce permit indivizilor
accesul, utilizarea, crearea si publicarea continutului digital sau sd acceseze si
sd utilizeze calculatoare si alte dispozitive electronice sau retele de comunicatii.
Dincolo de avantajele pe care le aduce digitalizarea, preocuparea noastra
trebuie sd fie centratd pe om si pe asigurarea demnitatii sale si doar mai apoi
pe productie. Intr-un cadru juridico-constitutional, dar si cibernetic este nevoie
de reglementarea clara a identitatii digitale si dezvoltarea unei inteligente
artificiale democratice.

Despre drepturile fundamentale. Premise. In acceptiunea comunitatii
stiintifice internationale, reunite in cadrul Colocviului de la Aix din ianuarie
1981, drepturile fundamentale au fost astfel definite: ,,Ansamblul drepturilor
si libertdtilor recunoscute atat persoanelor fizice, cat si persoanelor juridice
(de drept privat si de drept public) in virtutea Constitutiei, dar si a textelor
internationale, si protejate atat contra puterii executive, cat si contra puterii
legislative de catre judecatorul constitutional” (Apud Draganu, 1998, p. 23;
Favoreu, 2008, p. 854). In mod similar, autorii romani de drept constitutional
(Muraru, 2011) au convenit asupra unor elemente definitorii comparabile,
centrate 1n jurul urmatoarelor caracteristici:

e in primul rdnd, natura acestora este a unor drepturi subiective;

e obiectul protectiei constd in apararea unor valori esentiale, precum

viata, libertatea, demnitatea umana, libera dezvoltare a personalitatii

' https://ro.wikipedia.org/wiki/Digitalizare [citat la 03.10.2023].
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omului, participarea individului la activitatile sociale, politice, culturale
ale statului;

e caracterul lor suprem este recunoscut in temeiul normelor juridice
cu fortd superioard in cadrul unui sistem normativ (Constitutie si
tratate internationale) sau al jurisprudentei instantelor de contencios
constitutional ori international specifice fiecarei ordini juridice, care
asigura justitiabilitatea acestor drepturi;

e garantarea drepturilor fundamentale este posibild prin Constitutie, legi si
controlul exercitat de instantele anterior mentionate;

e drepturile fundamentale sunt direct aplicabile, sub ,,rezerva legii”, atunci cand
dispozitiile constitutionale prevad dezvoltarea continutului unor drepturi in
sarcina legiuitorului ordinar;

e drepturile fundamentale limiteaza puterile statului in actiunea organelor sale
executive, legislative, judecatoresti (si jurisdictionale) ce ar putea aduce
atingere individului, dar in acelasi timp;

e pot fi la randul lor supuse unor limitari (restrangeri) in cazuri justificate,
cu respectarea criteriilor de legalitate si proportionalitate prevazute de
Constitutie, fara afectarea substantei acestor drepturi (Constitutia Romdaniei,
art. 53).

Prin urmare, in definirea drepturilor fundamentale se recurge atat la criteriul
substantial, prin raportare la valorile esentiale pe care le garanteaza, dar si la
criteriul formal, potrivit caruia numai drepturile care beneficiaza de o pozitivare
prin intermediul normelor de cel mai Tnalt rang se bucura de un astfel de statut, ceea
ce le confera, totodata, stabilitate in cadrul unui anume sistem normativ.

Dreptul la resurse digitale. Un impact decisiv al discriminarii digitale este
accesul limitat la resursele educationale. Odatd cu cresterea dependentei de
platformele de invatare online si instrumentele digitale Tn scoli, elevii fara acces la
internet sau dispozitive adecvate se afla intr-o dezavantaj semnificativ. Acest lucru
afecteaza nu numai performanta lor academica, ci limiteazad si oportunitatile lor
viitoare pentru educatie superioara si angajare.

In plus, discriminarea digitald accentueazi discrepantele economice existente.
Multe aplicatii de angajare si oportunitati de munca sunt acum disponibile exclusiv
online, ceea ce face dificild gasirea unui loc de munca pentru persoanele fara acces
la internet. Acest lucru creeazad un cerc vicios al saraciei si oportunitatilor limitate
pentru comunitatile marginalizate, perpetuand ciclul inegalitatii.

Sanatatea este un alt domeniu 1n care discriminarea digitald are un impact
profund. Telemedicina a devenit tot mai populard, in special in timpul
pandemiei de COVID-19. Cu toate acestea, persoanele fard acces la internet
sau abilitatile necesare de alfabetizare digitald nu pot accesa aceste servicii.
Acest lucru nu numai ca impiedica capacitatea lor de a primi ingrijiri medicale,
dar contribuie si la disparitatile generale de sanatate experimentate de catre
comunitatile marginalizate.
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Discriminarea digitala afecteaza, de asemenea, conexiunile sociale si
implicarea civica. Platformele de socializare au devenit un instrument vital
pentru comunicare si construirea comunitatii. Cu toate acestea, persoanele
fard acces la internet sau abilitdtile digitale necesare sunt excluse de pe
aceste platforme, izolandu-le si mai mult de comunitatile lor. Aceasta lipsa de
conectivitate le limiteaza, de asemenea, capacitatea de a participa la activitati
civice si de a accesa informatii importante. Discriminarea digitala are un
impact profund asupra comunitdtilor marginalizate, limitdndu-se accesul la
educatie, angajare, ingrijire medicald si conexiuni sociale. Rezolvarea acestor
probleme implicd colaborarea intre institutii de invatdmant, ONG-uri si
institutiile statului pentru asigurarea unui acces egal la resurse digitale.

Dreptul la alegeri libere. Intr-un articol din 2015, Robert Epstein si Ronald
Robertson constatau, pe baza unui experiment, existenta unui asa-numit efect
de manipulare a motorului de cautare (SEME — Search Engine Manipulation
Effect). In urma cercetirii coordonate de cei doi, s-a putut confirma ipoteza
conform careia clasamentele facute de motoarele de cautare sunt partinitoare
si pot schimba preferintele de vot ale alegdtorilor indecisi pand la un procent
de aproximativ 20%, in cazul grupurilor deschise pana la 80%. In cazul unor
grupuri demografice izolate, impactul politic al motoarelor de cautare devine
esential (Cazanciuc, 2023, p. 15).

Dreptul la nediscriminare. Informatiile introduse au scopul bine
determinat pentru atingerea unui obiectiv. Cresterea de continut face foarte
dificild moderarea informatiilor. Consumatorul preia informatia ca fiind reala,
fara a mai face verificarea asupra veridicitatii ei, insusindu-si astfel conceptul,
convingerea sau credinta autorului informatiei. In felul acesta, se ajunge
foarte usor la manipularea maselor, alimentdnd uneori anumite preconceptii.
De exemplu, reclamele care 1i favorizeaza pe barbati in detrimentul femeilor,
pe albi in detrimentul negrilor sau pe tineri in detrimentul batranilor. Daca
sistemele digitale dezvolta o anumitd prejudecata fatd de rasa, sex, religie sau
etnie, atunci va fi1 datoratd modului in care au fost instruite.

Unele platforme utilizeaza inteligenta artificiald pentru a identifica si elimina
continutul discriminatoriu sau instigator la ura. Cu toate acestea, automatizarea
moderarii poate prezenta multe riscuri pentru drepturi fundamentale, inclusive
in privinta libertdtii de exprimare, a dreptului de a obtine informatii, precum si
a dreptului la viata private si nediscriminare. Aceastd automatizare ar putea da
nastere la practici de cenzura pe scard larga si solicitd remedii eficiente in cazul
stergerii abuzive a continutului de la utilizatori, care nu de putine ori nu pot contesta
decizia care 1i afecteaza (/bidem, p. 16).

Dreptul la protectia datelor. Articolul 26 din Constitutie garanteaza dreptul
la viata intimd, familiala si privatd. Un drept strans legat de acesta, dar care nu
se confunda, este cel referitor la protectia datelor personale. Acest drept este mai
recent, fiind garantat prin Carta Drepturilor Fundamentale (art. 8), Directiva 95/46/
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EC si Conventia Consiliului Europei pentru Protectia Persoanelor cu privire la
Procesarea Automata a Datelor Personale din 1981.

Implicatiile utilizarii platformelor online sunt importante, pentru ca, pe aceasta
cale, s-a facut un transfer masiv de date cu caracter personal fard masuri de
protectia datelor cu caracter personal. Nume ale elevilor din numeroase scoli au
fost utilizate pentru a li se constitui conturi in Google Classroom sau Microsoft
Team, fard sa existe o minima informare cu privire la prelucrarea datelor,
modalitatile de stergere a datelor si perioada pentru care sunt prelucrate datele.
Mai mult, prin acesti operatori s-au desfasurat cursuri online fara ca profesorii sau
elevii sa fie pregétiti din punctul de vedere al securitatii datelor.

Datele angajatilor, care includeau adresele personale, componenta familiei,
salariul lunar si cererile medicale ale fiecarui angajat, ar trebui criptate pentru
a nu se ajunge la publicarea In mod voluntar sau neintentionat. De exemplu, un
angajat al unui spital decide sa copieze datele pacientilor pe un CD si le publica
online. Spitalul afla cateva zile mai tarziu. Din momentul in care afld, spitalul are
la dispozitie 72 de ore pentru a informa autoritatea de supraveghere si, pentru ca
datele cu caracter personal contin informatii sensibile (cancerul, sarcina s.a.),
acesta trebuie si informeze si pacientii. In acest caz, este putin probabil ca
spitalul sa fi pus 1n aplicare masuri de protectie tehnice si organizatorice — daca
ar fi pus 1n aplicare masuri de protectie adecvate (de exemplu, criptarea datelor),
riscul nu ar fi susceptibil sa se materializeze, iar spitalul ar putea fi scutit de la
instiintarea pacientilor.

Protectia copiilor in fata riscurilor mediului online. Thierry Breton,
comisarul pentru piata internd, a declarat: ,,Deceniul digital al Europei le ofera
copiilor oportunitdti ample, insd tehnologia poate prezenta si riscuri. Gratie noii
strategii pentru un internet mai bun pentru copii, punem la dispozitia copiilor
competentele si instrumentele necesare pentru a naviga in mediul digital in
conditii de siguranta si cu Incredere. Solicitam sectorului de activitate vizat
sd 151 asume rolul cuvenit in crearea unui mediu digital sigur si adaptat varstei
pentru copii, in conformitate cu normele UE”2. Intr-o vasta plaja de informatii
greu de moderat, copiii sunt supusi de multe ori riscului de abuz sexual.
Neavand maturitatea necesara sa faca diferenta intre o informatie nociva si una
beneficd, copiii consuma orice tip de informatie care pare tentanta. Consumul
de material explicit sexual sau cu anumite conotatii sexuale ajunge sa fie din ce
in ce mai prezent in randul copiilor si la o varsta din ce in ce mai timpurie. Este
responsabilitatea parintilor, a tutorilor si a institutiilor de educatie sa dezvolte
capacitatea digitald a copiilor astfel incat copiii sa dobandeasca aptitudinile si
competentele necesare pentru a face alegeri in cunostinta de cauza si pentru a se
exprima in mediul online in conditii de siguranta si in mod responsabil.

2 https://ec.europa.eu/commission/presscorner/detail/ro/ip 22 2825 [citat 04 10 2023].
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Concluzii. Digitalizarea propune un set de tehnologii cu un puternic impact
asupra umanitatii, prezent in aproape toate domeniile vietii care aduce beneficii
majore, dar si riscuri. In prezent, exista tehnologii care prezinta riscuri pentru
drepturile omului si etica centrata pe om care trebuie examinate cu atentie inainte
de utilizare. Este nevoie de o legislatie care sd ghideze actiunile indivizilor,
grupurilor, comunitatilor, institutiilor si companiilor din mediul public si din
mediul privat, pentru a asigura incorporarea eticii in toate etapele ciclului de
viata a sistemului digital.

Complexitatea problemelor etice, cat si garantarea drepturilor omului din jurul
inteligentei artificiale necesita colaborarea mai multor parti interesate la diferite
niveluri si sectoare ale comunitatilor internationale, regionale si nationale. In acest
sens, este nevoie ca partile interesate sa 1si asume responsabilitatea comuna pe baza
unui dialog global si intercultural.

Ca 1n orice alt domeniu si In dreptul digital legislatia apare In urma aparitiei
problemelor. Mai intai, apar cazurile de incdlcare a drepturilor, discriminarea,
incalcarea protectiei datelor cu caracter personal si doar dupd aceea, in functie
de problemele aparute, cdutam solutii prin legiferare. Dinamica digitala cunoaste
o dinamicd mult mai alertd decat dezvoltarea legislativd in materie de drepturi si
libertdti, motiv pentru care este nevoie mai mult decat de legiferare.

Este nevoie de educatie, de instruite in folosirea cu responsabilitate a acestor
instrumente digitale. Este nevoie sd ne informam cu privire la riscurile pe care le
presupune atat folosirea gadgeturilor, cat si a platformelor accesate. Este nevoie
de o atentie sporita a parintilor asupra copiilor, pentru a-i proteja in fata riscurilor
digitale. Componenta digitald a ajuns sa facd parte integranta din viata noastra.
Doar folosita cu precautie, de catre oameni bine instruiti si informati aceasta poate
constitui progres pentru umanitate.
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