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Abstract

To respond to changing security challenges, the EU and its Member States have to strengthen
cyber resilience and to develop robust cyber security and defence capabilities. Cyberspace is a rapidly
developing domain and new technological developments need to be supported, both in the civilian and
military domains. Last, but not least, enhancing cooperation with international partners could help
enhance cybersecurity within the EU and beyond, and to promote EU principles and values. This paper
aims to provide an informative primer on the relevant issues facing UE in relation to cybersecurity
because cybersecurity is not optional. It must form part of the design of every product, of every database,
of every electronic communication. And - through education, awareness, and proactive change - we
can all play a part in securing our future. Analysis of attacks over the years has revealed that
cybercriminals work together exceptionally well: sharing knowledge of exploits, selling stolen data in an
open market, and working together to develop new hacking techniques for infiltration. That is why the
EU needs to act on different fronts to promote cyber resilience.
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Cresterea gradului de constientizare si ingrijorare fatda de amenintdrile
cibernetice tot mai dese cu care se confruntd organizatiile, guvernele si indivizii
deopotrivda impune Uniunii Europene sd actioneze, pe diferite fronturi, pentru a
promova rezilienta cibernetica. Astfel, sunt gandite si propuse o serie de strategii
pentru a combate criminalitatea informaticd, pentru a stimula diplomatia cibernetica si,
nu in ultimul rdnd, pentru o mai bund aparare cibernetica. Accentul major in ceea ce
priveste securitatea cibernetica trebuie sd vizeze si domeniul de elaborare a politicilor
deoarece problemele tehnice pot afecta o larga paleta de date, de la datele cetdtenilor
sau organizatiilor guvernamentale si nu numai, pana la apdrarea militard impotriva
statului.

Factorii politici se confruntda cu mai multe provocdri: propunerea unor noi
reglementdri in domeniu, gestionarea bugetelor guvernamentale reduse, negocierea
parteneriatelor strategice in vederea cooperarii internationale incerand sd formuleze
astfel o strategie comund in lupta impotriva amenintdrilor cibernetice. In sprijinul
acestora, Comisia Europeand a propus o legislatie care sda introduca un centru de
competente si o retea de centre nationale care ar trebui sa fie responsabile pentru
finantarea europeand a tehnologiei, cercetdrii si educatiei profesionale pentru
urmadtorul deceniu. Avand in vedere numadrul mare al partilor implicate, de la oficiali

“ Lect.univ.dr, Universitatea ”Alexandru loan Cuza” din lasi, Iasi, Roméania, email: anamaria.andronache@uaic.ro

273



guvernamentali la hackeri, factorii de decizie politica vor fi interesati de modul in care
aceste grupuri isi vad rolul in procesul de luare a deciziilor, precum si de posibila lor
cooperare cu entitdtile existente.

In demersul de a defini sensul actual al conceptul de securitate cibernetics, voi
evidentia cateva repere istorice a securitatii cibernetice, conceptul fiind initiat vazut ca
un proiect de cercetare. In anii 1970, Robert Thomas, cercetitor pentru BBN
Technologies din Cambridge, Massachusetts, a creat primul ,virus” de calculator. Se
numea The Creeper. Creeper, a infectat computerele afisand treptat, de la sistem la
altul mesajul ,EU SUNT CREEPERUL: prinde-md dacd poti”. Ray Tomlinson,
inventatorul e-mailului, a creat un program de replicare numit The Reaper, primul
software antivirus, care l-ar urmari pe Creeper si l-ar sterge ((History of cyber security,
2023). La sfarsitul anului 1988, Robert Morris a avut o idee: a vrut sd testeze
dimensiunea internetului Pentru a face acest lucru, el a scris un program care a trecut
prin retele, a invadat terminalele Unix si s-a copiat. Viermele Morris a fost atat de
agresiv incat a incetinit computerele pand la punctul de a fi inutilizabile. Ulterior, el a
devenit prima persoand care a fost condamnatd in temeiul Legii privind frauda si
abuzul informatic. Din acel moment, virusii au devenit mai mortali, mai invazivi si
mai greu de controlat, fiind impetuos necesar aparitia securitdtii cibernetice (Daly,
1993:1).

Securitatea cibernetica se referd la un set de tehnici utilizate pentru a proteja
integritatea retelelor, a programelor si a datelor de atacuri, daune sau de acces
neautorizat (Ghid de securitate ciberneticd, p.2). Datele care sunt stocate, transmise
sau utilizate pe un sistem informatic sunt principalul punct de atractie. Reteaua,
serverele, computerele sunt doar mecanisme pentru a ajunge la date. Securitatea
ciberneticd eficientd reduce riscul de atacuri cibernetice si protejeazad organizatiile si
persoanele de exploatarea neautorizatd a sistemelor, retelelor si tehnologiilor.
Implementarea robusta a securitatii cibernetice se bazeaza aproximativ pe trei termeni
cheie: oameni, procese si tehnologie (ENISA Report TOWARDS A COMMON ECSC
ROADMAP, 2021:3). Aceasta abordare pe trei directii ajutd organizatiile sd se apere
atat de atacurile extrem de organizate, cat si de amenintdrile interne comune, cum ar fi
incalcarile accidentale si erorile umane.

Atacurile evolueazd in fiecare zi pe mdsurd ce atacatorii devin mai inventivi,
este esential sd definiti corect securitatea cibernetica si sd intelegeti elementele
fundamentale ale securitdtii cibernetice. Din punct de vedere informatic, securitatea
cuprinde securitatea ciberneticd si securitatea fizicd (Cybersecurity - Threats
Challenges Opportunities, 2016:23)- ambele sunt folosite de intreprinderi pentru a se
proteja impotriva accesului neautorizat la centrele de date si la alte sisteme
computerizate. Securitatea informatiilor, care este conceputd pentru a mentine
confidentialitatea, integritatea si disponibilitatea datelor, este un subset al securitatii
cibernetice (Triada CIA, 2021). Utilizarea securitdtii cibernetice poate ajuta la
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prevenirea atacurilor cibernetice, a incdlcarii datelor si a furtului de identitate si poate
ajuta la gestionarea riscurilor. Asadar, cand vorbim despre securitate ciberneticd, ne
punem intrebarea: cine este inamicul si de ce incercdm sd ne protejam de el? Ei bine,
exista trei aspecte principale pe care incercim sd le controlam: acces neautorizat,
stergere neautorizatad si modificare neautorizatd (Cybersecurity - Threats Challenges
Opportunities, 2016:35). Acesti trei termeni sunt sinonimi cu triada CIA care inseamna
Confidentialitate  (Confidentiality), Integritate (Integrity) si Disponibilitate
(Availability). Triada CIA este denumitd cei trei piloni ai securitdtii si majoritatea
politicilor de securitate sunt construite pe aceste trei principii, fiind un model de
proiectare pentru a ghida companiile si organizatiile pentru a-si formula politicile de
securitate. Componentele triadei sunt considerate a fi cele mai importante
componente ale securitdtii. Confidentialitatea este protectia informatiilor
personale. Confidentialitatea inseamnd pdstrarea informatiilor unui client, cetdtean,
compani etc., iar masurile standard pentru stabilirea confidentialitatii includ: criptarea
datelor, autentificare cu doi factori, verificare biometrica, Tokeni /Jetoane de
securitate. Integritatea, in contextul sistemelor informatice, se referd la metode de
asigurare a faptului cd datele sunt reale, exacte si protejate de modificdrile
neautorizate ale utilizatorului. Mdsurile standard pentru garantarea integritatii includ:
sume de control criptografice, utilizarea permisiunilor pentru fisiere, surse de
alimentare neintrerupte si backup-uri de date. Disponibilitatea, in contextul unui
sistem informatic, se referd la capacitatea unui utilizator de a accesa informatii sau
resurse intr-o locatie specificatd si in formatul corect. Masurile standard pentru
garantarea disponibilitdtii includ: copiere de rezerva a datelor pe unitdti externe,
implementarea firewall-urilor, surse de alimentare de rezervd si redundantd de
date(Prakash, 2023).

Toate atacurile cibernetice au potentialul de a ameninta una sau mai multe
dintre cele trei parti ale triadei CIA. Confidentialitatea, integritatea si disponibilitatea
trebuie sd lucreze impreund pentru ca informatiile sa fie pastrate in siguranta (Kidd,
2023). Deci, este important sa intelegem ce este triada CIA, cum este folosita pentru a
planifica si implementa o politicd de securitate de calitate, intelegand in acelasi timp
diferitele principii din spatele acesteia.

Plecand de la ideea ca amenintdrile la adresa securitatii cibernetice sunt mult
mai mult decat o chestiune de IT, observam interesul sporit al UE care doreste sa
construiascd un spatiu cibernetic deschis si securizat, tocmai pentru a spori increderea
cetatenilor in instrumentele si serviciile digitale. Istoria retelei europene de securitate
ciberneticd incepe cu adoptarea Conventiei de la Budapesta privind criminalitatea
informatica in 2001, a Cadrului comun privind retelele si serviciile de comunicatii
electronice in 2002 si cu infiintarea ulterioara a ENISA, o agentie independentd a UE
pentru securitate ciberneticd, in 2004. Principala atributie a ENISA a fost dezvoltarea
unei culturi a securitdtii retelelor si a informatiilor in beneficiul cetatenilor,
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consumatorilor, intreprinderilor si organizatiilor din sectorul public din Uniunea
Europeanad, contribuind astfel la buna functionare a pietei interne (Regulation (EC) No
460/2004 ). Modelul initial de guvernanta era incd modelul de piata, schimbul de
informatii fiind un principiu-cheie al unei guvernante de succes. Modificarea
conditiilor internationale au condus, de asemenea, la o evolutie a legislatiei europene
in materie de securitate cibernetica, Strategia de securitate ciberneticd a UE din 2013
(actualizatd in 2017) a subliniat necesitatea cooperadrii dintre statele membre, sectorul
privat si agentiile UE - ENISA (NIS), EC3/Europol (aplicarea legii) si AEA (apdrare) -
pentru a promova sensibilizarea cu privire la amenintdrile la adresa securitatii
cibernetice, pentru a incuraja investitiile, precum si pentru a face schimb de bune
practici(Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace , 2013).

Agenda europeand privind securitatea din 2015 se axeaza pe combaterea
criminalitdtii informatice ca prioritate-cheie, care poate fi realizata printr-un "rdspuns
coordonat la nivel european", inclusiv punerea in aplicare a politicilor existente si
adaptarea legislatiei existente(The European Agenda on Security, 2015). Directiva
privind securitatea retelelor si a sistemelor informatice in UE (Directiva NIS) din 2016
este un exemplu de act legislativ general la nivelul UE axat pe securitatea cibernetica.
Acesta a instituit grupul NIS care coordoneazad cooperarea strategicd intre statele
membre, stabilind orientdri pentru capacitdtile nationale, precum si promovand
schimbul de informatii. Cadrul de politici al UE in domeniul apardrii cibernetice,
adoptat in 2014, a fost actualizat in 2018 pentru a corespunde mai bine noilor
provocdri in materie de securitate ciberneticd (EU cyber defense policy framework ,
2018).

Printre primele domenii in care s-a discutat despre acest concept este cel al
justitiei, mai mult, tema dezbdtutd in 2016 facea referire la combaterea activitatilor
infractionale in spatiul cibernetic (Consiliul UE, iunie 2016). In 2017, Institutiile UE au
fdcut un pas important in directia consoliddrii cooperdrii lor in ceea ce priveste
combaterea atacurilor cibernetice. Printr-un acord interinstitutional s-a infiintat
un Centru de rdspuns la incidente de securitate cibernetica (CERT-UE) permanent,
pentru toate institutiile, organele si agentiile UE (Cronologie - securitatea cibernetica).
Apdrarea ciberneticd este elementul cheie in 2018. UE consolideazad rezistenta la
atacurile cibernetice, statele membre ale UE coopereaza tot mai mult in domeniul
apardrii cibernetice, in scopul de a-si consolida capacitdtile, Consiliul adopta, cum am
precizat mai sus, o versiune actualizatd acadrului de politici pentru apdrarea
ciberneticid a UE. In versiunea actualizats sunt stabilite domeniile prioritare pentru
apdrarea ciberneticad si sunt explicate rolurile actorilor implicati (Comunicat de presa,
decembrie 2018). In 2019 Consiliul a stabilit un cadru care ii permite UE sd
impund mdsuri restrictive specifice pentru a descuraja si a rdspunde la atacurile
cibernetice care reprezinta o amenintare externd la adresa UE sau a statelor sale
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membre.Mai precis, aceastd decizie permite UE, pentru prima datd, sda impund
sanctiuni unor persoane sau entitdti care: sunt responsabile de atacuri cibernetice sau
de tentative de atacuri cibernetice, ofera sprijin financiar, tehnic sau material pentru
astfel de atacuri sau sunt implicate in alte moduri(Consiliul UE, Comunicat de presa,
mai 2019 ). Acest cadru se aplicd, de asemenea, atacurilor cibernetice asupra unor state
terte sau organizatii internationale, in cazul in care madsurile restrictive sunt
considerate necesare pentru realizarea obiectivelor politicii externe si de securitate
comune (PESC). La 9 aprilie 2019, Consiliul a adoptat regulamentul cunoscut si sub
denumirea de ,Regulamentul privind securitatea ciberneticd”, care introduce: un
ansamblu de sisteme de certificare la nivelul UE si creare unei noi Agentii a Uniunii
Europene pentru Securitate Ciberneticd(Regulamentul (UE) 2019/881), pentru a
prelua responsabilitdtile actualei Agentii a Uniunii Europene pentru Securitatea
Retelelor si a Informatiilor (ENISA).

In urmitorul an, 2020, Consiliul indeamni la consolidarea rezilientei si
contracararea amenintdrilor hibride, inclusiv a dezinformarii. Consiliul a constatat ca
noile tehnologii si crize, precum actuala pandemie, oferd actorilor ostili ocazii de a-si
extinde ingerinta. Aceasta reprezintd o provocare in plus pentru statele membre si
institutiile UE, pe langa criza in sine. Consiliul a recunoscut ca pandemia de COVID-
19 face ca UE si statele sale membre sa fie mai vulnerabile la amenintarile hibride.
Printre aceste amenintdri se numdra rdaspandirea intensificatd a dezinformarii si a
ingerintei manipulatoare. Combaterea acestor amenintdri, in special a activitatilor
cibernetice rduvoitoare, a dezinformdrii si a amenintarilor pentru securitatea
economicd, necesitd o abordare cuprinzdtoare, care implicd o cooperare si o
coordonare eficace(Conturarea viitorului digital al Europei - comunicat de presad,
iunie 2020). Orasul Bucuresti (Roménia) a fost selectat de reprezentantii guvernelor
statelor membre ale UE pentru a gazdui viitorul sediu al noului Centru de competente
european industrial, tehnologic si de cercetare in materie de securitate ciberneticd,
centru ce va imbunatati coordonarea cercetdrii si a inovarii in domeniul securitatii
cibernetice in UE (Selectarea sediului, 2020). Acesta va fi principalul instrument al UE
de punere in comun a investitiilor pentru cercetarea si dezvoltarea tehnologica si
industriald in domeniul securitatii cibernetice.

fn 2021 Consiliul a adoptat concluzii privind Strategia de securitate cibernetica
a UE pentru deceniul digital prin care se stabileste cadrul de actiune a UE pentru a
proteja cetdtenii si intreprinderile din UE impotriva amenintdrilor cibernetice, pentru
a promova sisteme informatice securizate si pentru a proteja un spatiu cibernetic
deschis, liber si securizat la nivel mondial (Comunicat de presa, 2021). Concluziile
afirma ca securitatea ciberneticd este esentiala pentru construirea unei Europe
reziliente, verzi si digitale. Acestea stabilesc ca obiectiv cheie atingerea autonomiei
strategice, mentinand in acelasi timp o economie deschisd, dar si consolidarea
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capacitdtii de a face alegeri autonome in domeniul securitatii cibernetice, cu scopul de
a consolida pozitia de lider a UE in domeniul digital.

In contextul cresterii numarului de atacuri cibernetice sofisticate impotriva
administratiei publice a UE, in 2022, Consiliul si Parlamentul European au ajuns la un
acord provizoriu cu privire la masurile menite sd asigure un nivel comun ridicat de
securitate ciberneticd in intreaga Uniune, pentru a imbunatati si mai mult rezilienta si
capacitdtile de rdaspuns la incidente atat ale sectorului public, cat si ale sectorului
privat, precum si ale UE in ansamblu. Odatd adoptatd, noua directivd, denumitd NIS
2, va inlocui actuala directiva privind securitatea retelelor si a sistemelor informatice
(Directiva NIS). Noua legislatie va asigura o mai bund cooperare in materie de riscuri
si incidente si 0 mai bund gestionare a acestora precum si extinderea domeniul de
aplicare al normelor (Comunicat de presa, 2022).

Avand in vedere ca spatiul cibernetic este un domeniu de concurenta strategica,
riscurile pentru securitatea si apdrarea UE cresc intr-o perioada de tensiuni geopolitice
si in care dependenta de tehnologiile digitale este din ce in ce mai mare, Consiliul
adopta concluzii privind politica UE in domeniul apdrarii cibernetice in 2023. Acestea
subliniazd necesitatea ca UE si statele sale membre si consolideze in continuare
rezilienta acestora pentru a face fatd amenintdrilor cibernetice si sd isi sporeasca
securitatea ciberneticA comuna si apdrarea ciberneticdi comund impotriva
comportamentelor rduvoitoare si a actelor de agresiune in spatiul cibernetic
(Comunicat de presa, 2023).

O serie de sectoare critice precum transporturile, energia, sdndtatea si finantele
au devenit tot maidependente de tehnologiile digitale pentru a-si desfasura
activitdtile de baza. Digitalizarea oferd oportunitdti enorme si asigura solutii pentru
multe dintre provocdrile cu care se confruntd Europa, nu in ultimul rdnd in timpul
crizei provocate de pandemia de COVID-19, dar, in acelasi timp, expune economia si
societatea la amenintari cibernetice. Atacurile cibernetice si criminalitatea informatica
sunt tot mai numeroase si mai sofisticate in intreaga Europd. Se preconizeaza cd
aceastd tendintd va continua sd creascda in viitor, date fiind previziunile conform
cdrora 41 miliarde de dispozitive la nivel mondial vor fi conectate la internetul
obiectelor pana in 2025(International Data Corporation).

Pentru a construi un spatiu cibernetic deschis si securizat, in care cetdtenii pot
avea incredere in instrumentele si serviciile digitale este necesara o bund guvernanta a
securitdtii cibernetice, asa cum am precizat la inceputul lucrdrii. Astfel, voi prezenta
mai multe modele de guvernare a securitatii cibernetice chiar daca stim ca nu exista
un model universal pentru guvernanta. In lucrarea sa clasici, Powell (Powell, 1990 :
296) discutd trei modele de guvernare: piata, ierarhia si reteaua. Dacd ne referim la
guvernanta securitdtii cibernetice putem spune cd mana invizibild a pietei este
deschisd, schimbul economic pastreaza in mare masurd autonomia actorilor ale caror
costuri si beneficii sunt autoevaluate (de exemplu, costul software-ului vs costul
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posibilei pierderi de date) si nu apare niciun sentiment pe termen lung de incredere si
obligatie. In cazul in care lipseste o abordare generald coerentd de reglementare a
organismelor nationale si ale UE, mecanismele pietei intervin pentru a solutiona
problemele apdrute deoarece amenintdrile cibernetice au potentialul de a le submina
profiturile. Cu toate acestea, necesitatea de a adduga masuri complementare, care nu
sunt determinate de piatd, este evidenta pentru securitatea statului sau
confidentialitatea datelor utilizatorilor. Datoritd faptului cd amenintarile la adresa
securitdtii cibernetice sunt intr-o continud evolutie se poate observa ineficienta
guvernantei bazate exclusiv pe piata si necesitatea unei noi abordari. Modelul
ierarhic, cu distributia clard a sarcinilor si schema de bazad a regulilor birocratice,
conform lui Powell (Powell, 1990 : 301), este potrivit pentru productia de masd, de
mare vitezda, compensand cu stabilitate si predictibilitate pentru mecanismele incerte
ale pietei. Cu toate acestea, o criticd a stabilitatii este lipsa de flexibilitate necesara atat
pentru reactia la schimbadri, cat si pentru a reusi anticiparea acestora. Dorinta de
predictibilitate genereazd, de asemenea, tendinte spre conformitate si '"bifarea
casutelor" in locul unei analize adecvate a riscurilor (Massacci, Ruprai, Collinson,
Williams, 2015 :53).

Totusi, pentru a reactiona la mediul de securitate cibernetica aflat intr-o rapida
schimbare rapidd, flexibilitatea de mare vitezd este cruciald. Organizatiile ierarhice
necesitd, de asemenea, o rezervd de resurse comune pentru a proteja impotriva
consecintelor inevitabile. Cu toate acestea, cererea de a pune in comun resurse
suplimentare de cdtre organizatiile responsabile cu securitatea este intotdeauna
vulnerabild la inflatia amenintdrilor de cdtre ceea ce presedintele american
Eisenhower a numit complexul militar-industrial si pentru care existd dovezi in
domeniul cibernetic (Brito, Watkins, 2011). Cea mai grea provocare este cd acest model
necesitd angajamentul unui grup mare de actori, incluzand nu doar industriile si
consumatorii, ci si reprezentanti ai organismelor politice nationale si supranationale,
precum si grupuri ale societatii civile de a respecta organizarea ierarhicd. Un obiectiv
unificator al cooperadrii internationale in materie de securitate cibernetica raspunde
provocdrilor moderne ale elaborarii politicilor, in mod similar cu modul in care
prototipurile UE au fost rdspunsul la provocdrile consoliddrii pdcii in Europa
postbelicd. Un obiectiv european comun este cel mai bine realizat in modelul de
guvernanta a retelei, asa cum este descris de Powell - "indatorarea si dependenta pe
termen lung" (Powell, 1990 : 308). O caracteristica a unui model de retea de succes este
facilitarea schimbului de date si cunostinte, pentru care un mediu de incredere si
sentimentul de a fi impreuna este esential. Pupillo (Pupillo, 2018) mentioneaza, de
asemenea, cd "relatiile bazate pe incredere sunt esentiale pentru politica de securitate
cibernetica si rezilienta", dezvoltand stimulentele inerente contradictorii ale pietei
(costuri private vs beneficii comune). Cu alte cuvinte, ldsarea securitdtii cibernetice in
domeniul relatiilor bazate pe piatd nu va reusi probabil sd creeze conditiile necesare
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pentru rdaspunsuri politice comune eficiente, in timp ce structura ierarhicd, cu limite
clare de autoritate poate fi inadecvatd pentru provocarea de a uni comunitatea de
cercetare in domeniul securitatii cibernetice printr-un obiectiv comun. Modelul de
retea nu este imun la provocari cum ar fi pierderea independentei sau responsabilitati
neclare si este important sd nu le ignordm. Guvernanta colaborativa, si anume
"incercdrile de a reuni toate partile interesate si relevante pentru discutii fata in fata in
cursul cdrora sunt elaborate politici" ( Bevir, 2012), va contribui la abordarea
provocdrilor suplimentare si va asigura dezvoltarea durabild a modelului de
guvernantd. Pe scurt, o bund guvernantd a securitatii cibernetice ar trebui sa
raspundd urmatoarelor criterii de calitate: eficienta si capacitatea resurselor de alocare
a resurselor, potentialul de dezvoltare si disponibilitatea, legitimitate si
responsabilitate, transparentd si partajare, permitand in acelasi timp confidentialitatea
datelor. Se pare cd exista un consens general cu privire la faptul ca flexibilitatea
modelului de retea pare cea mai adecvata pentru a face fata provocdrilor dinamice ale
securitdtii cibernetice si pentru a oferi flexibilitatea de a se adapta la conditiile
economice si politice ale diferitelor state.

Un alt consens existd si cu privire la problemele de securitate pe care le voi
discuta in continuare, acestea fiind si principalele provocari ale UE in materie de
securitate ciberneticd. Un rol esential in asigurarea unor standarde ridicate de
securitate cibernetica pentru produsele, serviciile si procesele TIC 1l joaca sistemul de
certificare a securitdtii cibernetice la nivelul UE. Faptul ca diferitele tari din UE
utilizeaza in prezent diferite sisteme de certificare a securitdtii genereaza fragmentarea
pietei si obstacole de reglementare. Prin Regulamentul privind securitatea cibernetica
UE s-a introdus un cadru unic de certificare la nivelul UE care va consolida increderea,
va stimula si mai mult cresterea pietei securitdtii cibernetice si va facilita comertul in
intreaga Uniune (Grupul european de certificare a securitatii cibernetice (ECCQG)).

Referitor la piata securitdtii cibernetice a UE stim cd tdrile europene ocupad 18
din primele 20 de locuri in indicele mondial al securitatii cibernetice. Valoarea pietei
securitdtii cibernetice a UE este estimatd la peste 130 de miliarde EUR si creste cu o
ratd de 17% pe an si UE numara peste 60 000 de intreprinderi in domeniul securitatii
cibernetice si peste 660 de centre de expertizd in materie de securitate cibernetica
(Securitatea cibernetica)

O provocare aparte este combaterea criminalitdtii informatice, ce imbraca
diferite forme si multe infractiuni comune sunt facilitate de mijloace informatice. De
exemplu, infractorii pot: sd preia controlul asupra dispozitivelor personale utilizand
programe malware, sd fure sau sa compromita date cu caracter personal si proprietate
intelectuald pentru a comite fraude online, sd utilizeze internetul si platformele de
comunicare sociald pentru a distribui continut illegal, sa utilizeze ,,darknetul” pentru
a vinde bunuri ilicite si servicii de piratare. Unele forme de criminalitate informaticad,
cum ar fi exploatarea sexuald online a copiilor, provoaca prejudicii grave victimelor
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lor (Europol). Se preconizeaza cd suma de 5,5 mii de miliarde EUR ar fi costul anual
al criminalititii informatice la nivel Mondial. In cadrul Europolului a fost creat
un Centru european specializat de combatere a criminalitdtii informatice, pentru a
ajuta tdrile UE sd ancheteze infractiunile online si sd dezmembreze retelele
infractionale. Platforma multidisciplinard europeand impotriva amenintarilor
infractionale (EMPACT) este o initiativa pentru securitate sub comanda statelor
membre avand ca scop identificarea, prioritizarea si abordarea amenintarilor
reprezentate de criminalitatea organizata internationald(Directiva UE privind atacurile
impotriva sistemelor informatice (Jurnalul Oficial al UE)).

O amenintare gravad la adresa securitdtii UE o reprezinta frauda in legdtura cu
mijloacele de plata fard numerar (Comunicat de presd, aprilie, 2019) ce poate constitui
un venit semnificativ pentru criminalitatea organizati. In plus, acest tip de frauda
afecteazi increderea consumatorilor in securitatea tehnologiilor digitale. In aprilie
2019, UE a adoptat noi norme de combatere a fraudelor legate de mijloacele de plata
fara numerar, iar statele membre ar fi trebuit sa le pund in aplicare incepand cu 2021.

Imbunatitirea sigurantei copiilor in mediul online (Comunicat de press, aprilie,
2021) este o altd provocare la care UE trebuie sd raspunda. Astfel, in mai 2022, Comisia
Europeand a propus o noud legislatie pentru a combate abuzurile sexuale asupra
copiilor si exploatarea sexuald a acestora in mediul online, noile norme fiind in
prezent discutate in cadrul Consiliului. Intre timp, se aplicd un acord provizoriu cu
privire la masurile temporare care le permit furnizorilor de servicii de comunicatii
electronice precum serviciile de webmail si de mesagerie sa continue sa detecteze, sa
elimine si sd semnaleze abuzul sexual online asupra copiilor, ceea ce include si
madsurile de combatere a ademenirii copiilor in scopuri sexuale, pana la adoptarea
madsurilor legislative permanente. Masurile au intrat in vigoare in august 2021 si vor
expira in 2024(Abuzul sexual asupra copiilor).

Normele si politicile UE abordeaza si alte aspecte legate de justitie si de
asigurarea respectdrii legii ale combaterii criminalitdtii informatice si a criminalitatii in
general, cum ar fi accesul la probele electronice, criptarea si pastrarea datelor (Un
acces mai bun la probele electronice, pentru combaterea criminalitatii). Infractorii
exploateaza tehnologia digitald pentru a comite infractiuni si pentru a ascunde
activitati ilicite. Prin urmare, autoritatile de aplicare a legii si autoritatile judiciare se
bazeaza tot mai mult in anchetele si urmadrile lor penale pe probele electronice,
precum texte, e-mailuri sau aplicatii de mesagerie. Acesta este motivul pentru care UE
lucreaza la norme noi care vor facilita si vor accelera accesul transfrontalier la probele
electronice. UE se straduieste sa stabileascd o discutie activad cu industria tehnologiei
pentru a se obtine echilibrul adecvat intre asigurarea continudrii utilizarii unei
tehnologii de criptare solide si garantarea exercitdrii competentelor autoritdtilor de
aplicare a legii si ale autoritatilor judiciare in aceleasi conditii ca in mediul offline. In
decembrie 2020, Consiliul a adoptat o rezolutie privind criptarea, evidentiind nevoia
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atat de securitate prin criptare, cat si de securitate in pofida criptdrii (Comunicat de
presd, decembrie,2020).

In prezent, pentru a combate criminalitatea in mod eficace, este important ca
prestatorii de servicii sd pdstreze anumite date care pot fi divulgate in anumite
conditii stricte in scopul combaterii criminalitatii. Cu toate acestea, pastrarea datelor
poate incdlca drepturile fundamentale individuale, in special drepturile la viata
privatd si la protectia datelor cu caracter personal. Consiliul a adoptat concluzii
privind pdstrarea datelor din comunicatiile electronicein scopul combaterii
criminalitdtii (Comunicat de presd, iunie, 2019) si a insdrcinat Comisia sa colecteze
informatii suplimentare si sd organizeze consultdri specifice, in cadrul unui studiu
cuprinzdtor privind posibile solutii pentru pdstrarea datelor, inclusiv luarea in
considerare a unei viitoare initiative legislative.

Uniunea Europeana si statele sale membre promoveaza cu fermitate un spatiu
cibernetic deschis, liber, stabil si securizat, in care drepturile omului, libertdtile
fundamentale si statul de drept sd fie pe deplin respectate in scopul stabilitatii sociale,
al cresterii economice, al prosperitatii si al integritdtii unor societati libere si
democratice. UE face eforturi mari pentru a se proteja impotriva amenintdrilor
cibernetice provenind din tari terte, in special prin intermediul unui rdspuns
diplomatic =~ comun denumit ,setul de instrumente pentru diplomatia
ciberneticd” (Comunicat de presd, mai, 2019). Acest rdspuns include cooperare si
dialog diplomatice, mdsuri preventive impotriva atacurilor cibernetice si sanctiuni.
Strategia de securitate ciberneticd a UE, adoptatd de Comisia Europeana si de SEAE in
decembrie 2020, consolideaza raspunsul diplomatic al UE la atacurile cibernetice.

Spatiul cibernetic este considerat al cincilea cAmp de luptd, la fel de important
pentru operatiunile militare ca si domeniile terestru, maritim, aerian si spatial. Este un
domeniu care cuprinde totul, de la retelele de informatii si telecomunicatii,
infrastructura si datele pe care le detine pana la sistemele informatice, operatori samd
(Comunicat de presd, noiembrie, 2022). UE coopereaza in domeniul apdrdrii in spatiul
cibernetic prin activitdtile Agentiei Europene de Apdrare (AEA), in colaborare cu
Agentia UE pentru Securitate Ciberneticd si cu Europolul. AEA sprijind statele
membre in construirea unei forte de munca militare competente in domeniul apararii
cibernetice si asigura disponibilitatea unei tehnologii proactive si reactive in domeniul
apdrarii cibernetice.

Securitatea cibernetica este una dintre prioritdtile UE in raspunsul la pandemia
de COVID-19, in timpul cdreia atacurile cibernetice s-au intensificat. Planul include
investitii suplimentare, iar gasirea unor solutii inovatoare care sa poatd proteja statele
membre impotriva celor mai recente si mai avansate amenintdri cibernetice este
esentiala. Din acest motiv, securitatea cibernetici este o parte importanta
a programelor-cadru de finantare a cercetdrii si inovarii ale UE, Orizont 2020 si
succesorul acestuia, Orizont Europa. In mai 2020, UE a angajat49 de milioane
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EUR pentru a stimula inovarea in domeniul securitdtii cibernetice si al sistemelor de
protectie a vietii private (Comunicat de presi, mai 2020). In cadrul programului
Europa digitala pentru perioada 2021-2027, UE s-a angajat sad investeascd 1,6 miliarde
EUR1n capacitatea de securitate ciberneticd si in implementarea pe scard largd a
infrastructurilor si instrumentelor de securitate cibernetica in intreaga UE pentru
administratii publice, intreprinderi si persoane fizice (The Digital Europe Programme).

Dupd cum am vazut, Strategia UE de securitate cibernetici (Comunicat de
presd, decembrie 2020) isi propune sa creeze rezistenta la amenintdrile cibernetice si sa
se asigure cd cetdtenii si intreprinderile beneficiaza de tehnologii digitale de
incredere. Numadrul atacurilor cibernetice continud sa creascd, atacuri din ce in ce mai
sofisticate ce provin dintr-o gama largd de surse atat din interiorul, cat si din afara UE.
Prin urmare, UE ar trebui sd-si canalizeze eforturile pentru o digitalizare sigura. Ar
trebui sa gdseasca solutii inovatoare, sa creascd standardele de securitate cibernetica
pentru serviciile esentiale si infrastructurile critice, precum si sa contribuie la
dezvoltarea si aplicarea de noi tehnologii. Guvernele, intreprinderile si cetdtenii ar
trebui sa isi impartd responsabilitatea in vederea asigurdrii unei transformadri digitale
securizate. Suveranitatea tehnologica a UE trebuie sa se bazeze pe rezilienta tuturor
serviciilor si produselor conectate. Toate cele patru comunitati cibernetice - cele care
se ocupd de piata internd, de aplicarea legii, diplomatie si apdrare - trebuie sa
colaboreze pentru o constientizare comund a amenintdrilor.
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