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In the 21st century, the age of new scientific technologies when humanity has reached a
high level of computing technology development and interconnectivity, in addition to many
multidimensional uses, we have come across a multitude of problems that were not preeminent
until recently. Indeed, the requirement to maintain security in the cybernetic dimension has
become equally vital for individuals, companies and organizations, both at the national and
global levels. This paper aims, considering the aspect of ensuring high level of cybersecurity, to
provide a multidimensional and equidistant analysis and identify central issues in the field: the
problem of critical infrastructure, electronic voting, darknet and transnational hacking groups.
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Aflandu-ne in secolul XXI, in epoca noilor tehnologii stiintifice, in care umanitatea a
ajuns la un nivel Tnalt de dezvoltare a tehnicii de calcul si a nivelului de inter conectivitate, pe
langa numeroase foloase aduse multidimensional, am ajuns sd ne ciocnim cu o multitudine de
probleme care pand nu demult nu erau primare, astfel necesitatea mentinerii securitdtii in
dimensiunea cibernetica a devenit una vitald atat pentru indivizi aparte, cit si a companiilor si
organizatiilor, ajungand chiar si la nivel de tard si global. Astfel, pentru a ne putea asigura un
nivel ridicat de securitate ciberneticd, n lucrarea prezentd, ne propunem sia depistim si sa
analizdm multidimensional si echidistant principalele probleme din domeniul dat. Cu toate ca la
momentul actual existd numeroase probleme de ordin cibernetic, In articolul prezent v-om numi
si prezenta detaliat cele mai importante dintre acestea, care pot crea dificultdti si riscuri
suplimentare sistemelor de securitate cibernetica nationale.
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Printre cele mai importante probleme ale securitatii cibernetice mondiale in prezent
putem considera: problema infrastructurii critice; problema votului electronic;, problema
darknet-ului; problema gruparilor transnationale de hackeri.

Insasi prin termenul de ,.infrastructurd critic@” se creeaza opinia despre un sistem de
infrastructurd care are o importanti foarte majora pentru stat si societate la general. In fiecare
tard la momentul actual existd sisteme nationale, dar si corporative-private legate de controlul si
mentenanta sistemelor de infrastructura critica. Conform directivei 2008/114 /CE al Consiliului
Uniunii Europene, infrastructura critica este definitd ca ,,un element, un sistem sau o componenta
a acestuia, aflat pe teritoriul statelor membre, care este esential pentru mentinerea functiilor
societale vitale, a sanatatii, sigurantei, securitatii, bunastarii sociale sau economice a persoanelor,
si a caror perturbare sau distrugere ar avea un impact semnificativ Intr-un stat membru ca urmare
a incapacitatii de a mentine respectivele functii” [1].

Conform cercetatorilor romani de la Centrul de Studii Strategice de Aparare si Securitate,
Grigore Alexandrescu si Gheorghe Vaduva, infrastructurile fac parte din structura de rezistenta a
unui sistem, sunt relationale si functionale si constituie in integrum suportul necesar pentru ca
sistemul sa se identifice, sa se individualizeze, sa intre in relatii cu alte sisteme, sa se stabilizeze
si, evident, sd functioneze. Infrastructurile se pot Imparti, in functie de locul, rolul si importanta
lor pentru stabilitatea si functionalitatea sistemelor, precum si pentru siguranta §i securitatea
sistemelor si procese in trei mari categorii: infrastructuri obisnuite; infrastructuri speciale;
infrastructuri critice [2, p. 6].

Infrastructurile obisnuite reprezintd o structurd, un cadru, care asigurd constructia si
functionarea sistemului. Aceste infrastructuri nu prezinta calititi deosebite, in afara celor care le
justifica existenta si prezenta in cadrul sistemelor si proceselor. O tara, spre exemplu, va avea
totdeauna drumuri, cai ferate, localitati, scoli, biblioteci etc. Pe parcurs, unele dintre acestea pot
deveni speciale sau chiar critice, in functie de noul rol pe care il pot avea, de dinamica
importantei si de alte criterii. Spre exemplu, localitatile care au aecrodromuri, puternice centre de
comunicatii, centrale nucleare, noduri de cale ferata etc. pot face parte din infrastructuri speciale
si, Tn anumite conditii, chiar din infrastructurile critice [2, p. 6].

Infrastructurile speciale au un rol deosebit in functionarea sistemelor si proceselor,
asigurandu-le acestora o eficientd sporitd, calitate, confort, performanta. De regula,
infrastructurile speciale sunt infrastructuri de performanta. Unele dintre acestea, mai ales cele
care pot avea, prin extensie sau prin transformare (modernizare), un rol important in stabilitatea
si securitatea sistemelor, pot intra si Tn categoria infrastructurilor critice [2, p. 6].

Infrastructurile critice sunt, de reguld, acele infrastructuri de care depind stabilitatea,
siguranta si securitatea sistemelor si proceselor. Ele pot face parte din categoria infrastructurilor
speciale. Nu este Tnsa obligatoriu ca toate infrastructurile care sunt sau pot deveni, la un moment
dat, critice sa faca parte din aceastd categorie de infrastructuri. Este foarte posibil ca, in functie
de situatie, chiar si unele dintre infrastructurile obisnuite — cum ar fi, spre exemplu, drumurile de
tard sau canalele magistrale din sistemele de irigatii etc. — sa devind infrastructuri critice. De
aceea, 1n definirea infrastructurilor critice, pot sa intervina si alte elemente, ceea ce conduce la
concluzia ca existd un criteriu de flexibilitate si un altul de imprevizibil in identificarea si
evaluarea unor astfel de structuri [2, p. 7].

Infrastructurile critice sunt acele infrastructuri cu rol important in asigurarea securitatii in
functionarea sistemelor si in derularea proceselor economice, sociale, politice, informationale si
militare. Infrastructurile sunt considerate critice datorita:

- conditiei de unicat in cadrul infrastructurilor unui sistem sau proces;

- importantei vitale pe care o au, ca suport material sau virtual (de retea), in functionarea
sistemelor §i in derularea proceselor economice, sociale, politice, informationale, militare etc.;

- rolului important, de neinlocuit, pe care il indeplinesc in stabilitatea, fiabilitatea,
siguranta, functionalitatea si, mai ales, in securitatea sistemelor;

- vulnerabilitatii sporite la amenintarile directe, precum si la cele care vizeaza sistemele din
care fac parte;
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- sensibilitatii deosebite la variatia conditiilor §i, mai ales, la schimbari bruste ale situatiei
(2, p. 7].

Protectia infrastructurii critice se refera la masuri pentru asigurarea securitatii sistemelor,
retelelor si activelor interdependente care stau la baza serviciilor vitale pentru functionarea
societatii. Exemple de infrastructura fizica vitala includ drumuri, poduri, aeroporturi, comunicatii
si centrale electrice. Toate celelalte tipuri de infrastructurd sunt imposibile fard infrastructura
informationald, adicd fard computere si retele, reprezentate in principal de sisteme de
monitorizare, control si achizitii de date (SCADA), a caror interconectare le permite sa faca
schimb de informatii si sa efectueze analize asupra tuturor functiilor critice. Aceste tipuri de
infrastructura includ serviciile bancare, generarea si distributia energiei electrice, serviciile
medicale, serviciile guvernamentale de urgenta si transportul [3].

Deoarece In majoritatea tarilor infrastructura informationala critica este in mare masura
detinuta de sectorul privat, care o opereaza, este necesard nevoia de un set dinamic de solutii care
sa reflecte faptul ca reglementarea nu tine pasul cu dezvoltarea atat a celor mai noi amenintari,
cat si a tehnologiilor necesare pentru intretinere lor. Fluiditatea inerentd rapidd si constantd a
internetului, impreund cu acoperirea sa globala, necesita solutii flexibile care se adapteaza rapid
la circumstante noi si in schimbare [3].

In acest fel putem clasifica infrastructura critica pe domenii de activitate:
- Energie (productia si extragerea de petrol si gaze naturale, productia, distributia si
stocarea combustibilului, inclusiv in retelele de conducte, productia de energie electrica,
transportul de energie electricd, gaze si petrol, distributia);
- Sisteme de comunicatii si informatii (Sisteme informationale si protectia retelelor,
Elemente tehnologice si de control ale sistemelor, Internetul, Elemente tehnologice ale retelelor
de comunicatii electronice stationare, Elemente tehnologice ale retelelor mobile de comunicatii
electronice, Elemente tehnologice ale retelelor de radiodifuziune, televiziune si de navigatie,
Elemente tehnologice de comunicare prin satelit, radiodifuziune);
- Gestionarea apei (Protectia surselor de apd potabila, controlul calitatii apei, tratarea apei
si controlul cantitatii de productie);
- Alimente (productia de alimente, siguranta si protectia alimentelor);
- Asistentd medicald (servicii medicale si spitalicesti, medicamente, seruri, vaccinuri si
medicamente, laboratoare biologice si agenti biologici);
- Piata financiard (Servicii de plata si structuri de plata, administratia financiard de stat);
- Asigurare sociala, drept si securitate (asigurare sociald, drept si securitate, administratie,
justitie si locuri de detentie);
- Administratie publica (administratie publica, fortele armate, autonomia locald, servicii
postale si de livrare);
- Transport (Transport rutier, Transport feroviar, Transport aerian, Transport fluvial,
Transport maritim si costier);
- Industria chimica si nucleara (Productia, depozitarea si prelucrarea substantelor chimice
si a materialelor nucleare, Produse ale substantelor chimice periculoase)
- Spatiu cosmic si stiinta [4, p. 28-30].

Pentru a intelege impactul neglijentei protectiei securitdtii cibernetice in domeniul
infrastructurii critice propunem spre analizi un caz care a avut loc recent. In februarie 2021, in
orasul Oldsmar, statul Florida, SUA, oamenii legii si autoritatile locale au comunicat ca un
hacker necunoscut a obtinut acces la sistemele de tratare si curdtire a apei a orasului si a
modificat compozitia chimica a apei. Faptasul a utilizat aplicatia populara de acces si control de
la distantd, care permite intretinerea computerelor si a altor dispozitive ,,TeamViewer”, cu
ajutorul acesteia el a accesat de doua ori calculatorul principal al Statiei de tratare a apei, dupa
care a modificat indicatorii componentei chimice a apei tratate pentru un oras de aproape 15.000
de locuitori. Ca urmare a acestor manipulari, atacatorul a crescut cu succes nivelul de hidroxid de
sodiu (NaOH) la niveluri periculoase, apoi s-a deconectat [5].
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,, Hidroxidul de sodiu, cunoscut si sub numele de soda caustica, este ingredientul
principal in produsele de curdtare a tevilor. De asemenea, este utilizat pentru a controla
aciditatea apei si a elimina metalele din apa potabila din statiile de tratare a apei. Hackerul a
schimbat continutul de hidroxid de sodiu al apei de la aproximativ 100 parti per milion la
11.100 parti per milion. Evident, aceasta este o crestere semnificativa si potential periculoasa”
a declarat seriful Bob Gualtieri in conferinta de presa sustinutd [5]. Din fericire, apa periculoasa
nu a fost furnizata localnicilor, deoarece atacul a fost observat la timp si, de indata ce hackerul s-
a deconectat, operatorul statiei a readus imediat toate valorile substantelor chimice la normal.
Primarul orasului Oldsmar, Eric Seidel, a subliniat cd sistemul de tratare a apei din oras este
configurat cu redundantd si oricum ar suna o alarma daca nivelurile chimice ar atinge niveluri
periculoase fara ca oamenii sd observe [5]. Cu toate acestea, existd oricum un risc ca asa tipuri de
infrastructuri critice sa fie sparte, iar cifra victimelor la asa atacuri ar putea fi respectiv foarte
mare.

O alta problemad moderna cu care se ciocneste domeniul securitétii cibernetice la etapa
actuala este problema votului electronic. Ideile privind implementarea unor sisteme electorale
electronice (inclusiv in Republica Moldova) nu sunt noi, si speculatiile privind faptul ca acestea
nu sunt implementate din motive netemeinice, de exemplu cd in asa mod fiecare cetdtean ar
putea avea acces mai rapid la procesul electoral, respectiv exista posibilitatea ca acel masiv care
nu participd la procesul electoral din motive diferite ar putea destabiliza procentajul clasei
politice aflate la guvernare. Aceste declaratii de fapt sunt complet eronate, existd mai multe
motive absolut temeinice datoritd carora la etapa actuald foarte putine state ale lumii nu
implementeaza sistemele electronice de vot. Trebuie de mentionat si faptul cd procesul electoral
presupune doud parti indispensabile — anonimitatea (cd decizia votata de tine este cunoscutd doar
pentru tine) si increderea (ca votul tau va fi considerat ca valid si corect, deci respectiv glasul tau
va fi auzit), votul electronic nu poate garanta cu o probabilitate de 100% niciuna dintre acestea.

Printre cele mai observabile motive pentru care votul electronic nu trebuie utilizat putem
considera:

1. Lipsa de resurse financiare pentru elaborarea si intretinere a sistemelor electronice
electorale;

2. Lipsa de personal calificat pentru elaborarea si intretinere a sistemelor electronice
electorale;

3. Lipsa de garantare a secretului electoral;

l. Problemele de ordin software si hardware;

2. Atacuri cibernetice (din intern si extern) asupra sistemelor;

3. Erorile de ordin tehnic si uman;

4. ,,Calibrarea internd” a rezultatelor;

5. Problema criptografiei nesigure;

6. Cumpararea de voturi (ceea ce este imposibil de monitorizat in cadrul procesului electoral

electronic).

Fiecare dintre factorii mentionati mai sus pot crea o situatie de incertitudine si
neincredere in sistemul electoral din partea societatii civile, iar alegerile ar putea fi considerate,
la necesitate, drept falsificate.

La etapa actuala existd numeroase sisteme de votare electronicd, acestea pot fi clasificate
pe mai multe tipuri:

1. Sistemul electoral electronic pe hartie (procesul electoral decurge In mod traditional, doar
ca foaia cu stampila/imprimarea candidatului ales este introdus Intr-un aparat care scaneaza locul
unde a fost inscris candidatul ales, dupa care puncteaza candidatul in sistemul electronic ca
votat);

2. Sistemul electoral electronic local (prin care un aparat de tip terminal care nu are
conexiunea la Internet accepta votarea in regim electronic, la finalul procesului electoral baza cu
votanti stocatd pe unitatea de stocare a datelor din terminal este deschisa iar rezultatele sunt
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trimise organului electoral central, exista si variante cu printarea rezultatelor fiecarui buletin de
vot pe suport de hartie);

3. Sistemul electoral electronic local care utilizeaza reteaua Internet (se aseamdna cu
sistemul electoral precedent, doar ca datele privind votul efectuat sunt trimise imediat organului
electoral central utilizand reteaua Internet, la fel rezultatele pot fi printate pe suport de hartie
adaugator);

4. Sistemul electoral electronic prin Internet (procesul electoral are loc prin logarea pe un
site specializat cu datele unui buletin electoral electronic, dupa care este ales candidatul votat,
informatia este trimisa imediat catre serverele organului electoral central);

5. Sistemul electoral electronic interactiv (procesul electoral decurge prin utilizarea unei
telecomenzi speciale care are conexiune cu statia centrald de receptie a votului, acest sistem este
utilizat In grupuri restranse, de exemplu In companii, universitati, scoli, institutii de stat unde
existd un numar mare de persoane cu drept de vot, de exemplu Parlament).

Pand la momentul actual fiecare dintre aceste sisteme a demonstrat ineficienta si
nesiguranta in rezultatele finale ale sistemelor electorale electronice, cateva exemple de
probleme putem mentiona mai jos.

l. Grigoriy Bakunov, expert in domeniul TIC care a analizat sistemul de vot utilizat
in alegerile locale din regiunea Moscova (Federatia Rusd) in 2019 si in referendumul privind
modificarea Constitutiei Federatiei Ruse, a declarat ca rezultatele votului produs prin intermediul
sistemul electoral electronic pot fi modificat si deanonimizate cu usurinta de cétre cei care il
controleaza [6].

2. Un alt expert in criptografie, Pierrick Gaudry, directorul Centrului National de
Cercetari Stiintifice (fr. Centre National de la Recherche Scientifique, CNRS), intr-un raport
pentru Universitatea Cornell (eng. Cornell University) a declarat ca acelasi sistem mentionat mai
sus poate fi spart in aproximativ 20 de minute [7].

3. in anul 2007 un grup de hackeri care au fost autorizati pentru a testa preventiv
sistemul electoral electronic din statul California, SUA, au spart cu succes sistemul electoral
electronic planificat sa fie utilizat in procesul electoral [8].

4. Intr-un audit post-electoral al Comisiei de Asistenta Electorald din SUA (eng. US
Election Assistance Commission) privind alegerile prezidentiale din SUA din 2016, in statul
Maryland (unde este utilizat Sistemul electoral electronica pe hartie) au fost depistate mai multe
buletine de vot care dupd scanarea fisei electorale, in urma unor erori a aparatului de scanat au
invalidat buletinele de vot, care in original erau valide [9].

Cu toate acestea, trebuie mentionat faptul cd criptografia cuanticd ar putea garanta un
nivel mai inalt de securitate procesului electoral, n asa mod, in protectia datelor utilizate in
alegerile din statul Geneva, Confederatia Elvetiand din anul 2007 criptografia cuantica a fost
utilizatd pentru prima datd pentru securizarea rezultatelor alegerilor [10]. Dar este necesar de
subliniat faptul ca asa tehnologii sunt extrem de costisitoare, iar necesitatea mentenantei acestora
este extrem de importanta.

O altd problema a securitdtii cibernetice a statelor lumii la etapa actuald putem considera
problema retelei Darknet, denumit informal drept ,,Reteaua ascunsa” sau ,,Reteaua intunecatd”,
aceasta reprezinta o retea conectatd la Internetul clasic, dar datorita tehnologiei TOR (acronimul
The Onion Router) care prevede ca pentru a se conecta la reteaua data, este utilizatd tehnica de
rutare (marsrutizare) de tipul cepei (din englezd onion) care prevede ca traficul de informatii
dintre clientul TOR (Punctul A) si serverul destinatie (Punctul B) este criptat, dupa care trece
prin trei servere intermediare independente selectate aleatoriu din reteaua TOR dupa care
serverul de iesire (al treilea) se conecteaza la serverul destinatar, aceasta tehnicd nu poate fi
controlatd de catre organele guvernamentale (cu exceptia utilizdrii atacului de tip man-in-the-
middle) [11]. respectiv informatiile publicate pe site-urile care se afla in domeniul special
ONION nu pot fi sterse atdt de usor cum de exemplu cele aflate in Internetul simplu, iar
detactarea si deanonimizarea utilizatorilor acestor platforme este cu mult mai grea. TOR-ul a fost
dezvoltat de catre trei ingineri din Laboratorul Naval de Cercetdari al Statelor Unite - Paul
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Syverson, Michael G. Reed si David Goldschlag in anii 1990, dupa care finantarea acestuia a
trecut catre Fundatia EFF, iar dezvoltatorul acestui sistem este organizatia non-profit Tor Project
[12].

Cu toate ca TOR-ul initial fiind dezvoltat cu scopuri militare (exact ca si Internetul), dupa
ce a trecut In utilizare publicd acesta s-a axat in primul rand pe anonimitatea informatiilor
transmise, fiind pe larg utilizat de catre jurnalisti independenti pana in prezent pentru a publica,
transmite si primi informatii sub caracter anonim, pentru ca regimurile nedemocratice sau
persoane cointeresate sa afle cine este expeditorul lor. TOR permite persoanelor care il utilizeaza
sd navigheze pe web in mod anonim, acoperind identitatea reald a utilizatorului. Acesta poate
proteja utilizatorul de la orice analiza a traficului si spionaj in retea (cu conditia respectarii unor
reguli ale igienei anonime in retea). Din acest motiv, de la aparitia sa, Darknet-ul a Inceput a fi
utilizat masiv In scopuri ilegale pentru vanzari de droguri, arme, pornografie infantild, bani si

La fel trebuie mentionat si faptul ca darknet-ul a mai fost utilizat pe post de retea de
comunicare in cadrul miscérilor de proteste din Africa de Nord si in Orientul mijlociu din anii
2010-2012 denumit drept ,,Primivara araba” [14]. In acest fel darknet-ul poate fi considerat pe
drept ca un pericol al securitatii cibernetice moderne, iar controlul acestuia, cu toate ca este greu,
este necesar pentru protectia securitatii nationale ale statelor lumii.

Poate fi considerat interesant faptul ca in ultimii ani reteaua Darknet a inceput a fi
utilizatd activ si de serviciile secrete strdine cu scopul de a primi informatii prin intermediul
acesteia, astfel din anul 2019 Agentia Centrald de Informatii din SUA — CIA (eng. Central
Intelligence Agency) si-a creat propria pagind WEB in reteaua TOR asemandtoare paginii
oficiale din Internetul obisnuit, astfel ca fiecare sa poate accesa si transmite informatii Agentiei,
dar si sd acceseze stirile si informatiile cum acestia pot aplica pentru un post de munca in cadrul
acesteia. [25] La fel si Serviciul de Informatii Externe a Federatiei Ruse si-a creat o pagina in
reteaua TOR, unde oricine ar putea transmite careva informatii privind amenintari la adresa
securitatii Federatiei Ruse [26, 27].

O alta problema a securitatii cibernetice moderne sunt gruparile transnationale de hackeri.
Cu toate cd detalii multe nu pot fi accesate datoritd activitatii lor foarte atente, acestia pot fi
clasificati pe mai multe categorii, dar cea mai importantd clasificare, in cazul dat ar fi in raport
cu tintele lor de atac.

In raport de tinte acestea le putem clasifica in:

- grupdri guvernamentale, respectiv sunt controlate de catre institutiile statelor in care sunt
bazati sau activeaza in folosul acestora, tintele lor principale sunt sistemele informationale in
special infrastructurile critice ale statelor neprietenoase sau dusmane, dar si pentru a culege
informatii pentru serviciile de informatii externe (inclusiv cele militare) ale statului angajator.

- grupari neguvernamentale, care nu par a avea relatii cu statele gazdd, marea parte din ele
sunt compuse din hackeri de tip black hat (in marea parte a cazurilor din diferite tari) care s-au
organizat pentru a ataca sisteme informatice ale companiilor, dar si In unele cazuri ale
institutiilor statelor pentru a estorca dividente financiare, inclusiv prin amenintari ca vor publica
informatiile sensibile colectate.

- grupari apartenente la organizatii teroriste (inclusiv la proto-state precum ISIS, Al Qaeda,
IRA), acestea au fost deosebit de active in perioada activitatii ISIS, combina trasaturile celor
doud grupari de mai sus, dar cu toate acestea detine cateva diferente majore — activeaza
impotriva valorilor culturale umane, promoveaza terorismul international dar si detin un caracter
destructiv.

Una dintre cele mai discutate grupari de hackeri transnational in spatiul media este
gruparea ,,Anonymous”. Aceastd grupare este distinctd de alte grupari de hackeri datorita in
primul rind tintelor acestora, iar scopul lor fiind de a ,restabili adevarul”, fiind considerati drept
»paldrii gri” (din eng. grey hat hackers), ceea ce inseamnad ca cu toate ca incalca legile (atacand
sisteme informationale guvernamentale si corporatiste) acestea sunt facute cu scopuri nobile.
Conform informatiilor din spatiul public, Anonymous este un grup transnational hacktivist cu
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membri in Olanda, SUA, Marea Britanie, Australia, Spania si Turcia. Acestia au devenit
renumiti pentru atacurile lor motivate politic, obiectivele grupului din trecut au inclus ISIS-ul,
Biserica Scientologicd, Bursa de Valori din New York si Departamentul Apararii al SUA, si
recent dupa invazia Federatiei Ruse Tn Ucraina, a sistemelor informationale de stat a Federatiei
Ruse, dar si a mai multor resurse de mass-media afiliate acesteia. In Operatiunea ,,Payback” a
grupdrii din 2012, acestia au atacat companiile din domeniul financiar-bancar MasterCard, Visa
si PayPal care la acel moment refuzau sd proceseze donatiile si pldtile pentru renumita
organizatie WikiLeaks [15].

In randul gruparilor guvernamentale de hackeri printre cei mai activi pot fi considerate
grupdrile afiliate Federatiei Ruse, Republicii Populare Chineze, Republicii Islamice Iran dar si
Republica Populara Democrata Coreeana.

Printre cele mai remarcabile grupari afiliate Federatiei Ruse pot fi remarcate:

1. Gruparea ,,Cozy Bear” (in traducere din engleza ca ,,Ursul Confortabil”), cunoscuta si ca
»The Dukes” identificatd 1n studiile de securitate ciberneticd ca APT29 sau Amenintarea
Persistentd Avansata nr.29 (din eng. Advanced Persistent Threat no.29) aceasta a fost legat de
mai multe atacuri cibernetice Impotriva agentiilor guvernamentale, a organizatiilor politice si a
companiilor din Asia, America de Nord si Europa, inclusiv Germania, Norvegia, Coreea de Sud,
Uzbekistan si SUA. Cozy Bear a lansat un atac de tip spear-phishing impotriva unui sistem de e-
mail neclasificat al Departamentului Apararii al SUA 1n august 2015. Grupul, de asemenea este
vizat in atacurile Tmpotriva Comitetul National Democrat in anii 2015-2016, a Ministerului
Apararii si cel al Afacerilor Externe al Norvegiei in ianuarie 2017 dar si asupra mai multor
ministere ale guvernului olandez 1n anii 2016-2017. La fel gruparea aceasta este invinuitd la
compromiterea sistemelor informatice ale companiilor Microsoft, Solarwinds si Vmware, care
erau utilizate de majoritatea institutiilor si departamentelor strategice din Statele Unite.
Compania de securitate cibernetica CrowdStrike a presupus ca Cozy Bear para sa aiba legéturi
cu Serviciul de Informatii Externe al Federatiei Ruse (SVR), sau cu Serviciul Federal de
Securitate al Federatiei Ruse (FSB) [15].

2. Gruparea ,,Fancy Bear” (din eng. Ursul Elegant) cunoscutd si ca ,,Pawn Storm”
identificata in studiile de securitate cibernetica ca APT28 sau Amenintarea Persistentd Avansata
nr.28 (din eng. Advanced Persistent Threat no.28) aceasta este considerat de catre firmele de
securitate ciberneticd si organizatii guvernamentale cd pare sd fie sponsorizata de Directia
principala de informatii (GRU) din Federatia Rusd. Guvernul SUA a identificat Fancy Bear cu
doud unitati GRU cunoscute sub numele de Unitatea 26165 si Unitatea 74455. Grupul a vizat
agentii guvernamentale, institutii financiare, grupuri de reflectie, organizatii politice si
organizatii internationale situate in mai multe tari europene si nord-americane, inclusiv Canada,
Franta, Germania, Tarile de Jos, Suedia, Ucraina si SUA. Grupul, care este activ cel putin din
2004, a folosit exploatari de tip Zero Day, atacuri de tip phishing si programe malware impotriva
tintelor sale. Grupul a fost de asemenea acuzat ca a intervenit in alegerile din Franta, Germania si
SUA 1n 2016 si 2017 [15].

3. Gruparea ,,Energetic Bear” (din eng. Ursul Energetic) cunoscutd si ca ,,DragonFly”,
»Koala”, dar si ,,Iron Liberty”. Obiectivele principale ale grupului Energetic Bear includ de la
producatori de gaze pina la firme care transportd gaze lichide si petrol pina la consumatorii
finali. Grupul a folosit virusi de tip trojan si e-mailuri de phishing pentru a avea acces la
sistemele de retea electrica, facilititi de productie si alte tinte [16].

Printre cele mai remarcabile grupdri afiliate Republicii Populare Chineze pot fi

remarcate:
1. Gruparea ,,Comment Crew” (din eng. ,,Echipajul comentator”) cunoscuta si ca ,,Comment
Panda” sau denumirea militard — Unitatea nr. 61398. Aceasta este identificatd in studiile de
securitate ciberneticd ca APT1 sau Amenintarea Persistenta Avansatd nr.1 (din eng. Advanced
Persistent Threat no.1). Gruparea este invinuita pentru atacuri si infiltrari Tn numeroase companii
si organizatii, printre cei mai mari victime sunt compania Coca-Cola si Lockheed Martin, cel mai
important contractant de armament si tehnica militara al Fortelor Armate ale SUA [17].
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2. Gruparea ,,.Deep Panda” (din eng. ,Panda adincd”) cunoscutd si ca ,,Shell Crew”.
Aceasta este identificatda in studiile de securitate cibernetica ca APT19 sau Amenintarea
Persistentd Avansatd nr.1 (din eng. Advanced Persistent Threat no.19). Printre primele aparitii
activ cel putin din 2011. Se crede ca grupul este responsabil pentru atacul cibernetic din 2015
asupra Oficiului de Management al Personalului din Statele Unite Tn anul 2015 [18].

Cea mai remarcabild grupare afiliatd Republicii Populare Democrate Coreene este
gruparea ,,Lazarus Group”. In dependentd de sursi aceasta este catalogatd ca aseminitoare cu
activitatea gruparilor APT37 si APT38, unele surse le considera ca fiind una si aceeasi grupare.
[19] Aceasta este invinuita ca au furat circa 1.2 miliarde de dolari SUA din mai multe banci din
Africa, Bangladesh, Malta, Mexico si Vietnam datoritd spargerii sistemelor informatice ale
acestor banci, dar si a transmiteri mai multor mesaje fraudulente prin intermediul sistemului
international SWIFT [20], spargerea serverelor companiei cinematice Sony Pictures
Entertainment ca raspuns la darea in cinema a filmului de tip comedie politica ,,The Interview”
prin care se critica regimul dictatorial din Coreea de Nord [20]. Pe langa acestea, gruparea mai
este invinuitd pentru crearea si raspandirea virusului de tip ransomware ,,WannaCry” In mai
2017 [20], cifrele oficiale arata ca circa 300.000 de calculatoare au fost infectate cu acest virus
[21] iar printre cele mai mari victime ale acestuia au intrat numeroase companii $i organizatii
guvernamentale precum gigantul american producator de avioane si aparate de zbor Boeing [22],
gigantul taiwanez producator de microcipuri si procesoare TSMC [23], dar si cea mai mare
companie de transport feroviar din Europa si Germania — Deutsche Bahn [24].

In concluzie, putem constata ci la etapa actuald cand tehnologiile informationale au
impanzit viata de zi cu zi atat a oamenilor cat si a proceselor multidimensionale care au loc in
lume, domeniul securitatii cibernetice necesita a fi luat In calcul in procesul decizional al
actorilor politici. Evident ca fiecare stat are nevoie de politici riguroase si programe de securitate
si este nevoit sa intensifice investitille in protejarea securitatii cibernetice a sistemelor
informationale ale acestuia. Dependenta de informatii este tot mai mare, chiar periculoasa.
Ignorarea amenintarilor a devenit imposibild, informatiile au devenit un beneficiu absolut si
vital. Confruntarea in spatiul cibernetic duce la pagube economice si fizice considerabile.
Respectiv, este necesar de analizat si luat in calcul atat perspectivele, cat si riscurile pe care le
poate aduce implementarea si utilizarea sistemelor informationale.
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