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Abstract

Ensuring the security of personal data in their processing
within the personal data information systems aims at establishing the
necessary regulations for the observance of the security of
confidentiality and the integrity of the personal data of the personal
data subjects processed within the information systems.

The security of personal data protection and protection is a
matter of major and current concern, due to the connection of this
subject to the protection of the freedoms and democratic principles
on which European legal norms are based.

Asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, are drept scop stabilirea regulelor necesare pentru
respectarea securitdtii confidentialitatii si integritatii datelor cu
caracter personal, ale subiectilor de date cu caracter personal
prelucrate in cadrul sistemelor informationale.

Siguranta 1n tratamentul datelor cu caracter personal si
protectia acestora constituie un subiect de interes major si actual, fapt
ce se datoreazd conexiunii acestei tematici la cea privind protectia
libertatilor si principiilor democratice pe care se bazeaza normele
juridice europene.
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Reiesind din necesitatea de a apara si respecta dreptul
fundamental la viatd intima si privata, protectia datelor cu caracter
personal constituie un domeniu deosebit de important, fapt confirmat
prin tratarea acestei tematici in capitole distincte prevazute In mai
multe acte comunitare/europene.

Actul de baza al UE ce tine de protectia datelor cu caracter
personal, este Regulamentul (UE) 2016/679.

Protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul
prevenirii, investigarii, depistdrii sau urmaririi penale a infractiunilor
sau al executarii pedepselor, inclusiv al protejarii impotriva
amenintarilor la adresa sigurantei publice si al prevenirii acestora,
precum si libera circulatie a acestor date, face obiectul unui act
juridic specific al Uniunii.

Prin urmare, prezentul regulament nu ar trebui sa se aplice
activitatilor de prelucrare in aceste scopuri. Cu toate acestea, datele
cu caracter personal prelucrate de catre autoritatile publice n temeiul
prezentului regulament, atunci cand sunt utilizate Tn aceste scopuri,
ar trebui sa fie reglementate printr-un act juridic mai specific al
Uniunii, si anume Directiva (UE) 2016/680 a Parlamentului
European si a Consiliului (7).

Statele membre pot incredinta autoritatilor competente in
sensul Directivei (UE) 2016/680 sarcini care nu sunt neaparat
indeplinite in scopul prevenirii, investigarii, depistarii sau urmaririi
penale a infractiunilor sau al executdrii pedepselor, inclusiv al
protejarii Tmpotriva amenintdrilor la adresa sigurantei publice si al
prevenirii acestora, astfel incat prelucrarea datelor cu caracter
personal pentru alte scopuri, in masura in care se incadreaza in
domeniul de aplicare al dreptului Uniunii, sa intre in domeniul de
aplicare al prezentului regulament.

In ceea ce priveste prelucrarea datelor cu caracter personal de
catre aceste autoritdti competente in scopuri care intrd in domeniul de
aplicare al prezentului regulament, statele membre ar trebui sa poata
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mentine sau introduce dispozitii mai detaliate pentru a adapta
aplicarea normelor din prezentul regulament.

Aceste dispozitii pot stabili mai precis cerinte specifice pentru
prelucrarea datelor cu caracter personal de catre respectivele
autoritati competente in aceste alte scopuri, tinand seama de structura
constitutionald, organizatorica si administrativa a statului membru in
cauza.

Atunci cand prelucrarea de date cu caracter personal de catre
organisme private face obiectul prezentului regulament, prezentul
regulament ar trebui sd prevada posibilitatea ca statele membre, in
anumite conditii, sd impund prin lege restrictii asupra anumitor
obligatii si drepturi, in cazul in care asemenea restrictii constituie o
masurd necesara si proportionald iIntr-o societate democraticd in
scopul garantdrii unor interese specifice importante, printre care se
numdra siguranta publicd si prevenirea, investigarea, depistarea si
urmarirea penala a infractiunilor sau executarea pedepselor, inclusiv
protejarea Tmpotriva amenintdrilor la adresa sigurantei publice si
prevenirea acestora.

Acest lucru este relevant, de exemplu, in cadrul combaterii
spalarii de bani sau al activitdtilor laboratoarelor criminalistice.

Desi prezentul regulament se aplica, inter alia, activitatilor
instantelor si ale altor autoritati judiciare, dreptul Uniunii sau al
statelor membre ar putea sd precizeze operatiunile si procedurile de
prelucrare in ceea ce priveste prelucrarea datelor cu caracter personal
de catre instante si alte autoritdti judiciare.

Prelucrarea datelor cu caracter personal nu ar trebui sa fie de
competenta autoritatilor de supraveghere in cazul in care instantele
isi exercitd atributiile judiciare, in scopul garantdrii independentei
sistemului judiciar Tn indeplinirea sarcinilor sale judiciare, inclusiv in
luarea deciziilor.

Supravegherea unor astfel de operatiuni de prelucrare a
datelor ar trebui sa poata fi incredintata unor organisme specifice din
cadrul sistemului judiciar al statului membru, care ar trebui sa
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asigure in special respectarea normelor prevazute de prezentul
regulament, s sensibilizeze membrii sistemului judiciar cu privire la
obligatiile care le revin in temeiul prezentului regulament si sa
trateze plangerile In legaturd cu astfel de operatiuni de prelucrare a
datelor [1].

Necatind la existenta prezentului Regulament, Jurisprudenta
CEDO a examinat numeroase situatii in care au aparut aspecte legate
de protectia datelor, in special situatii cu privire la interceptia
comunicarilor[2], diferite forme de supraveghere[3] si protectia
impotriva stocarii datelor cu caracter personal de catre autoritatile
publice [4].

Aceasta a clarificat faptul ca articolul 8 din Conventia
europeand a drepturilor omului nu numai cd obligd statele si nu
intreprinda vreo actiune care ar putea incdlca dreptul prevazut de
conventie, ci prevede §i cad acestea sunt supuse, in anumite
imprejurdri, obligatiillor pozitive de a asigura in mod activ
respectarea efectiva a vietii private si de familie.[5]

In ceea ce priveste institutia politiei, in calitate de operator
care este investit cu cele mai vaste competente in sfera prelucrarii
datelor cu caracter personal, conform prevederilor legale Tn vigoare,
are obligatia de a respecta caracterul privat si securitatea prelucrarii
datelor cu caracter personal ale fiecarei persoane. De asemenea, are
obligatia de a administra, in conditii de siguranta, bazele de date
anume create pentru indeplinirea atributiilor legale ce-i revin si de a
asigura persoanelor Tinregistrate, in calitate de persoane Vvizate,
drepturile anume prevazute in cuprinsul Legii nr. 311, cu
modificarile ulterioare.

Importanta problemei este determinat, pe de o parte, de
cresterea utilizarii procesarii automate a datelor personale in sectorul
politienesc, iar pe de alta parte, de posibilele beneficii obtinute prin
utilizarea calculatoarelor si a altor mijloace tehnice in acest domeniu,
si nu 1n ultimul rand, ingrijorarea in privinta posibilelor amenintari la
adresa intimitdtii personale ce creste prin utilizarea abuziva a
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metodelor de procesare. De asemenea, intensificarea utilizarii
procesarii automate a datelor personale in sectorul politienesc a fost
de naturd sa puna probleme noi in fata jurisdictiei europene de
protectie a drepturilor omului.[6]

Cu toate ca, actualmente, cadrul juridic national in domeniul
protectiei datelor cu caracter personal este in concordantd cu cel al
Uniunii Europene, procesul de armonizare a legislatiei trebuie sa fie
continuu pentru a face fatd schimbarilor permanente generate de
evolutia domeniului in cauza.

Faptul respectiv este confirmat prin punctele ce sunt incluse
in planul de actiuni ale Guvernului R.Moldova, pentru anii 2016-
2018.[7]

In prezent, in pofida existentei cadrului normativ, fiecare
operator de date cu caracter personal isi stabileste propria politica de
securitate (ori in general neglijeaza acest aspect) care, In majoritatea
cazurilor, nu raspunde unor exigente simple, existind pericolul de
acces neautorizat la sistemele de evidentd a datelor cu caracter
personal, de operatiuni ilegale de prelucrare a acestor date sau de
incélcare prin alte metode a principiilor de confidentialitate a datelor.

n fapt, s-a constatat un numar considerabil de entitati care
prelucreaza date cu caracter personal (operatori sau persoane
imputernicite de catre operatori) necunoscind prevederile cadrului
legal i1n domeniu, precum si obligatia de asigurare a confidentialitatii
si a securitatii datelor cu caracter personal prelucrate.

Persoanele fizice sint expuse zilnic situatiilor in care institutii
bancare, agentii de turism, institutii medicale, prestatori de servicii
de telefonie si internet etc. utilizeaza pe larg datele lor cu caracter
personal, deseori facind abuz in ceea ce priveste volumul si
categoriile de date colectate, incalcind flagrant drepturile prevazute
de Legea privind protectia datelor cu caracter personal.

Subiectii nu sint informati pe deplin asupra scopului pentru
care sint colectate si pentru care urmeaza a fi prelucrate datele cu
caracter personal care-i vizeaza.[8]
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Astfel, cea mai mare atentie revine fatd de operator ca fiind:
wpersoana fizica sau persoana juridica de drept public sau de drept
privat, inclusiv autoritatea publica, orice alta institutie ori
organizatie care, in mod individual sau impreund cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal
prevazute in mod expres de legislatia in vigoare”, si persoand
imputernicita de catre operator adica: ,,persoana fizica sau persoana
juridica de drept public ori de drept privat, inclusiv autoritatea
publica si subdiviziunile ei teritoriale, care prelucreaza date cu
caracter personal in numele §i pe seama operatorului, pe baza
instructiunilor primite de la operator”.[9]

In Republica Moldova autoritatea nationald ce este abilitatd
cu dreptul de a controla modalitatea prelucrarii datelor cu caracter
personal este Centrul National Pentru Protectia Datelor cu Carcter
Personal. Functia de baza a acesteia constind in monitorizarea
respectarii legislatiei cu privire la protectia datelor cu caracter
personal si verificarea aplicarii acesteia, fapt stipulate expres la art.20
alin.(1) lit. a) al Legii privind protectia datelor cu caracter personal.

In contextul competentelor de verificare a corespunderii
prelucrarii datelor cu caracter personal prevederilor legale din
domeniu, Centrul asigurd, in permanent examinarea plingerilor
subiectilor de date cu caracter personal si altor adresari.

Astfel, in ordine prevederilor art.27 al Legii nr. 133 subiectul
de date cu caracter personal poate inainta Centrului o plingere, in
cazul cd considerd cad prelucrarea datelor sale nu este conformd cu
cerintele legii precitate, in termen de 30 de zile din momentul
depistarii incalcarii.[10]

Tn baza plingerii subiectului de date cu character personal
sesizdrii/autosesizarii sau 1n cadrul solicitarii autorizarii transmiterii
transfrontaliere de date cu caracter personal, poate fi initiat de catre
centru controlul legalitatii prelucrarii datelor cu caracter personal.

Analizind continutul raportului de activitate al Centrului
National Pentru Protectia Datelor cu Caracter Personal, pentru anul
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de activitate 2016, in cadrul procedurilor de control efectuate avind
ca obiect de examinare verificarea legalitatii prelucrarii datelor cu
caracter personal prin monitorizarea video, de catre Centru, s-a
determinat constatarea multiplelor incalcdri admise de operatorii
persoane fizice si juridice, manifestate in esentd prin urmatoarele
(sunt expuse doar o parte din Incalcari):

- prelucrarea datelor cu caracter personal prin
utilizarea sistemelor de supraveghere video efectuata contrar
regulelor generale prevazute de art. 4 si 5 ale Legii nr. 133, in
special al principiului proportionalitatii scopului urmarit;

- supravegherea video efecuatda in locuri si spatii
publice, inclusive pe caile publice de acces de pe domeniul public
sau privat, fara notificarea Centrului a sistemelor de supraveghere
video si fara autorizarea Centrului, contrar prevederilor art.23 si
art. 28 ale legii precitate;

- prelucrarea datelor cu caracter personal prin
mijloace de supraveghere video in spatii in care se impune
asigurarea intimitatii persoanei,

- prelucrarea datelor cu caracter personal ale
angajatilor prin mijloace de supraveghere video fara consimtamintul
expers si liber exprimat al acestora §i fara respectarea drepturilor
acestor persoane, in special al dreptului la informare prealabila a
angajatilor.

- Prelucrarea datelor cu caracter personal prin
Mijloace de supraveghere video fara a realiza dreptul la informare a
subiectilor care cad sub vizorul camerilor video.

- Nesemnalarea existentei sistemului de supraveghere
video prin intermdiul unei pictograme care sa contina o imagine
reprezentativa cu vizibilitate suficienta si pozitionata la o distanta
rezonabila de locurile unde sunt amplasate echipmantul de
supraveghere video, contrar faptului ca de catre Centru prin decizia
nr.581 din 2015[11] a fost aprobat formularul tipizat de informare
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privind efectuarea supravegherii video, care este obligatorie a fi
afisata de catre operatorii care efectuiaza monitorizare video.

- Nerespectarea de catre operatori a obligatiei legale
de a asigura confidentialitatea datelor cu caracter personal
prelucrate prin intermdiul sistemului de supraveghere video, de a
adopta si a implimenta masurile tehnice si organizatorice necesare
pentru protejarea datelor cu caracter personal, in conditiile art.29 si
art.30 al Legii nr. 311.[10]

Pentru verificarea modului de respectarea de catre operator al
drepturilor subiectilor de date cu caracter personal, in procesul de
prelucrare al datelor cu caracter personal, Centrul este abilitat cu
dreptul de a realiza controlul legalitatii prelucrarilor de date cu
caracter personal, activtate ce reprezinta totalitatea actiunilor de
verificare a corespunderii operatiunilor de prelucrare a datelor cu
caracter personal cu cerintele legale si a indeplinirii conditiilor
prevazute de lege de catre operatorul de date cu caracter personal sau
persoana imputernicita de catre acesta, realizate de Centru.

In procesul efectudrii controlului, controlorul desemnat are
urmatoarele drepturi:

a) de a avea acces in incaperile si pe teritoriul unde sint
amplasate sisteme de evidentd a datelor cu caracter personal, la
prezentarea legitimatiei, deciziei si a delegatiei de control entitafii
supuse controlului sau a persoanei imputernicite ale acesteia;

b) de a avea acces la datele cu caracter personal prelucrate,
la echipamentul de prelucrare, programe si aplicatii, precum si la
orice document sau Tnregistrare referitoare la prelucrarea de date cu
caracter personal;

c) sa exercite controale de securitate, inclusiv cu efectuarea
unor masuri tehnice pentru simularea unui model de accesare a
sistemelor de evidentd a datelor cu caracter personal, in scopul
verificdrii nivelului de protectie a sistemelor de evidentd a datelor cu
caracter personal, precum si In scopul preintimpinarii unor eventuale
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cazuri de acces ilicit sau intimplator asupra acestor sisteme, depistarii
locurilor slabe Tn mecanismele de protejare a acestora;

d) sa solicite si sa primeasca gratuit de la persoane fizice
sau juridice, informatiile necesare legate de obiectivele controlului;

e) sa verifice si sa faca copii de pe orice document sau
inregistrare referitoare la prelucrarea datelor cu caracter personal,

f) sa solicite si sa primeascd de la entitatea supusd
controlului, explicatii/informatii in scris sau verbale privind aspectele
controlate;

g) sa formuleze propuneri pentru elaborarea instructiunilor
necesare pentru remedierea deficientelor constatate;

h) sa urmareasca respectarea masurilor dispuse in urma
efectuarii controalelor;

1) sa constate contraventii §i sd Intocmeasca procese-
verbale (Anexele nr.4-6 la prezentul Regulament) in baza
materialelor de control, conform  prevederilor  Codului
contraventional;

J) sa dispuna, in conformitate cu procedura reglementata de
Codul contraventional, ridicarea anumitor obiecte sau documente
care ar avea importantd pentru cauza contraventionald pornitd in
procesul controlulut;

k) sa efectueze, in conformitate cu procedura reglementata
de Codul contraventional, perchezitie, daca din probele acumulate la
0 cauza contraventionald pornitd in procesul controlului, rezulta o
presupunere rezonabila ca intr-o anumita incadpere, la domiciliu ori in
alt loc sau la o anumita persoana se pot afla mijloace ce au servit la
savirgirea contraventiei, obiecte sau documente care pot avea
importanta pentru cauza,

1) in cazul constatarii, in procesul controlului, a
contraventiei si intocmirii  procesului-verbal cu privire la
contraventie, sd exercite drepturile cu care este investit agentul
constatator, in conformitate cu Codul contraventional.
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In procesul efectudrii controlului, entitatea supusa controlului
are urmatoarele obligatii:

a) sa permitd accesul controlorilor in incaperile sale de
serviciu si pe teritoriul amplasarii sistemelor de evidenta a datelor cu
caracter personal, la datele cu caracter personal prelucrate, la
echipamentul de prelucrare, la programe si aplicatii, la orice
document sau fnregistrare referitoare la prelucrarea de date cu
caracter personal (pe parcursul programului de lucru);

b) sa prezinte documentele si informatiile solicitate de
controlor in vederea efectuarii controlului;

c) sa creeze conditii necesare si, In caz de necesitate, sa
delege persoana responsabilda de politica de securitate a datelor cu
caracter personal ori alti angajati pentru asigurarea desfasurarii
procesului de efectuare a controlului;

d) sad asigure prezenta conducdtorului (adjunctului) sau a
reprezentantilor subdiviziunii responsabile de aspectele ce tin de
control (in special persoana responsabila de politica de securitate a
datelor cu caracter personal) Tn cazul controalelor planificate. Tn
cazul controalelor inopinate, sd asigure prezenta acestora imediat ce
va fi posibil in virtutea circumstantelor obiective;

e) sa coopereze cu controlorul si sd contribuie la executarea
eficientd a controlului;

f) sa dea explicatii 1n scris sau verbal si sa ofere informatii
relevante controlorilor, referitor la chestiunile abordate Tn cadrul
controlului.

Procedura de control se incheie prin intocmirea de catre
controlor/i a actului de control, in termen de cel mult 10 zile
lucratoare de la data incheierii controlului (pentru controale
planificate) si de cel mult 3 zile lucrdtoare de la data incheierii
controlului inopinat. Exceptie de la aceasta regula va fi in cazurile,
cind in conformitate cu prevederile pct. 83-84 din Cerintele aprobate
prin Hotéarirea Guvernului nr. 1123 din 14 decembrie 2010,
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rezultatele controlului sint puse imediat la dispozitia operatorului de
date cu caracter personal.[12]

In concluzie putem mentiona faptul ca prelucrarea legald a
datelor cu caracter personal prin orice metoda presupune indubitabil
respectarea obligatorie al conditiilor legale.

Concomitent, orice persoand are dreptul de a obtine de la
operator, la cerere, fara intirziere si in mod gratuit informatie privind:

» confirmarea faptului ca datele care 1l privesc sint sau nu sint
prelucrate de acesta, de asemenea informatii referitoare la scopurile
prelucrarii, categoriile de date avute in vedere si destinatarii sau
categoriile de destinatari carora le sint dezvaluite datele;

e comunicarea, intr-o forma inteligibila si intr-un mod care nu
necesitd un echipament suplimentar, a datelor cu caracter personal
care fac obiectul prelucrarii, precum si a oricarei informatii
disponibile privind originea acestor date;

* informatii privind principiile de functionare a mecanismului
prin care se efectueaza prelucrarea automatizatd a datelor care
vizeaza subiectul datelor cu caracter personal,

* informatii cu privire la consecintele juridice generate de
prelucrarea datelor cu caracter personal pentru subiectul acestor date;

 informatii privind modul de exercitare a dreptului de
interventie asupra datelor cu caracter personal.

Cu toate ca deja sunt elaborate si implimentate un sir de acte
legislative, dispozitii si ordine interne de activitate, care prin
continutul lor reglementeaza destul de explicit procedura de
prelucrare al datelor cu carcter personal, totusi existd un sir de
rezerve la capitolul prelucrarii de date cu caracter personal de catre
unele entitdti, fara insd a fi autorizate cu asemenea gen de activitate,
conform regulilor prescrise, situatie ce in esenta duce la incalcarea de
catre lucratorii entitatii respective al drepturile subiectilor de date cu
caracter personal.
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