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Potrivit raportului cu privire la Indicele Global Cybersecurity (GCI v3) rea-
lizat si analizat de cdtre Uniunea Internationald a Telecomunicatiilor, Republica
Moldova s-a clasat pe locul 31 la nivel regional si pe locul 53 la nivel global,
aceasta fiind printre tarile care au dezvoltat angajamente complexe si se angajea-
za in securitatea informaticd, programe si initiative.

Acest indice este axat pe politicile guvernamentale si structurile legislative ale
UE si reprezintd o referintd de incredere ce masoarda angajamentul tarilor pentru
securitatea cibernetica la nivel global cu scopul de a creste gradul de constientizare
cu privire la importanta si dimensiunile diferite ale problemelor existente [1].

Datorita finantarilor externe, privatizdrii retelelor de telefonie, una din
conditiile Bancii Mondiale, care au dus la modernizarea acestora, inclusiv prin
utilizarea fibrei optice, au avut ca efect clasarea Republicii Moldova pe locul trei
din lume dupa viteza de acces la Internet, potrivit clasamentului Net Index, ela-
borat de compania Ookla, care administreaza serviciul Speedtest, fiind depasita
de asa tari dezvoltate ca Singapore si Coreea de Sud [2].

Totusi, evolutia tehnologiei informatiei si sistemelor informatice aflatd in
pronuntata accesiune, si-a pus amprenta asupra tuturor domeniilor vietii socia-
le, economice, civile etc., influentand decisiv progresul umanitatii. Acest adeva-
rat “cyberspatiu” oferd pe langd multiplele avantaje, posibilitatea savarsirii de
infractiuni intr-o altfel de modalitate decat cea traditionala.
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Criminalitatea In mediul virtual, generic denumita e-crime sau cybercrime
a cunoscut o evolutie dramatica, acestui fenomen putem distinge patru etape, si
anume:

- prima (specifica anilor ’80), care a fost caracterizatd de banalizarea in-
formaticii, piratarea programelor, falsificarea carfgilor de credit ezc.,

- a doua (specifica sfarsitului anilor ’80), a fost favorizata de aparitia retele-
lor locale si extinse, precum si a puntilor de legatura, si caracterizata de impor-
tante deturnari de fonduri i ,,ispravile” hacker-ilor care accesau calculatoarele
NASA, CIA si oricare alta tinta care reprezenta un simbol politico-tehnologic sau
un element al puternicului complex militaro-industrial american;

- a treia (specificd anilor *90), care a coincis cu proliferarea sistemelor infor-
matice si retelelor de comunicatii (Internet-ului, in special) si a fost caracterizata
de specializarea infractorilor, aparifia unor ,,veritabili” profesionisti ai pirateriei,
deturnarilor de fonduri, sabotajelor informatice;

- a patra (in prezent), favorizata de faptul ca sistemele informatice au patruns
in toate sectoarele vietii sociale si le controleaza pe cele mai importante dintre ele
(transporturi, aparare, etc.), si care este caracterizata de conturarea de noi §i grave
amenintari ca terorismul informatic, razboiul informatic etc. 3, p.53].

Reglementarea infractiunilor informatice in legislatia nationald a venit ca o
adaptare fireascd a legislatiei la realitdti ce nu puteau fi ignorate. Astfel, in Co-
dul penal al Republicii Moldova, adoptat prin Legea nr. 985 din 18.04.2002, in
vigoare din 12.06.2003 in premiera a fost introdus capitolul “Infractiuni infor-
matice si Infractiuni in domeniul telecomunicatiilor”, care cuprindea initial trei
articole: art. 259 — Accesul ilegal la informatia computerizatd; art. 260 — Produ-
cerea, importul, comercializarea sau punerea ilegald la dispozitie a mijloacelor
tehnice sau produselor program si art. 261 - Incilcarea regulilor de securitate a
sistemului informatic.

Dupa ratificarea Conventiei Consiliului Europei privind criminalitatea infor-
maticd, adoptata la Budapesta la 23.11.2001, prin Legea nr. 6 din 02.02.2009, Co-
dul penal al R.Moldova, fiind armonizat in conformitate cu prevederile Conventiei
prin Legea nr 278 din 18.12.2008, ambele publicate In MO la 20.02.2009, a fost
suplinit cu articole noi 260'-260°, care prevedeau noi tipuri de infractiuni cum ar
fi interceptarea ilegald a unei transmisii de date, perturbarea functionarii sistemu-
lui informatic, falsul informatic, frauda informatica, etc. [4].

Conventia Incearca, 1n principal, sd armonizeze dispozitiile de drept sub-
stantial cu caracter penal in domeniul informatic, sd implementeze dispozitii pro-
cedurale necesare pentru investigarea si urmdrirea unor asemenea infractiuni si
sa puna la punct un sistem rapid si eficient de cooperare internationala.

Dacd in primul capitol al Conventiei se dau intelesul unor termeni i ex-
presii, apoi capitolul doi se referd atat la incriminarea unor fapte ca infractiuni,
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cat si la alte aspecte de drept penal material, referitoare la rdspunderea penala,
participatie $i sanctiuni.

Sunt definite noua infractiuni grupate in patru categorii diferite. Astfel, sunt
considerate infractiuni ce aduc atingere confidentialitatii, integritatii si disponi-
bilitatii datelor si sistemelor informatice: accesarea ilegald (art. 2), interceptarea
ilegala (art. 3), alterarea integritatii datelor (art. 4), alterarea integritatii sistemului
(art. 5) si abuzurile asupra dispozitivelor (art. 6). Sunt prevazute ca infractiuni in
legdtura cu mediul informatic falsificarea informatica (art. 7) si frauda informa-
tica (art. 8). O alta categorie de infractiuni se referd la pornografia infantila (art.
9), iar ultima categorie face referire la infractiuni care aduc atingere proprietatii
intelectuale si drepturilor conexe (art. 10).

Sectiunea a II-a a Capitolului al II-lea se refera la dispozitii procedurale
in materie penald, aplicabile in cazul savarsirii infractiunilor indicate, in cazul
savarsirii oricarei infractiuni de drept comun prin intermediul sistemelor infor-
matice ori in situatiile Tn care dovada savarsirii oricarei infractiuni se regaseste
stocata intr-un sistem informatic. Totodata, se stabilesc conditiile si masurile de
protectie. Astfel, se instituie masuri privind conservarea rapida a datelor informa-
tice stocate (art. 16), privind conservarea si dezvaluirea partiald rapida a datelor
referitoare la trafic (art. 17), privind ordinul de punere la dispozitie a datelor
(art. 18), privind perchezitia si sechestrarea datelor informatice stocate (art. 19),
privind colectarea In timp real a datelor referitoare la trafic (art. 20), precum si
privind interceptarea datelor referitoare la continut (art. 21). De asemenea, sunt
prevazute dispozitii referitoare la competenta.

Capitolul al ITI-lea contine dispozitii privind asistenta judiciara internationa-
1a in materie penald in privinta infractiunilor savarsite prin mijloace informatice,
incluzand si dispozitii referitoare la extradare. De asemenea se pun bazele unei
retele de cooperare care sa functioneze non-stop intre statele semnatare, pentru a
prelua si rezolva cu promptitudine cererile de asistenta judiciara [5, p.74].

Séavarsirea faptelor descrise supra presupune, inclusiv sub raport informatic,
moduri de operare specifice fiecarui delict cibernetic in parte. Cea mai mare pro-
vocare o constituie dificultatea stabilirii faptuitorului, intinderea si impactul ac-
tului infractional. Deficientele reglementérilor procesual-penale de acest dome-
niu si lipsa de cunostinte privind tehnologiile informationale moderne in randul
ofiterilor de urmarire penala, faciliteaza mentinerea nivelului ridicat de latenta.

In sensul legii privind prevenirea si combaterea criminalitatii informatice
nr. 20 din 03.02.2009, prin sistem informatic se intelege orice dispozitiv izolat
sau ansamblu de dispozitive interconectate ori aflate in legdturad care asigura ori
dintre care unul sau mai multe elemente asigura, prin executarea unui program,
prelucrarea automatd a datelor [6]. Astfel, o infractiune informatica, in zilele
noastre, poate fi comisa nu numai prin intermediul computerului propriu zis, care
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este utilizat in activitatile zilnice, ci si prin diversitatea dispozitivelor mobile (ce-
lulare) de comunicare si sisteme de comunicatii.

Potrivit aceleiasi surse prin date informatice se intelege orice reprezentare
de fapte, informatii sau concepte sub o forma adecvata prelucrarii intr-un sistem
informatic, inclusiv un program capabil sa determine executarea unei functii de
catre un sistem informatic.

In ceea ce priveste definirea notiunii de criminalitate informatica, consider ca
cea mai reusitd si cuprinzatoare varianta este prezentata in ”Ghidul introductiv pen-
tru aplicarea dispozitiilor legale referitoare la criminalitatea informatica”. De altfel,
definitie, ce se regaseste si in documentele Organizatiei Natiunilor Unite [7, p.74].

Prin infractiune informatica in sens larg se intelege: ,,orice infractiune in
care un calculator sau o retea de calculatoare este obiectul unei infractiuni, sau
in care un calculator sau o retea de calculatoare este instrumentul sau mediul de
infaptuire a unei infractiuni”.

Prin infractiune informatica in sens restrans se Intelege: ,,orice infractiune in
care faptuitorul interfereaza, fard autorizatie, cu procesul de prelucrare automata
a datelor”.

Si, daca am tot mentionat supra despre sisteme informatice, date informatice
etc, consider ca este momentul pentru a face o succintd incursiune in arhitectu-
ra sistemelor de calcul, mediilor de stocare, dispozitivelor periferice, retelelor
de calculatoare si elementelor de interconectare a acestora etc. Or, principalele
probleme care trebuie clarificate in cadrul investigarii infractiunilor informatice
se referd la identificarea mijloacelor si utilajelor tehnice de accesare care au fost
folosite sau au fost destinate sd serveasca la comiterea faptei, a informatiilor
obtinute in urma actiunii ilegale, a hardware-ului ca rezultat al delictului ce face
parte din categoria corpurilor delicte, respectiv identificarea faptuitorului si a
eventualilor participanti.

Calculatorul electronic sau PC — principala sursd de informatii pentru un
investigator, constituie un echipament capabil de a procesa informatii, de a efec-
tua calcule complexe si a stoca informatiile pe unitatile de hard-disc. Cele mai
des utilizate sunt calculatoarele PC si cele portabile cum ar fi: laptop, Poket PC,
Palm, si altele. Toate calculatoarele au compartimentele Hard si Soft.

Compartimentul Soft constituie totalitate sau o parte a programelor, pro-
cedurilor, regulilor si documentelor asociate ale unui sistem de prelucrare a in-
formatiei [8]. Acesta include sistemul de operare — cel mai important program,
care in mod obligatoriu trebuie rulat pe un calculator (Microsoft Windows, Apple
Macintosh, Linux, etc), alte produse program necesare utilizatorului pentru sati-
sfacerea necesitdtilor sale in lucru cu calculatorul.

Compartimentul Hard constituie echipamente, mijloace tehnice destinate
sistemelor de calculatoare [8]. In calitate de unititi hard pot fi: placa de baza,
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microprocesorul, controllerul, HARD-discul (ROM — Read Only Memory), me-
moria internd a calculatorului; memoria RAM (Random Access Memory) sau
memoria operativa, ea reprezintd un spatiu temporar de lucru, iar programele si
datele se vor pierde odata cu deconectarea calculatorului; memoria Cache — care
este mai apropiata de microprocesor decat de memoria interna, blocul de alimen-
tare s.a. [8].

Medii de stocare externe stick-uri de memorie in toata diversitatea lor, CD-
ROM, DVD-ROM, discuri SDD portabile sau detasabile s.a. destinate pentru
stocarea, pastrarea si transportarea informatiei computerizate.

Dispozitive periferice — asigura introducerea in calculator a informatiilor de
pe suporturi externe si extragerea informatiilor din calculator si depunerea lor pe
suporturi externe. In calitatea de dispozitive periferice de intrare pot fi tastatura,
mouse-ul, microfonul, creionul optic, touchpad, joystick. Dispozitivele periferice
de iesire sunt monitorul, imprimantele de diferite modele si constructii, scanerul,
plotter-ul etc.

Retea de calculatoare constituie ansamblu de noduri de prelucrare a datelor
interconectate in scopul transportului de date. [8] O altd notiune utilizatd este
lucrul 1n retea, care reprezintd conceptul de conectare a unor calculatoare, care
partajeaza resurse. Calculatoarele dintr-o retea se impart in servere. Retelele sunt
clasificate dupa mai multe criterii dar in primul rand dupa intinderea geografica
care poate fi de la cativa metri pana la cateva mii de kilometri. Astfel dupa teh-
nologia de transmisie sunt retele cu difuzare si retele punct-la-punct; dupa scara
la care opereaza (distanta) se cunosc retele locale LAN (Local Area Network),
retele metropolitane MAN (Metrou Area Network), retele de arie Intinsd WAN
(Wide Area Network) si Internetul; dupa topologie retelele se clasifica in 4 tipuri:
magistrala, stea, inel si combinate; dupd tipul sistemului de operare utilizat se
cunosc retele peer-to-peer si retele bazate pe server.

Infractiunile informatice, se clasifica in dependenta de rolul pe care l-au avut
sistemele informatice:

1. infractiuni savarsite cu ajutorul sistemelor informatice, in care respecti-
vele constituie un instrument de facilitate a comiterii unor infractiuni.

Este vorba de infractiuni ,.traditionale” desdvarsite prin utilizarea sistemelor
informatice si in care “modus operandi” nu este indreptat impotriva functionarii
corespunzatoare a unui sistem informatic sau asupra informatiilor cuprinse in
el, ci rezultatul procesdrii datelor este utilizat pentru inféptuirea infractiunilor
clasice. Faptuitorii astfel fac apel la mijloace netraditionale pentru infaptuirea
unor infractiuni cu caracter “traditional”. Din acestea fac parte infractiunile de
spalarea banilor, fabricarea sau punerea in circulatie a semnelor banesti false sau
a titlurilor de valoare false, confectionarea, detinerea, vanzarea sau folosirea do-
cumentelor oficiale, a imprimatelor, stampilelor sau sigiliilor false, s.a.
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2. infractiuni savarsite prin intermediul sistemelor informatice, in care aces-
tea, incluzand si datele stocate in acestea, constituie tinta infractiunii.

Din acestea fac parte infractinule de acces ilegal la informatia computeriza-
ta, interceptarea ilegala a unei transmisii de date informatice, perturbarea functi-
ondrii sistemului informatic, falsul informatic, frauda informatica, s.a. [9].

Aria infractiunilor informatice este extrem de intinsa, ea variind de la catas-
trofe pana la sustrageri neinsemnate. Ele sunt comise, de regula, pentru a provoca
daune, iar modurile de operare intdlnite in criminalitatea informatica se realizea-
za prin intermediul unor atacuri asupra sistemelor si retelelor informatice.

Un atac asupra unui sistem informatic se realizeaza, prin urmatorii pasi:

1. Cercetarea sistemului informatic in vederea obtinerii de informatii.

Primul pas in cadrul unui atac informatic, il reprezinta cercetarea sistemu-
lui informatic pentru a obtine informatii importante care pot fi utilizate in atac.
Asadar, este important sa se obtind informatii, cum ar fi de exemplu tipul hard-
ware-ului utilizat, versiunea software, informatii personale ale utilizatorilor, care
pot fi utilizate in urmatorul pas. Actiuni utile In obtinerea informatiilor includ:
wping sweeps” (metodd de a scana reteaua) pentru a determina dacd sistemul
informatic tinta raspunde; scanarea porturilor pentru a observa care porturi pot fi
deschise; intrebari care trimit mesaje de avariere inapoi la sistem, cand o proble-
ma de transmitere a fost detectata; ghicirea parolelor.

2. Patrunderea in sistemul informatic

Imediat ce sistemul informatic tinta a fost identificat, iar informatiile despre
el au fost adunate, urmatorul pas este de a lansa atacul in scopul patrunderii n
sistem.

3. Modificarea setdirilor sistemului informatic

Modificarea setarilor sistemului informatic reprezintd urmatorul pas dupa
ce s-a patruns n sistemul informatic. Acest pas permite atacatorului sa reintre n
sistemul informatic compromis mult mai usor.

4. Comunicarea cu alte sisteme

Odata ce reteaua sau sistemul informatic au fost compromise, atunci atacato-
rul le utilizeaza in scopul de a ataca alte retele si computere. Aceleasi instrumente
care sunt utilizate in pasul nr. 1, sunt acum indreptate spre alte sisteme.

5. Afectarea retelelor si a dispozitivelor

Acest pas include stergerea sau modificarea fisierelor, furtul datelor valoroa-
se, distrugerea computerelor, sau atacurile DOS (Denial of service attacks) [10,
p.142].

Un alt mod de atac informatic ar fi utilizarea virusilor informatici, care la
randul sdu nu sunt alt ceva decat un software creat de un specialist in domeniul IT
si, care patrunde Intr-un sistem informatic fara stirea sau cunostinta detindtorului
acestuia. De obicei un virus se atageaza la un fisier astfel incat virusul ruleaza in

686



memorie sau in sistemul de operare de fiecare data cand sistemul executa figierul
infectat. Efectele virusilor pot fi benigne, ca exemplu afisarea periodica a unui
mesaj glumet, dar se poate ajunge si la efecte foarte grave cum ar fi pierderea de-
finitiva a informatiilor din computer sau distrugerea unitatii de stocare a memori-
ei. Orice program care se multiplica fara acordul utilizatorului este un virus.

Virusii rau intentionati (malware) se clasifica in virusi hardware, care afec-
teaza discul dur si memoria, si virusi sofiware ce afecteaza fisierele si programele
aflate in memorie sau pe disc, inclusiv sistemul de operare sau componentele
acestuia.

Un vierme la randul siu, este un program destinat pentru a obtine avantajul
fata de o vulnerabilitate intr-o aplicatie sau intr-un sistem de operare in scopul de a
penetra un sistem. Spre deosebire de virus, viermele este un program de sine stat-
tor si el existd independent de alte programe, iar pentru a rula nu are nevoie de alte
programe. Actiunile pe care viermii le realizeaza includ stergerea fisierelor unui
sistem informatic, sau controlul de la distanta al computerului de catre atacator.

Un Cal Troian est un tip de program spion, care apare ca ar realiza ceva
util, dar care in realitate permite stergerea sau modificarea fisierelor, transmite-
rea fisierelor prin retea la atacator sau instalarea in sistemul informatic de alte
programe si virusi.

Botnets face parte din categoria programelor malitioase care aduc profit
prin intermediul actiunilor pe care le efectuiaza. Astfel, Calul Troian, Viermele
si Virusul reprezintd programe care permit computerului infectat sa fie plasat sub
controlul de la distantd al unui atacator.

Computerul infectat este cunoscut sub denumirea de ,,zombie.” Cand sute,
mii sau chiar zeci de mii de computere zombie se afla sub controlul unui atacator,
acesta creeaza un botnet.

Modul de investigare a unei fraude informatice nu difera mult de modul de
cercetare a infractiunilor clasice, insd poate uneori sd devind mult mai complexa.

Obiectivul activitatii desfasurate de organele de urmarire penald, ca faza a
procesului penal, constd in stringerea probelor necesare cu privire la exis-
tenta infractiunii, identificarea faptuitorilor si a victimelor si la stabilirea
raspunderii faptuitorilor.

Din perspectiva prezentului studiu, am identifica urmatoarele cerinte:

a. Necesitatea formarii echipelor de investigatie;

b. Prezenta specialistilor ce pot intelege detaliile tehnice ale infractiunii;

c. Investigarea incidentelor prin verificarea dosarelor;

d. Studierea locului infractiunii.

Din punct de vedere tactic, trebuie clarificate urmatoarele aspecte (regula
celor 7 intrebari):

- ,,ce’?, — ce fapta a fost comisa? —, respectiv natura faptei,
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- .unde”?, —unde a fost comisa fapta? — respectiv locul comiterii faptei;

- ,cdnd’?, — cand a fost comisa fapta? — respectiv timpul comiterii faptei,

- cunt”?,—cum a fost comisa fapta? — respectiv modalitatea comiterii faptet;

- ,cine”?, — cine a comis fapta? — respectiv autorul faptei;

- ,,cu cine”?, — cu cine a fost comisa fapta? — respectiv cine a participat la
comiterea faptei,

- ,de ce’? — de ce a fost comisa fapta? — respectiv mobilul si/sau scopul
comiterii faptei.

Aceste aspecte privesc, in realitate continutul constitutiv al infractiunii
care trebuie probat, $i anume:

- obiectul infractiunii — valoarea sociald ocrotitd atat sub aspect juridic cat si
material, respectiv intrebarea ,,ce”;

- subiectul activ al infractiunii — persoanele implicate In comiterea infracti-
unii, respectiv intrebarile ,,cine” si ,,cu cine”;

- latura obiectivd a infractiunii — conduita interzisa si, mai ales, locul, timpul
si modalitatea comiterii faptei — respectiv Intrebarile ,,unde”, ,,cand”, ,,cum”;

- latura subiectiva a infractiunii — vinovatia si, mai ales, mobilul si/sau sco-
pul comiterii faptei — respectiv intrebarea ,,de ce”, ,pentru ce”.

Internetul este alcatuit din computere, in acest context probele trebuie cau-
tate tinand cont de functia pe care o indeplineste computerul investigat in retea
si de modul cum acesta este configurat. In toate situatiile insd comportamentul
utilizatorului este inregistrat in fisiere care mai sunt numite si ,,log” adica jurnal.
Aceste figiere constituie §i principala sursa pentru identificare indiciilor si probe-
lor 1n investigatiile on-line.

Atunci cand este identificat un indiciu intr-un fisier jurnal, acesta ne poate
conduce catre alt computer.

Un aspect de asemenea important in desfasurarea investigatiilor informatice
este cooperarea ofiterului de urmarire penald, a procurorului cu furnizorii de ser-
vicii Internet, cu operatorii de telecomunicatii si cu alte organe private din acest
domeniu.

Incadrarea juridica unei astfel de fapte, este de regula mai complicati de cat
incriminarea a altor tipuri de activitati criminale.

In acest sens este important si ne amintim despre mijloacele de proba preva-
zute de art.93 CPP si anume: declaratiile banuitului si ale invinuitului, declaratia
partii vatamate, partii civile si civilmente responsabile, declaratiile martorilor, in-
scrisurilor, inregistrarilor, fotografiile, mijloacele materiale de proba, constatarile
tehnico—stiintifice, constatdrile medico—legale, rapoartele de expertiza [11].

Pentru investigarea respectivelor categorii de fapte, o importanta aparte pre-
zintd mijloacele materiale de proba care pot furniza date despre activitatea in-
fractionald prin informatiile stocate In continutul lor. De multe ori prin simpla
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lor vizualizare, obtinem probe directe ale savarsirii unei infractiuni sau indirecte,
acestea constituind indicii ale savarsirii unei infractiuni ce trebuie coroborate cu
probe directe.

Culegerea datelor in mediul informatic si transformarea acestora in probe se
face 1n functie de indiciile existente in cazul investigat, caracteristicile determi-
nand procedura ce trebuie urmata.

Dacad informatia cu privire la comiterea unei fraude informatice face referire
la un nume (nickname) sau canal de IRC este recomandabil folosirea motoarelor
de cautare pe baza de cuvinte cheie.

La urmarirea penala a infractiunilor informatice vom avea in vedere si crac-
teristica criminologica a infractiunilor ca fapte antisociale individuale, prin care
se urmareste cunoasterea din punct de vedere stiintific a conditiilor si a cauzelor
care genereazd faptele penale.

Astfel, exista mai multe diferente intre criminalitatea care se savarseste in
mediul informatic si criminalitatea traditionala, atat in comiterea infractiunilor,
cat si referitor la investigarea acestora.

De multe ori infractorul informatic este departe de locul unde se savarseste
fapta ilicita. Infractorii pot alege locul unde ei se vor afla in momentul savarsirii
infractiunii, intrucat criminalitatea din spatiul informatic nu necesitd prezenta
fizica a infractorului la locul savarsirii faptei ilicite.

Este dificil a raspunde la intrebarea care sunt categoriile de infractori in
cyberspatiu, aceasta depinde atat de o combinatie de factori sociali, tehnologici
st legali, cat si de modul in care aceste categorii de infractori sunt definite.

O clasificare succinta a infractorilor din cyberspatiu ar fi urmatoarea:

Utilizatorii neglijenti care violeaza politicile de securitate sau nu respecta
practicile de securitate, si prin urmare, datele care se afld in retea pot fi afectate;

Infractorii traditionali care comit infractiuni conventionale, acestia folosind
computere sau alte tipuri de dispozitive electronice pentru comunicatii si care
pastreaza inregistrarile in sprijinul activitatilor lor infractionale;

Sarlatanii si hotii incluzand pe cei care practica activitati de phishing, spo-
ofing, spimming (mesaje comerciale nesolicitate trimise printr-un sistem de me-
sagerie instantanee), sau ,,insala” oamenii in alte moduri in vederea obtinerii de
castiguri financiare;

Hacker-ii, computer trespassers (intrusii informatici) si password crackers
(spargatorii de parole) cunoscuti si sub numele de hacker-i white hat sau gray
hat, care urmand traditia eticii originale a hacker-ilor, folosesc computerele pen-
tru a explora ilegal, pentru a invata si pentru a prelua controlul asupra sistemelor
ca sa faca pozne, si care ar putea sa gaseascd, sa exploateze, sau sa expuna vul-
nerabilitatile de securitate s.a.

Aceasta categorie de infractori pot fi experti In domeniul noilor tehnologii,
cum sunt, de exemplu, hackerii, expertii In securitatea sistemelor informatice,
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programatorii si alti specialisti in domeniul Internetului. De asemenea, infractorii
din cyberspatiu pot actiona ca un grup organizat prin schimbul de informatii fara
a dezvalui identitatea lor pe Internet, ingreunand activitatile de investigare ale
organelor de urmarire penala.

Unul din cele mai intalnite motive pentru savarsirea infractiunilor din spatiul
informatic este amuzamentul, iar faptuitorii In marea sa parte reprezinta hackerii
tinerii, care au aceastd motivatie infractionala. Din categoria hackerilor tineri fac
parte pionierii, care sunt fascinati de noile tehnologii si Invata cum functioneaza
sistemele informatice; derbedeii reprezinta niste hackeri jucdusi care nu intenti-
oneaza sd faca rau nici unei persoane, putdnd oricand accesa neautorizat un site
web si lasa un mesaj inofensiv; exploratorii care sunt caracterizati de curiozitatea
de a patrunde neautorizat in sistemele informatice si in retelele informatice doar
in scopul de a cunoaste ce se afla in acestea; jucdatorii care acceseaza neautorizat
sistemele informatice in tocmai ca pe un joc prin testarea masurilor de securitate,
fiind motivati de dorinta de a le accesa.

Alte motive pentru savarsirea infractiunilor informatice este profitul finan-
ciar deoarece majoritatea persoanelor rau intentionate au ca motivatie infractio-
nald obtinerea de castiguri financiare, iar altele din motive emotionale cum sunt
supararea, furia, sau chiar razbunarea pentru greselile reale sau imaginare ii de-
termind sa savarseascd anumite fapte, pe care in mod normal nu le-ar savarsi. O
persoana foarte supdratd este temporar cel putin o persoand tulburata emotional.

Infractorii cibernetici care actioneaza din furie ar putea fi, de exemplu, soti
dispretuiti, angajati concediati, parteneri de afaceri care se simt ca au fost Inselati
sau furati etc. [12, p.223].

Intelegerea motivatiei infractorilor din cyberspatiu este utila in cadrul desfa-
surdrii unei investigari pentru stabilirea profilului infractorului din cyberspatiu in
scopul identificarii corecte a suspectului.

Generalizand cele mentionate supra, sustinem ca fenomenul criminalitatii
informatice este unul aflat in continua dezvoltare, se diversifica ca urmare a dez-
voltarii continue a tehnologiilor ce genereaza la randul lor aparitia de noi aplicatii
si dispozitive, permitand infractorilor sa-si remodeleze tehnicile de operare si sa
creeze noi oportunitati de savarsire a infractiunilor informatice.

Dezvoltarea si raspandirea programelor de ransomware, botnet si de
interferentd neautorizata in sistemele informatice se repercuteaza asupra securitatii
persoanelor, a disponibilitatii si integritatii datelor personale, precum si asupra
protectiei confidentialitdtii si a libertatilor fundamentale ale acestora. Cu toate ca
lupta cu criminalitatea in general si, in special, impotriva criminalitatii informati-
ce reprezinta o prioritate a Agendei europene privind securitatea informatica.

Un numadr considerabil de atacuri informatice impotriva persoanelor fizice
sau juridice raman deseori nedeclarate, nedetectate sau nedescoperite, astfel, fap-
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tuitorii fiind Incurajati sa continue activitatea infractionald, inclusiv si datoritd
nesanctionarii la timp a ilegalitatilor savarsite.

Pentru a fi asigurate scopurile procesului penal este important ca organul de
urmarire penald sa aplice si sd manipuleze procedeele probatorii reglementate
in Codul de procedura penald, pentru asigurarea cerintelor de calitate a probelor
administrate, sarcind care poate fi realizatd doar daca ofiterii de urmarire penald

necesare identificdrii si cercetdrii infractiunilor informatice. In acest sens ar fi
binevenita crearea unui centru de formare continua in acest domeniu.
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