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SUMMARY
The recent institutionalisation of protection of data with a personal character as a juridical reality in
the Republic of Moldova determines the necessity of the elaboration of some evaluation studiies of the
regulation framwork and the interpretation of the prescribed norms.
The defense of the right of protection of data with a personal character is a rather important subject,
because the existence of such a mechanism contributes to the realization de facto of the law.
There have been analyzed the modalities of defending the of the right of data protection with a personal
character, institutionalized and state defense; instruments that can be utilized by the subject referred in

Some norms are proposed to be introduced in the chapter “the obligations of the operator” in order
&to take adequate measures as to the protection of data with personal character.
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Y,

I nstituionalizarea recentd a protectiei datelor cu
caracter personal ca realitate juridica in Republi-
ca Moldova determind necesitatea elaborarii unor

studii de evaluare a cadrului de reglementare si de in-

terpretare a normelor prescrise, indicand, in caz de ne-
cesitate, lacunele si perspectivele in dezvoltare.

Dreptul protectiei datelor cu caracter personal se
prezintd ca totalitatea normelor juridice stabilite sau
sanctionate de stat, care fixeaza cadrul juridic de pro-
tectie a datelor cu caracter personal, stabilind caile si
mijloacele de aparare, In vederea asigurarii exercitarii
libere a acestor date, ca atribute indispensabile fiintei
umane, care la nevoie pot fi impuse prin forta de con-
strangere a statului.

Apdrarea dreptului la protectia datelor cu carac-
ter personal este un subiect destul de important, caci
anume existenta unui astfel de mecanism contribuie la
realizarea de facto a dreptului. Abordand problematica
apararii dreptului la protectia datelor cu caracter per-
sonal, se va tine cont de complexitatea dreptului si de
caracterul conex al acestuia. In cele ce urmeaza, vom
concepe modalitati de aparare a dreptului la protectia
datelor cu caracter personal ca un sistem de masuri
individuale, institutionale sau statale, indreptate spre
prevenirea prejudicierii si/sau sanctionarea comporta-
mentului fraudulos si/sau recompensarea prejudiciului
adus. Totodata, consideram necesar a deosebi notiunea
de ,,modalitati de aparare a dreptului” de cea de ,,mij-
loace de aparare a dreptului”, ele fiind privite ca notiuni
intreg-parte. Mijloacele de aparare a dreptului protecti-
ei datelor le vom privi ca pe niste instrumente de reali-
zare a apararii dreptului de protectie a datelor.

Pornind de la cele indicate, constatam ca modalita-
tile de aparare a dreptului protectiei datelor cu caracter
personal sunt determinate de subiectii ce le exercita.
Vom deosebi: autoapdararea, apdrarea institutiona-

2

lizata si apararea statala. Mijloacele de aparare insa
desemneaza instrumentele care pot fi utilizate de su-
biectul vizat in realizarea apararii. Astfel, vom deose-
bi rdaspunderea penald, administrativa, disciplinara si
civila.

In sensul celor indicate, autoapararea va fi privita
ca una dintre principalele modalititi de exercitare a
apararii datelor cu caracter personal, fiind perceputa ca
un set de actiuni ale persoanei vizate, indreptate spre
preintampinarea prejudicierii datelor sale personale
sau actiuni legate de recunoasterea si recompensarea
prejudiciului suferit. Ca exemplificare a actiunilor de
autoaparare preventive pot servi masurile de precau-
tie necesare a fi luate de persoana vizata in contextul
exploatarii datelor personale, exercitarea cu diligenta
a drepturilor sale, realizarea controlului asupra oricarui
proces de prelucrare de date, verificarea scopului pre-
lucrarii, identitatii operatorului, pertinentei actiunilor
intreprinse de operator vizavi de datele sale.

Actiunile legate de recunoasterea si recompensarea
prejudiciului suferit vor fi realizate prin utilizarea nor-
melor de procedura civila si adresarea in instantele de
judecata. Art. 11 CC RM prevede metodele de aparare
a drepturilor civile: recunoasterea dreptului, restabili-
rea situatiei anterioare incalcarii dreptului si suprima-
rea actiunilor prin care se incalca dreptul sau se creeaza
pericolul incalcarii lui; recunoasterea nulitatii actului
juridic civil; declararea nulitatii actului emis de o au-
toritate publicd; impunerea la executarea obligatiei in
naturd; autoapararea; repararea prejudiciului; incasarea
clauzei penale; repararea prejudiciului moral; desfiin-
tarea sau modificarea raportului juridic; neaplicarea de
catre instanta de judecatd a actului ce contravine legii,
emis de o autoritate publica. In art. 10-13 CC RM sunt
reglementate modalitatile generale de aparare a tuturor
drepturilor civile.




Codul civil al RM prevede si modalitati speciale de
aparare a drepturilor personale nepatrimoniale. Art. 15
din CC RM prevede cé drepturile personale nepatrimo-
niale si alte valori nemateriale sunt aparate in cazurile
si in modul prevazut de cod si de alte legi, In limita
in care folosirea modalitatilor generale de apérare a
drepturilor civile reiese din esenta dreptului incilcat si
din caracterul consecintelor acestei incalcari. In atare
context, se poate face trimitere la normele Legii pri-
vind protectia datelor cu caracter personal. Totodata,
art. 14 CC RM contine reglementdri cu privire la re-
pararea prejudiciului. Persoana lezatd intr-un drept al
el poate cere repararea integrala a prejudiciului cauzat.
In explicatia dati de Comentariul Codului civil al RM,
posibilitatea persoanelor juridice de a apela la metoda
de reparare a prejudiciilor rezulta din faptul lezarii lor
in drepturi, indiferent de faptul dacd norma Codului
contine sau nu asemenea prevederi. Metodei de repa-
rare a prejudiciului 1i este atribuit un caracter universal
de aparare a drepturilor civile. Aceastd metoda poate
fi combinata cu alte metode de aparare'. Constatam ca
una dintre metodele de realizare a autoapararii datelor
personale este atragerea la raspunderea civila, iar ca fi-
nalitati ale acesteia, potrivit legislatiei civile a RM, pot
fi percepute actiunile legate de recunoasterea dreptului,
restabilirea situatiei anterioare Incalcarii dreptului si
suprimarea actiunilor prin care se incalca dreptul sau
se creeaza pericolul incilcarii acestuia, recunoasterea
nulitatii actului juridic incheiat in temeiul unei evalu-
ari eronate de date, declararea nulitatii actului emis de
o0 autoritate publicd in temeiul unei aprecieri incorecte
de date, impunerea la executarea anumitei obligatii de
prejudiciere (ca, de exemplu, publicarea sau difuzarea
unei informatii ce ar dezminti o informatie prezentata
anterior, formata in urma unei aprecieri gresite de date),
incasarea clauzelor penale in cazul in care exista oare-
care acorduri 1n acest sens intre operator §i persoana
vizata, repararea prejudiciului moral, desfiintarea sau
modificarea anumitor raporturi juridice formate intre
operator §i persoana vizata s.a.

Autoapdrarea ca mijloc de exercitare a apararii
drepturilor este prevazuta si de legislatia RM, art.11
lit.f) CC RM, ea fiind perceputa ca o noua modalitate
de aparare a drepturilor atat patrimoniale, cat si perso-
nale nepatrimoniale. Aceasta modalitate trebuie deose-
bita de extrema necesitate si legitima aparare, deoarece
exclude situatii extremale. Persoanele pot sa inceapa
apararea de sine statator in conditii normale. De exem-
plu, sa ia bunul ce-i apartine cu drept de proprietate de
la persoana care il poseda nelegal. Nu vom fi de acord
cu abordarea datda de Comentariul Codului civil al RM,
precum ca autoapararea este exclusiv o masura preala-
bila de aparare si se realizeaza fara adresarea 1n instanta
de judecata sau la alt organ competent, care realizeaza
apararea drepturilor civile incalcate?. Ne vom argumen-
ta pozitia pornind de la ideea ca adresarea cu o plangere
catre o autoritate de supraveghere sau adresarea unei
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cereri de chemare in judecata, de asemenea, sunt niste
mijloace de autoaparare, céci nu in tot cazul intervin
autoritatile statale, de multe ori acestea trebuie sesizate
pentru ca sa intervina. Mai mult decat atat, rdspunderea
juridica civila nu se declangeaza din oficiu, ci doar la
cererea titularului dreptului subiectiv lezat. De multe
ori, autoapararea este un imbold si pentru declansarea
celorlalte modalitati de aparare a datelor, inclusiv insti-
tutionale si statale.

Conform logicii propuse, o altd modalitate de apara-
re a datelor cu caracter personal este cea institutionala.
Datorita faptului ca controlul asupra prelucrarii de date
se realizeaza atat din interior, cat si din exterior, propu-
nem diferentierea modalitatilor de aparare a datelor cu
caracter personal institutionale in inferne si externe. La
randul lor, ele putand fi realizate prin diferite mijloace
— cea interna poate face recurs la normele disciplinare,
cea externa poate fi realizatad prin intermediul trimiterii
la rdspunderea administrativa si penala.

Realizarea sistemului de aparare institutionala in-
ternd este fundamentata pe principiul responsabilitatii,
presupunand atribuirea unui set de obligatii operatorilor
de date sau persoanelor imputernicite de catre institutia
in care acestia activeaza si carora li se impune urmarea
unui anumit comportament’.

De obicei, nerespectarea normelor interne atrage
raspunderea disciplinara, dar nu se exclude si utilizarea
celorlalte forme de aparare a dreptului de proprietate,
inaintarea actiunii reparatorii, sau autosesizarea orga-
nelor de control si aplicarea sanctiunilor penale in cazul
in care legislatia permite acest fapt.

La categoria mijloacelor institutionale de aparare
externa, putem atribui actiunile autoritatilor de control
si supraveghere, de adresare in judecata in vederea apa-
rarii intereselor persoanei vizate, sau actiunile organe-
lor de ocrotire a normelor de drept ce se autosesizeaza
in contracararea unui comportament fraudulos — daca
legea nationald prevede aceastd posibilitate.

Dupa cum se vede din definitia dreptului protectiei
datelor cu caracter personal, enuntata la inceput, unul
dintre elementele principale ce caracterizeaza dreptul
protectiei datelor este forta de constrangere a statului.
Prin esenta sa, fora de constrangere a statului reprezin-
td o totalitate de masuri, actiuni concepute in vederea
realizarii dreptului. Pe de altd parte, constrangerea ca-
racterizeaza raspunderea juridicd, aceasta fiind defini-
ta ca o masura coercitiva aplicatd de catre stat pentru
comiterea unei fapte ilicite si exprimata prin aplicarea
unor sanctiuni cu caracter material, organizational sau
de ordin personal®. In cele ce urmeaza, ne propunem si
abordam constrangerea statala ca modalitate de aparare
a dreptului la protectia datelor cu caracter personal si sa
identificam formele de realizare a acesteia in contextul
protectiei datelor cu caracter personal. Totodatd, por-
nind de la ideea ca ne-am propus sa realizdm o aborda-
re teoretico-juridicd a domeniului protectiei datelor cu
caracter personal, vom incerca sé clarificdim aplicabili-

3




'{ REVISTA NATIONALA DE DREPT Nr. 9, 2012

tatea fundamentelor teoretice generale asupra continu-
tului institutiei cercetate, evidentiind particularitagile
specifice.

Analizand raspunderea juridica in domeniul pro-
tectiei datelor cu caracter personal, ne propunem sa
elucidam problematica principiilor raspunderii juridi-
ce in acest domeniu, conditiile si formele, ori exami-
narea raspunderii juridice prin prisma teoriei generale
a dreptului, a filosofiei dreptului si a sociologiei juridi-
ce, cu depasirea granitelor, de altfel firesti si necesare,
ale abordarii in cadrul disciplinelor juridice de ramura
ce favorizeaza aprofundarea cercetarii®. Exista diferi-
te viziuni in ceea ce priveste tratarea notiunii §i con-
tinutului raspunderii juridice, nséd in general aceasta
este privitd ca o institutie, o totalitate de norme sau un
mecanism de atragere la raspundere, de sanctionare a
tuturor celor care incalca sau ignora ordinea de drept,
in scopul asigurarii respectarii §i promovarii ordinii
de drept si binelui public®. In sensul celor indicate, ti-
nand cont de complexitatea institutiei, vom mentiona
ca raspunderea juridicd in domeniul protectiei datelor
cu caracter personal poate fi privitd ca un mecanism
de atragere la raspundere, de sanctionare a tuturor ce-
lor care incalca sau ignora normele de protectie a da-
telor cu caracter personal.

Abordand problema raspunderii ca modalitate
de apdrare a dreptului protectiei datelor cu caracter
personal, consideram necesar a cerceta conditiile ras-
punderii juridice §i consideram important sa ne oprim
asupra tratdrii urmadtoarelor: fapta ilicita, existenta
prejudiciului sau rezultatului daunator, materializa-
rea legaturii cauzale dintre fapta ilicita si consecintele
care au survenit, vinovatia.

Din perspectivele domeniului de protectie a date-
lor cu caracter personal, fapta ilicita va fi perceputa ca
orice conduitd contrar dispozitiilor normelor juridice.
In acest context, tinem sd remarcam ca vor fi perce-
pute ca fapte ilicite atat actiunile, cat si inactiunile.
Inactiunea sau omisiunea, ca si actiunea, are un carac-
ter constient si voluntar, Indreptat spre realizarea unui
scop, care poate fi si pasivitatea faa de o indatorire’.

In contextul indicat, neindeplinirea obligatiei de
catre operatorul de notificare a subiectului vizat, fata
de prelucrarea ce se realizeaza asupra datelor sale, de
asemenea va fi privita ca o fapta ilicita. Tot la categoria
de fapte ilicite, va fi atribuita gi actiunea (inactiunea)
operatorului legatd de neintreprinderea masurilor de
securizare a datelor, lipsa dotarilor tehnice prescrise
ca necesare, ori ,,a nu evita un efect, cu toate ca exista
o obligatie juridica de a-1 impiedica sa aiba loc, este
acelasi lucru cu a-1 cauza™®. Totodata, finem sa remar-
cam ca va fi perceputa ca fapta ilicita orice conduita
contrar dispozitiilor oriciror norme juridice. Se vor
lua in calcul atit normele voluntare ca norme cu pre-
scriptie obligatorie, cat si cele normative publice, iar
in caz de suprapunere, se vor aplica ambele seturi de
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norme, ca exemplu poate servi destituirea din functie
ca sanctiune disciplinard conform normelor voluntare
si aplicarea privatiunii de libertate ca norma penala. in
acelasi timp, vor fi luate in calcul si normele nationa-
le, si cele internationale. Datorita specificului dome-
niului, se pot Intdmpla situatii cand se aplica simultan
normele nationale publice si normele internationale
private. Unui operator de date i se poate aplica drept
sanctiune nationala lipsirea de dreptul de a fi operator
de date, iar ca sanctiune la nivel international, aplica-
ta de o entitate privata internationala, poate fi lipsirea
de dreptul de a face parte dintr-o anumita entitate cu
jurisdictie regionala sau internationala.

Prin esenta lor, normele juridice protejeaza un
anumit set de valori, iar fapta ilicitd se prezinta ca un
atentat sau o fraudare a acestor valori. Din perspectiva
celor indicate, o problema importanta de clarificat tine
de calificarea comportamentului ilicit. Regula genera-
1a prescrie cé calificarea faptei se realizeaza tinandu-se
cont de valorile asupra cdrora se reflectd prejudiciul.
In dependentd de domeniul care a fost prejudiciat,
vom identifica diferite forme ale raspunderii juridice.

A doua conditie determinantd a raspunderii juri-
dice este legata de rezultatul pe care-l produce sau
poate sa-1 produca fapta ilicita. Prejudiciile se dife-
rentiaza in dependentd de natura lor, identificindu-se
prejudicii patrimoniale $i nepatrimoniale. Prejudiciul
patrimonial este consecinta savarsirii faptei ilicite, ce
consta intr-o pierdere patrimoniala, adica prejudiciul
patrimonial are un continut economic, putind fi eva-
luat pecuniar’. Prejudiciul nepatrimonial, sau dauna
morald, este consecinta daunatoare care nu poate fi
evaluata in bani si rezultd din atingerile si incalcarile
drepturilor personale nepatrimoniale (dreptul la viata,
sandtate, integritate corporald, demnitate, prestigiu)'.
In contextul protectiei datelor cu caracter personal,
suntem de pérerea ca se pot materializa atat prejudicii
materiale si nemateriale, cat si complexe. Ca exemplu
ar fi situatia in care datorita difuzarii unor date cu ca-
racter personal, individului i s-a lezat demnitatea, dar
in acelasi timp acesta a fost si concediat, suportand
astfel pe langa prejudiciile nepatrimoniale si preju-
dicii patrimoniale. Determinarea caracterului preju-
diciului este importanta si din perspectiva incadrarii
juridice a faptei si delimitérii formei de raspundere
necesara a fi aplicata.

Rezultatul socialmente periculos este legat de sa-
vargirea conduitei ilicite, cu care se afla intr-o stransa
legatura de cauzalitate!'. In sensul protectiei datelor cu
caracter personal, nu va fi considerat necesar de atras
la raspundere operatorul, a carui sistem de protectie
aplicabil unei baze de date a fost afectat de o situatie
de fortd majora care nu putea fi preintampinatd. Noti-
unea de vinovatie este mai mult caracteristica pentru
raspunderea penald si administrativa, noi insd vom
insista asupra abordarii acesteia ca o conditie obliga-




torie a raspunderii juridice, indicand ca in contextul
raspunderii civile va fi evaluat caracterul culpabil al
faptei.

Dupa N. Popa, vinovitia este perceputa ca o atitu-
dine psihica fata de fapta ilicitd si urmarile acesteia,
insa o anumita atitudine psihicad, si anume, o atitudine
subiectiv negativa de ignorare a regulilor juridice in-
stituite de societate, considerate valabile si acceptate
ca valoroase la un anumit moment dat, in sistemul
general axiologic al acelui moment'?. Ca forme de
materializare a vinovatiei in determinarea comporta-
mentului fraudulos in domeniul protectiei datelor cu
caracter personal vom lua in considerare atat inten-
tia, cat si culpa. Culpa este acea forma a vinovatiei in
care autorul unei fapte ilicite nu prevede consecintele
faptei sale, desi trebuia si le prevada sau prevazandu-
le spera in mod usuratic ca ele nu se vor produce'®.
Prin luarea in calcul a culpei ca o conditie obligato-
rie In determinarea raspunderii juridice, se realizeaza
responsabilizarea subiectilor implicati In realizarea
prelucrarii de date, acestia vor fi cointeresati nu doar
in prelucrarea de date, dar si de securizarea procesu-
lui, in asa fel Incat nici chiar din imprudenta sa nu fie
afectate datele personale ale individului. Ca determi-
nante ale caracterului culpabil sau vinovat, vom lua in
considerare atat factorul intelectiv, cat si cel volitiv.

Analizand problema vinovatiei, este necesar a
identifica subiectii carora aceasta li se poate imputa.
Din perspectiva legislatiei europene, subiecti ai ras-
punderii in domeniul protectiei datelor cu caracter
personal intotdeauna sunt persoanele ce prelucreaza
date, noi 1nsa propunem realizarea unei diferentieri a
subiectilor fatd de care poate fi aplicatd raspunderea
juridica in dependentd de statutul. Vom deosebi su-
biecti autorizati, dar care au un comportament ilicit, si
subiecti neautorizati carora, de asemenea, le poate fi
prescris un comportament fraudulos.

In contextul subiectilor autorizati, vom identifica
in general operatorii de date si persoanele imputer-
nicite. Acestora le poate fi aplicata una din formele
raspunderii juridice, atunci cdnd comportamentul lor
se abate de la cel prescris sau autorizat. Din perspec-
tiva Directivei, va fi considerata ca persoana careia i
se poate aplica una din formele raspunderii juridice
orice operator ce nu si-a indeplinit obligatiile prescri-
se de art.6 al Directivei 46/95. Printre aceste obligatii
indicam prelucrarea corecta si legald a datelor, reali-
zarea colectarii doar in scopuri determinate, explicite
si legitime si cu conditia neprelucrarii ulterioare intr-
un mod incompatibil cu aceste scopuri. Colectarea de
date trebuie sa fie adecvata, pertinentd si neexcesiva.
In caz de necesitate, operatorul trebuie sa actualizeze
datele colectate si sa ia toate masurile ca datele ine-
xacte sau incomplete din punctul de vedere al scopului
pentru care sunt colectate si fie sterse sau rectificate.
Tot in contextul detalierii comportamentului prescris,
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Directiva la art.17 indica statelor-membre obligatia de
a impune operatorilor imperativul asigurarii masurilor
tehnice si organizatorice de protectie, adecvate pentru
protejarea datelor cu caracter personal Impotriva dis-
trugerii accidentale sau ilegale, pierderii accidentale,
modificarii, dezvaluirii sau accesului neautorizat, in
special atunci cand prelucrarea presupune transmite-
rea datelor iIntr-o retea, precum si impotriva oricarei
alte forme de prelucrare ilegala.

Dacé analizam sistemul raspunderii juridice apli-
cabil operatorilor si persoanelor imputernicite, stabi-
lim de fapt ca aceasta este construita in temeiul prin-
cipiului responsabilitatii. In acest context, Grupul de
lucru indica ca existd mijloace de stimulare a respon-
sabilitatii proactive si reactive. In primul caz, acestea
urmadresc sa asigure aplicarea eficientd a masurilor de
protectie a datelor si mijloace suficiente de tragere
la raspundere a operatorilor. In al doilea caz, acestea
pot implica raspunderea civild si sanctiuni pentru a
asigura compensarea oricaror prejudicii relevante si
luarea unor masuri adecvate in vederea corectarii ero-
rilor sau greselilor'®. Constatam, de fapt, ca realiza-
rea mecanismului de aparare a dreptului la protectia
datelor cu caracter personal este structurat pe doua
nivele, si anume, nivelul unu — legat de responsabili-
zarea operatorilor, si nivelul doi — legat de recurgerea
la constrangere. Totodatd, mentiondm ca din perspec-
tiva legislatiei protectiei datelor cu caracter personal,
subiect al raspunderii poate fi atit persoana fizica, cat
si juridica. Se admit si situatiile in care intreprinderile
si organismele publice desemneaza o anumita persoa-
na ca fiind responsabild pentru punerea in aplicare a
operatiunilor de prelucrare. Totusi, chiar si in cazul in
care este desemnatd o anumita persoana fizica pentru
asigurarea conformitatii cu principiile de protectie a
datelor sau pentru prelucrarea de date cu caracter per-
sonal, aceasta din urma nu va avea rolul de operator,
ci va actiona in numele entitatii juridice (intreprinde-
rea sau organismul public) care, in calitatea sa de ope-
rator, va fi rdspunzétoare in cazul Incalcarii principii-
lor. in special, in cazul structurilor mari si complexe,
este esential din perspectiva ,,guvernantei protectiei
datelor” sa se asigure atdt o responsabilitate clara a
persoanei fizice care reprezintd Intreprinderea, cat si
responsabilitati functionale concrete in cadrul structu-
rii, de exemplu, prin desemnarea altor persoane care
sd actioneze n calitate de reprezentanti sau puncte de
contact pentru persoanele vizate. In cazurile in care
o persoana fizica din cadrul unei persoane juridice
utilizeaza date in scopuri proprii, in afara domeniu-
lui de activitate si a controlului posibil al activitatilor
persoanei juridice, se impune realizarea unei analize
speciale. In astfel de situatii, persoana fizica in cauza
ar fi operatorul in legatura cu prelucrarea asupra care-
ia s-a luat decizia si ar fi responsabila pentru aceasta
utilizare a datelor cu caracter personal. Totusi, opera-
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torul initial ar putea sd poarte o anumitéd responsabili-
tate dacé noua prelucrare ar avea loc, din cauza lipsei
unor masuri adecvate de securitate'. Tinidnd cont de
faptul cé viata contemporana are un caracter complex
si de multe ori, Inainte de a beneficia de anumite ser-
vicii, se impune ca necesitate prelucrarea unui anumit
pachet de date de catre mai multi operatori, in cazul
prejudicierii unor interese, apare problema identifica-
rii subiectului vinovat si limitele vinovatiei sale. In
asemenea situatii, in primul rand, ar trebui sa se preci-
zeze cd, in special 1n cazurile in care existd un control
comun, incapacitatea de indeplinire directd a tuturor
obligatiilor aferente operatorului (asigurarea infor-
matiilor, dreptul de acces etc.) nu exclude statutul de
operator. Practic, acele obligatii ar putea fi cu ugurinta
indeplinite de alte parti, care sunt uneori mai apropia-
te de persoana vizatd, in numele operatorului. Totusi,
operatorul este cel care va raspunde, in cele din urma,
de indeplinirea obligatiilor si care va fi raspunzitor
in cazul incélcarii acestora. Consecintele juridice sunt
legate si de raspunderea operatorilor, punandu-se in
special problema daca acel ,,control comun” prevazut
in Directiva atrage Intotdeauna raspunderea in solidar.
Art.26 cu privire la raspundere utilizeaza termenul de
»operator” la singular, ceea ce indicé un raspuns pozi-
tiv. Dupd cum s-a mentionat deja, in realitate pot exis-
ta diferite moduri de a actiona ,,impreuna”. Aceasta
ar putea determina In anumite cazuri raspunderea in
solidar, insa nu in mod necesar: de multe ori, dife-
riti operatori pot fi responsabili §i raspunzatori pen-
tru prelucrarea datelor personale in diferite etape si in
grade diferite.

Concluzia ce se impune este cd, la determinarea
persoanei responsabile, trebuie sd se tind seama de
statutul juridic al subiectului. Astfel, mai mult decat
oricand, este important ca persoanele vizate sa fie in-
formate clar cu privire la diferitele etape si diferitele
parti implicate in prelucrare. In plus, ar trebui preci-
zat daca fiecare operator are competenta de a respecta
toate drepturile persoanei vizate si dacd acesta este
competent!®,

In cazul celei de a doua categorii de subiecti, su-
biecti neautorizati, cirora de asemenea le poate fi
prescris un comportament fraudulos din perspectiva
exploatarii datelor personale, poate fi identificata ori-
ce persoana ce prelucreaza datele cu caracter personal
nu In interes personal, dar de obicei pentru realizarea
unor scopuri, profituri. Am insistat asupra acestei deo-
sebiri, deoarece consideram ca normele legale trebuie
sd prevada aceste situatii si ar trebui sa realizeze o
diferentiere expresa de sanctionare si de existentd a
unor parghii de sanctionare si a subiectilor neautori-
zati. Mai mult decat atat, suntem de parerea ca utili-
zarii de date neautorizate trebuie sa i se aplice si ras-
punderea penala.

Pe langa existenta conditiilor ce determina atragerea

la raspundere exista si conditii ce inlatura raspunderea
juridica. La calificarea unei fapte ca fapta ilicita e im-
portant sa fie luate in considerare toate circumstantele.
Se impune ca necesitate sa se tind cont de cauzele, care
exclud raspunderea juridicd. Vom admite cauze ce in-
latura raspunderea juridica: starea de extrema necesi-
tate, constrangerea fizica sau psihica, riscul intemeiat,
forta majora. Pornind de la ideea ca datele cu caracter
personal desemneaza o varietate destul de mare de ra-
porturi, constatam ca si prejudicierea acestor raporturi
poate fi destul de diferitd, atragand diferite reactii de
penalizare din partea statului, materializandu-se prin
raspunderea administrativa, penala, civila, materiala,
disciplinara. Calificarea unei fapte ilicite din domeniul
protectiei datelor cu caracter personal ca infractiune,
contraventic sau abatere disciplinard variazd de la
stat la stat, in dependenta de cultura juridica, practica,
abordarea axiologica s.a. Spre exemplu, in Franta, im-
piedicarea controlului efectuat de Comisia Nationala
de Informatica si Libertati sau refuzul de a colabora cu
membrii ei, persoanele abilitate sau magistratii si sa-i
ofere documentele necesare sau folosirea documente-
lor, neintroduse in cerere, se sanctioneaza cu o amenda
in valoare de pana la 15.000 euro. Cat priveste Spa-
nia, putem remarca urmatoarele incalcari, care sunt
sanctionate pe cale administrativa de catre autoritatea
de protectie a datelor cu caracter personal: incalcarea
obligativitatii pentru pastrarea confidentialitatii datelor
cu caracter personal; nerespectarea sau impiedicarea
sistematicd a exercitarii dreptului la acces, rectificare,
retragere sau protest; ori nerespectarea sistematica a
atributiei de a notifica persoana privind introducerea
datelor cu caracter personal in baza de date, aplicandu-
se amenzi ce variazd de la 600 euro pentru incalcéri
usoare i pana la 600.000 euro, pentru incalcari deo-
sebit de grave!’.

Suntem de parerea ca faptelor ilicite ce atenteaza
sau prejudiciaza datele personale ar trebui sa li se pre-
scrie raspunderea penald, administrativa, disciplinarad
si civild ca forme de asigurare si ocrotire a dreptului
la protectia datelor cu caracter personal.

Mai mult decat atat, legislatia europeana contine
exemple utile de criterii de atribuire a raspunderii
penale, in special atunci cand o infractiune este co-
misd in folosul persoanei juridice: raspunderea poate
fi atribuita in acest caz oricarei persoane, ,,actionand
fie individual, fie ca parte a unui organ al persoanei
juridice, care detine o pozitie de conducere in cadrul
persoanei juridice, bazatd pe unul dintre urmatoare-
le elemente: puterea de reprezentare a persoanei ju-
ridice, puterea de a lua decizii in numele persoanei
juridice sau puterea de a exercita controlul in cadrul
persoanei juridice!s.

Totodata, insistdm ca raspunderea penala sa inter-
vina si in situatiile in care prelucrarea de date se rea-
lizeaza de persoane neautorizate n scopul de a obtine




profituri. Tinand cont de faptul ca dreptul protectiei
datelor este un drept conex, adica prin esenta sa el pro-
tejeaza alte valori, credem cé nu ar fi cazul de dublat
prevederile legale, atunci cand existd anumite forme
de sanctionare a comportamentului fraudulos ce aten-
teaza asupra demnitatii spre exemplu. Solutia care o
propunem se referd la completarea normelor existen-
te, si nu obligatoriu, instituirea unor norme noi.

Abordarea mijloacelor de protectie a datelor sus-
ceptibile persoanei vizate este o problema destul de im-
portanta. Importanta acesteia rezultd si din faptul cé la
moment protectia datelor cu caracter personal are mai
mult un caracter declarativ, neexistdnd niste parghii
bine definite de atragere la raspundere sau responsa-
bilizare. In contextul reformarii domeniului de protec-
tie a datelor cu caracter personal, cadrul european este
preocupat, in primul rand, de reformarea practicilor de
responsabilizare si raspundere. Actiunile de reformare
in domeniul protectiei datelor cu caracter personal sunt
indreptate, in primul rand, spre responsabilizarea ope-
ratorilor si persoanelor imputernicite de acestia. Noua
»arhitectura juridicad” a mecanismelor de responsabili-
tate in domeniul protectiei datelor ar putea sa prevada
doua niveluri: primul nivel ar consta in cerintele juridi-
ce minimale obligatorii pentru tofi operatorii de date.
Acesta ar cuprinde doud elemente: punerea in aplicare
a masurilor/procedurilor §i pastrarea unei evidente a
lor. Acest prim nivel ar putea fi completat cu cerinte
suplimentare. Al doilea nivel ar cuprinde sisteme vo-
luntare de responsabilitate, care merg dincolo de aceste
cerinte juridice minimale, in ceea ce priveste principii-
le subsecvente protectiei datelor (care prevad standarde
mai ridicate decat cele necesare conform normelor in
vigoare) si/sau 1n ceea ce priveste modalitatile de pu-
nere 1n aplicare sau de garantare a eficacitatii masurilor
(punerea in aplicare a cerintelor care depasesc nivelul
minim)". Totodata, implementarea noilor propuneri se
justifica prin faptul ca acestea vor contine mecanisme
clare de control chiar in timpul derularii proceselor de
prelucrare. La capitolul ,,obligatiile operatorului” se
propune introducerea unor astfel de norme:

e necesitatea ca operatorul de date sa ia masuri
adecvate si eficiente in vederea aplicarii principiilor
privind protectia datelor;

* necesitatea de a demonstra la cerere cd au fost
aplicate masuri adecvate si eficiente. In consecinta,
operatorul de date furnizeazd dovezi privind indepli-
nirea cerintei punctului de mai sus.

Din cele elucidate, constatim ca cercetarea moda-
litatilor, mijloacelor si metodelor de aparare a datelor
cu caracter personal este o sarcind destul de importan-
td, mai ales in conditiile in care domeniul protectiei
datelor cu caracter personal este unul in formare, iar
cercetdrile stiintifice din domeniu s-ar putea impune
ca un reper reglementarilor normative sau cel putin ca
niste puncte de plecare.
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