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Rezumat: Metodele si tehnicile avansate de supraveghere si intercep-
tare reprezinta instrumente esentiale in activitatea autoritdtilor responsa-
bile cu siguranta publica, avand rolul de a preveni si combate criminalita-
tea intr-un mod eficient si bine coordonat. Acest domeniu cuprinde o gama
larga de proceduri specializate, de la monitorizarea discreta a persoanelor
si vehiculelor suspecte, pana la interceptarea comunicatiilor electronice,
analiza datelor digitale si utilizarea tehnologiilor moderne de supraveghe-
re video §i audio. Prin aplicarea acestor tehnici, autoritatile pot detecta
comportamente suspecte, colecta informatii relevante si identifica retele
asupra societatii. Ele joaca un rol crucial in sprijinirea anchetelor penale,
facilitand adunarea de dovezi care pot fi utilizate in procesele judiciare,
precum Si in protejarea cetatenilor si prevenirea riscurilor pentru siguran-
ta publica.

Un aspect esential al utilizarii acestor metode este respectarea strictd
a cadrului legal si a drepturilor fundamentale ale cetatenilor. Supraveghe-
rea si interceptarea trebuie efectuate doar in conformitate cu prevederile
legale, cu autorizari judecatoresti §i cu respect pentru confidentialitatea
si libertatile individuale, asigurand astfel un echilibru intre securitate §i
drepturile omului. In plus, dezvoltarea tehnologica continud aduce noi po-
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tiva si sistemele integrate de monitorizare permit o detectare mai rapida si
mai precisd a amenintarilor, crescand eficienta interventiilor autoritatilor
si capacitatea de a preveni infractiunile inainte ca acestea sa aiba loc.
Cuvinte cheie: supraveghere, interceptare, practica judiciara, preveni-
re, combatere, mijloace tehnice, culegerea informatiei, urmarirea vizuala.

ADVANCED SURVEILLANCE AND INTERCEPTION METHODS
AND TECHNIQUES USED TO PREVENT AND COMBAT CRIME
BY EUROPEAN STATES

Abstract: Advanced surveillance and interception methods and tech-
niques are essential tools in the work of public security authorities, with
the role of preventing and combating crime in an efficient and well-coor-
dinated manner. This field encompasses a wide range of specialized pro-
cedures, from discreet monitoring of suspicious persons and vehicles, to
interception of electronic communications, analysis of digital data and the
use of modern video and audio surveillance technologies. By applying the-
se techniques, authorities can detect suspicious behaviour, collect relevant
information and identify criminal networks or activities before they have a
negative impact on society. They play a crucial role in supporting criminal
investigations, facilitating the collection of evidence that can be used in
Judicial processes, as well as in protecting citizens and preventing risks to
public security.

An essential aspect of the use of these methods is the strict respect of
the legal framework and the fundamental rights of citizens. Surveillance
and interception must be carried out only in accordance with legal provisi-
ons, with judicial authorizations and with respect for privacy and individu-
al freedoms, thus ensuring a balance between security and human rights.
In addition, continuous technological development brings new possibili-
ties in the field of surveillance: artificial intelligence, predictive analytics
and integrated monitoring systems allow for faster and more accurate de-
tection of threats, increasing the efficiency of authorities’interventions and
the ability to prevent crimes before they occur.

Keywords: surveillance, interception, judicial practice, prevention,
combating, technical means, information gathering, visual tracking.
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Introducere

Metodele si tehnicile avansate de supraveghere si interceptare consti-
tuie instrumente indispensabile 1n activitatea autoritatilor responsabile cu
siguranta publica, avand rolul de a preveni, identifica si combate crimi-
nalitatea intr-un mod strategic, eficient si bine coordonat. Acest domeniu
reprezintd un complex de proceduri specializate, care variaza de la supra-
vegherea discretd a persoanelor si vehiculelor suspecte, la monitorizarea
comunicatiilor electronice si analiza datelor digitale, incluzand in mod in-
tegrat tehnologii moderne de supraveghere video si audio, sisteme de recu-
noastere faciala sau bieo-metrica si solutii avansate de analiza predictiva.

Prin aplicarea acestor tehnici, autorititile sunt capabile si detecteze
comportamente suspecte, sd identifice modele si tipare de activitate in-
fractionald si sa colecteze informatii relevante care permit descoperirea
retelelor criminale inainte ca acestea sd produca efecte negative asupra
societatii. Aceste metode sprijind nu doar preventia, ci si anchetele pena-
le, facilitind adunarea de probe solide ce pot fi folosite in instante, con-
tribuind la un proces judiciar corect si la protejarea cetatenilor. Totodata,
supravegherea avansatd permite reactii rapide in situatii de urgenta, cum
ar fi atacuri teroriste, traficul de droguri sau alte infractiuni grave, sporind
eficienta si promptitudinea interventiilor autoritatilor.

Un aspect esential in utilizarea acestor tehnici il reprezinta respectarea
strictd a cadrului legal si a drepturilor fundamentale ale cetatenilor. Supra-
vegherea si interceptarea trebuie efectuate exclusiv in conformitate cu le-
gea, cu autorizari judiciare si cu respectarea confidentialitatii si libertatilor
individuale, astfel incat sa se mentind un echilibru intre necesitatea securi-
tatii si protectia drepturilor omului. Incilcarea acestor principii nu doar ci
poate compromite probele colectate, ci poate genera efecte negative asupra
increderii publice si legitimitatii autoritatilor. in plus, evolutia tehnologica
continud deschide noi perspective in acest domeniu. Tehnologiile bazate
pe inteligentd artificiala permit analiza in timp real a unui volum masiv
de date, detectarea anomaliilor si identificarea comportamentelor suspec-
te cu o precizie mult mai mare decat metodele traditionale. Sistemele in-
tegrate de monitorizare, recunoastere bieo-metrica, analiza predictiva si
instrumentele de cartografiere a retelelor infractionale sporesc capacitatea
autoritatilor de a anticipa amenintarile si de a preveni infractiunile inainte
ca acestea sa se producd. Aceastd combinatie Intre expertiza umana, pro-
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cedurile legale si instrumentele tehnologice avansate redefineste modul in
care siguranta publica poate fi asiguratd 1n secolul XXI.

Metodele si tehnicile avansate de supraveghere si interceptare nu re-
prezintd doar un simplu instrument de urmarire a criminalitatii, ci consti-
tuie o componenta strategicd a protectiei societatii, care integreaza legali-
tatea, tehnologia, analiza inteligentd a informatiilor si capacitatea rapida
de reactie. Ele permit autoritatilor sa dezvolte actiuni pro-active, sa reduca
riscurile, s& previna victimele si sa contribuie la un climat de siguranta si
incredere pentru toti cetatenii.

Continutul de baza. Datele statistice privind urmarirea penald a mer-
cenarilor reflectd nu numai situatia penala din stat in ansamblu, ci eviden-
tiaza, de asemenea, schimbarile 1n investigarea infractiunilor in domeniul
militar si, nu in ultimul rand, in sfera politica. In ultimii ani, infractiunile
de acest tip au fost sursa unei ample rezonante publice. Pe aceasta baza, se
poate spune ca calitatea investigarii mercenarilor si a companiilor militare
private este un anumit indicator al activitatii agentiilor de aplicare a legii,
care necesitd cea mai recenta si corectd abordare profesionala in timpul
investigatiei.

Daca vorbim despre relevanta optimizarii metodologiei de investigare
a activitatilor mercenare, este necesar sa subliniem specificitatea si varie-
tatea modalitatilor de comitere (de la participarea directa la ostilitati pana
la asistenta logistica sau instruirea combatantilor) si de disimulare a unor
astfel de infractiuni (de exemplu, explicarea activitatilor mercenare nu din
punctul de vedere al motivelor egoiste, ci argumentand-o cu ,,motive patri-
otice” sau de protectie a asupritilor).

In timpul investigarii mercenariatului, apare necesitatea de acordare a
atentiei deosebite stabilirii evenimentului infractional, identitatii autorului
si victimelor unor astfel de infractiuni, deoarece infractiunile din aceasta
categorie se caracterizeaza printr-o anumita alegere a metodei, momentu-
lui si locului comiterii. Motivele mercenariatului sunt, de asemenea, spe-
cifice, desi motivul principal este cunoscut ca fiind imbogatirea financiara.

Pe baza celor expuse mai sus, putem concluziona cé circumstantele
care trebuie dovedite in detectarea mercenariatului au propria lor specifici-
tate. Trebuie acordata o atentie deosebitd modului, motivelor, momentului
si locului comiterii infractiunii. Toate aceste circumstante sunt adesea con-
ditionate de caracteristicile personalititii mercenarului. In plus, am observat
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anterior ca, pentru ca infractorul sa fie calificat juridic drept mercenar, in
conformitate cu art. 47 al Protocolului Aditional nr.1 la Conventia de la Ge-
neva din 12 august 1949, privind protectia victimelor conflictelor armate
internationale, persoana trebuie sd Intruneasca cumulativ 6 caracteristici
obligatorii: sd fie special recrutata in tara sau in straindtate pentru a lupta
intr-un conflict armat; sa ia, in fapt, parte la ostilitati; sd ia parte la ostilitati
in special in vederea obtinerii unui avantaj personal si careia i este efectiv
promisa, de cdtre o parte la conflict sau In numele ei, o remunerare superi-
oara aceleia promise sau platite combatantilor avand un grad si o functie
analoage in fortele armate ale acestei parti; sa nu fie nici resortisant al unei
parti la conflict si nici rezident al teritoriului controlat de o parte la con-
flict; sa nu fie membru al fortelor armate ale unei parti la conflict; sa nu fie
trimisa de catre un stat, altul decat o parte la conflict, in misiune oficiala ca
membru al fortelor armate ale statului respectiv [1].

Natura multe-fatetatd a unui astfel de subiect infractional necesita o
abordare integrata si complexa in procesul de investigare.

Pentru a descoperi cu succes acest tip de infractiune, este necesar de
studiat personalitatea mercenarului, activitatile profesionale anterioare, re-
latiile cu membrii familiei, rudele si colegii de munca, pasiunile si intere-
sele personale.

Majoritatea mercenarilor profesionisti nu au resedintd permanenta si
folosesc adesea documente false. Unii dintre ei sunt fosti membri ai for-
telor armate sau organelor de aplicare a legii, poseda instruire speciald si
aptitudini de realizare a masurilor tactice de luptd in teatrele de razboi.
Combatantii mercenar poseda calitati precum determinarea, vointa, reticen-
ta si prudenta in alegerea prietenilor. In plus, acesti criminali au toate carac-
teristicile reprezentantilor tipici ai tirajului de criminal violent.

Aceasta caracteristica este baza pentru determinarea situatiilor tipice
de investigare si, pe baza acestei viziuni, se dezvoltd algoritmul de actiuni
al grupului de investigatori, se formuleaza versiuni tipice de investigare, se
determina directia investigatiei, alegerea si pregatirea actiunilor de inves-
tigare si a altor actiuni in procesul de identificare, detectare si investigare
a activitatilor mercenarului. Concomitent, sunt determinate tehnici speci-
ale de interceptarea, documentare si supraveghere utilizate in combaterea
mercenariatului.

Raportandu-ne la investigarea activitatii mercenarilor prin masurile
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specifice activitatii speciale de investigatii, putem evidentia urmatoarele
masuri aplicabile.

Localizarea sau urmarirea prin mijloace tehnice [2] este una din
masurile importante aplicate In procesul investigarii activitatii mercena-
rilor.

Conform prevederilor articolului 28 din Legea Republicii Moldova
nr. 59 privind activitatea speciala de investigatii, masura in cauza impli-
ca urmadrirea cu folosirea mijloacelor tehnice care determind locul aflarii
obiectului la care sunt atasate. Aici ne referim la documentarea cu ajuto-
rul metodelor si mijloacelor tehnice, precum si localizarea sau urmarirea
prin sistemul de pozitionare globald (GPS) ori prin alte mijloace tehnice.
Aceasta constd in relevarea si fixarea actiunilor persoanelor, a unor imobi-
le, a mijloacelor de transport si a altor obiecte utiliznd aparate tehnice de
inregistrare.

Pentru realizarea localizarii sau urmaririi prin sistemul GPS ori prin
alte mijloace tehnice, se pot utiliza dispozitive care permit determinarea
pozitiei persoanei sau a obiectului folosit de aceasta.

Esenta acestei masuri speciale de investigatii consta in:

» relevarea si fixarea actiunilor persoanelor;

* relevarea si fixarea unor imobile;

» relevarea si fixarea mijloacelor de transport;

» relevarea si fixarea altor obiecte;

» utilizarea aparatelor tehnice de inregistrare pentru efectuarea cumula-
tiva a actiunilor de relevare si fixare.

Aplicarea acestei masuri este permisa exclusiv in cadrul urmaririi pe-
nale si necesita autorizarea prealabila din partea judecatorului de instruc-
tie. Acesta are atributii speciale, ocupandu-se de examinarea plangerilor
impotriva organelor de urmaérire penald, arestarea preventiva, autorizarea
perchezitiilor si a masurilor speciale de investigatii etc.[8, p.133-139].

Localizarea sau urmarirea prin mijloace tehnice poate fi realizata prin
utilizarea dispozitivelor specializate care permit determinarea precisa a lo-
catiei persoanei sau a obiectului investigat.

Meta-datele obtinute din fotografiile din teatrele de razboi plasate
deseori de catre mercenarii pe retelele de socializare permit demonstrarea
faptului cé intr-o anumita perioada de timp (cand a fost facuta poza foto-
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graficd), aflandu-se pe un anumit teren (stabilit prin sistemul de pozitionare
globala GPS) persoana in cauza a participat la activitati militare in calitate
de mercenar. Totodatd, pe pozele respective pot fi identificate persoane
si obiecte imobile (cladiri, terenuri, rauri, lacuri, dealuri si alte elemente
topografice), studierea detaliata a carora poate

confirma aflarea persoanei anume in zona geografica respectiva intr-o
anumita perioada de timp.

Rezultatele documentdrii obtinute sunt consemnate intr-un proces-ver-
bal intocmit de catre ofiterul de investigatii responsabil de efectuarea ma-
surii. La acest document se anexeaza toate informatiile si materialele obti-
nute pe parcursul investigatiei.

In situatia in care documentarea este realizatd de citre subdiviziuni-
le specializate de profil din cadrul Ministerului Afacerilor Interne, proce-
sul-verbal si suportul material de informatii sunt intocmite in doud exem-
plare. Primul exemplar este transmis initiatorului masurii, iar al doilea este
anexat la dosarul special pornit si Inregistrat in subdiviziunea de profil
pentru evidenta si control. Ulterior, procesul-verbal si materialele acu-
mulate sunt prezentate conducitorului subdiviziunii specializate, care,
dupd examinarea acestora, le transmite ofiterului de urmaérire penala
responsabil de investigarea cauzei penale concrete. Acesta, la randul
sdu, Tnainteaza rezultatele documentarii procurorului care coordoneaza
urmdrirea penald. Procurorul, dupd analizarea materialelor obtinute, le
prezinta judecatorului de instructie care a autorizat masura, avand obli-
gatia de a evalua minutios procesul-verbal si materialele anexate. Ju-
decatorul de instructie este responsabil de formularea unei concluzii
scrise cu privire la legalitatea masurii speciale de investigatie efectuate si
a rezultatelor obtinute.

Colectarea de informatii de la furnizorii de servicii de comunicatii
electronice

O altd masura speciald de investigatii utila in procesul documentarii
activitatii mercenarilor.

Aceasta, in conformitate cu prevederile articolului 32 din Legea Repu-
blicii Moldova nr. 59 privind activitatea speciald de investigatii [2], pre-
supune colectarea informatiei de la furnizorii de servicii de comunicatii
electronice si a traficului de date computerizate consta in colectarea de la
institutiile de telecomunicatii, de la operatorii de telefonie fixa sau mobila,
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de la operatorii de internet a informatiilor transmise prin canale tehnice de
telecomunicatii (telegraf, fax, paging, computer, radio si alte canale), fixa-
rea secretd a informatiilor transmise sau primite prin intermediul liniilor
tehnice de legaturi de telecomunicatii de catre persoanele supuse masurii
speciale de investigatii, precum si obtinerea de la operatori a informatiei de-
tinute despre utilizatorii serviciilor de telecomunicatii, inclusiv de roaming,
si despre serviciile de telecomunicatii prestate acestora.

La acestea se atribuie:

*  posesorii numerelor de telefon;

* numerele de telefon Inregistrate pe numele unei persoane;

» serviciile de telecomunicatii prestate utilizatorului;

» sursa de comunicatii (numarul de telefon al apelantului; numele,
prenumele si domiciliul abonatului sau utilizatorului Inregistrat);

* destinatia comunicatiei (numarul de telefon al apelatului sau numarul
la care apelul a fost ratat, redirectionat; numele, prenumele, domiciliul
abonatului sau utilizatorului respectiv);

» tipul, data, ora si durata comunicatiei, inclusiv tentativele de apel esu-
ate;

» echipamentul de comunicatii al utilizatorului sau alt dispozitiv utilizat
pentru comunicatie (numarul IMEI al telefonului mobil, denumirea
locatiei cell ID);

* locul aflarii echipamentului mobil de comunicatii de la inceputul co-
municatiei, locatia geografica a celulei.

In conformitate cu practicile consacrate in domeniul inregistrarii si
documentarii rezultatelor masurii analizate, se constata cd organele de ur-
marire penala obtin, de la furnizorii de servicii de comunicatii electronice
mentionati anterior, documentatia relevanta ce atestd informatiile solici-
tate. Aceastd documentatie consta in inscrisuri oficiale si alte forme de
inregistrare a datelor, care sunt esentiale pentru sustinerea investigatiilor
penale.

In situatiile in care masura este implementata intr-o maniera pro-activa,
informatia necesara poate fi furnizata in regim de urgenta si, in acest scop,
se utilizeaza formatul electronic. Aceasta abordare permite transmiterea ra-
pida si eficientd a datelor, asigurand astfel operativitatea si capacitatea de
reactie a organelor de urmaérire penala la evolutiile evenimentelor.
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Documentarea rezultatelor masurii, care consta in colectarea informa-
tiilor de la furnizorii de servicii de comunicatii electronice, se realizeaza
prin multiple metode standardizate, menite sd garanteze atit integritatea
cat si veridicitatea datelor. Printre aceste metode se numara:

*  Procesul-verbal de ridicare a informatiilor: un document oficial
prin care se atestd preluarea datelor de la furnizorii de servicii de co-
municatii electronice. Acest proces verbal documenteaza circumstan-
tele si conditiile in care informatia a fost obtinutd, oferind un cadru
clar pentru validarea ulterioara a acesteia.

*  Procesul-verbal de colectare a informatiilor in timp real: o metoda
de documentare care asigura inregistrarea imediata a datelor, in mo-
mentul in care acestea sunt furnizate. Aceasta procedura este esentiala
in situatiile de urgentd, in care temporalitatea informatiei este cruciala
pentru desfasurarea investigatiilor.

*  Procesul-verbal de examinare a documentelor: un raport detaliat
prin care se certificd examinarea si verificarea documentelor obtinute,
garantand astfel autenticitatea si relevanta acestora in contextul inves-
tigatiilor penale.

*  Alte documente (scrise sau electronice): in functie de specificul ca-
zului si de sursa informatiei, pot fi utilizate si alte forme de documen-
tatie, atat in format traditional cat si digital, pentru a completa eviden-
tele obtinute de la furnizorii de servicii.

Metodologia de colectare a datelor este conceputa pentru a respecta
protocoalele riguroase de verificare si validare, asiguridnd ca fiecare in-
formatie preluata este supusa unui proces de evaluare detaliatd. Aceasta
implica verificarea sursei informatiei, confirmarea autenticitatii documen-
telor si analiza impactului acestora asupra cursului investigatiei. in plus,
integrarea sistemelor informatice avansate faciliteaza transmiterea in timp
real a datelor critice, sporind astfel capacitatea de reactie a organelor de ur-
marire penala si contribuind la o mai buna coordonare intre diferitele enti-
tati implicate.

Astfel, implementarea unei documentari comprehensive si sistematice
a rezultatelor mésurii nu doar ca imbunatateste calitatea investigatiilor, dar
asigura si trasabilitatea si transparenta procesului, permitdnd o revizuire
independenta si ulterioard in cadrul procedurilor judiciare. Aceasta abor-
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dare integratd reprezintd un element esential in optimizarea raspunsului
institutional la solicitarile complexe ale mediului digital contemporan.

Identificarea abonatului sau a utilizatorului unei retele de comuni-
catii electronice. Este o masura speciald de investigatii, deseori aplicata in
procesul documentarii activitatii mercenarilor. Potrivit prevederilor art.34
al Legii RM nr.59/2012 si art.138¢ al CPP al RM, MSI in cauza prevede
identificarea abonatului sau a utilizatorului unei retele de comunicatii elec-
tronice, care consta in solicitarea de la furnizorul de servicii de comunicatii
electronice:

a) a datelor de identificare (numele, prenumele, IDNP, adresa) ale
abonatului sau ale utilizatorului unei retele de comunicatii electronice
(identificatorul international al abonatului mobil (IMSI), numarul de tele-
fon, numarul de serie al modulului de identificare a abonatului (al cartelei
SIM), adresa de internet protocol (IP), adresele fizice de prestare a servi-
ciului fix);

b) a numerelor de telefon si/sau a adreselor de internet protocol (IP)
inregistrate pe numele unei persoane.

Un alt procedeu operativ-tactic prevazut de alin.2 al acestuia articol
presupune stabilirea faptului daca un serviciu de comunicatii electronice
este activ sau a fost activ la 0 anumita data.

In contextul investigarii activitatii de mercenariat, masura speciala de
identificarea abonatului sau a utilizatorului unei retele de comunicatii
electronice capatd o relevanta sporitd, fiind un instrument esential in elu-
cidarea unor retele complexe de activitati ilegale transnationale. Argumen-
tele si motivele care stau la baza initierii acestei masuri pot fi explicate in
felul urmator:

Necesitatea identificarii corecte a actorilor implicati
«  Localizarea sursei comunicirilor. In activititile de mercenariat, co-

municarea digitala reprezintd adesea mijlocul principal de coordonare

a operatiunilor. Identificarea precisa a abonatului sau a utilizatorului

asigurd determinarea sursei reale a instructiunilor sau a tranzactiilor

ilegale, facilitand astfel tragerea la raspundere a persoanelor implicate.

*  Eliminarea ambiguitdtilor. Prin solicitarea informatiilor direct de la
furnizorii de servicii electronice, se evita potentialele erori sau confu-
zii 1n identificarea indivizilor care activeaza in retele de mercenariat,
contribuind la o investigatie mai clara si precisa.
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Eficienta in obtinerea probelor digitale

Acces rapid la informatiile critice. In cazul activititilor de mercena-
riat, operatiunile sunt adesea coordonate in timp real prin intermediul
platformelor digitale. Obtinerea prompta a datelor de la furnizorii de
servicii electronice permite autoritatilor sd urméareasca evolutia comu-
nicatiilor si sd intervind rapid Inainte ca probele sd se deterioreze sau
sd fie sterse.

Consolidarea lantului probator. Identificarea exactd a surselor de co-
municare contribuie la construirea unui lant probator consistent, indis-
pensabil pentru demonstrarea legaturilor intre retelele de mercenariat
si activitatile ilegale, inclusiv cele cu implicatii internationale.
Protejarea intereselor nationale si a securititii internationale
Combaterea retelelor de criminalitate organizata. Activitatile de mer-
cenariat sunt adesea legate de retele complexe de criminalitate orga-
nizata. Identificarea persoanelor care utilizeazd mijloace electronice
pentru a coordona aceste activitati este cruciald pentru desfiintarea
acestor retele si prevenirea extinderii activitatilor ilegale.

Prevenirea amenintirilor la adresa securitdtii nationale. Prin inter-
ventia rapidd in domeniul comunicatiilor electronice, autorititile pot
contracara planurile mercenarilor, prevenind astfel potentiale atacuri
sau operatiuni ilegale ce ar putea avea consecinte grave asupra securi-
tatii nationale si internationale.

Colaborarea eficienta cu furnizorii de servicii electronice.
Cooperare inter-institutionald si internationald. Masura faciliteaza
schimbul de informatii intre organele de urmarire penala si furnizorii
de servicii electronice, crednd un cadru de cooperare care poate fi ex-
tins si cdtre parteneri internationali, esential in contextul investigatii-
lor transfrontaliere privind activitatile de mercenariat.

Optimizarea resurselor de investigatie. Accesul direct la datele digi-
tale asigura o utilizare eficienta a resurselor si 0 mai buna coordonare
a actiunilor, esentiala in cadrul investigatiilor complexe ce vizeaza re-
telele de mercenariat.

Argumente tehnice si metodologice specifice contextului

Utilizarea tehnologiilor moderne. Avansul tehnologic permite extra-
gerea si analizarea datelor digitale intr-un mod rapid si precis, facili-
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tand identificarea persoanelor implicate in activititile de mercenariat.
*  Metodologie riguroasd de verificare. Procesul de identificare impli-

ca validari multiple si verificari ale autenticitatii datelor, asigurand ca

informatiile obtinute sunt corecte si relevante pentru a sustine investi-
gatiile asupra retelelor de mercenariat.

Astfel, In contextul investigarii activititilor de mercenariat, masura
speciald de identificare a abonatului, proprietarului sau utilizatorului unui
sistem de comunicatii electronice se justifica prin necesitatea urgenta de a
obtine probe digitale esentiale, respectarea cadrului legal si procedurilor
riguroase, precum si prin contributia la desfiintarea retelelor de criminali-
tate organizatd. Aceastd abordare integratd asigura o investigatie eficients,
transparenta si coordonata, fiind un element important in eforturile autori-
tatilor de a proteja securitatea nationald si de a combate activitatile trans-
nationale ilegale.

Cercetarea obiectelor si a documentelor. In contextul investigarii
infractiunii de activitate mercenara, masura speciald de investigatii ,,Cerce-
tarea obiectelor si documentelor” (conform art. 36° din Legea Republicii
Moldova nr. 59/2012 privind activitatea speciala de investigatii) se dove-
deste a fi esentiala pentru elucidarea mecanismelor operationale si a rete-
lelor implicate. Prin aplicarea acestei masuri, organele de urmarire penala
pot analiza in detaliu obiectele si documentele obtinute pentru a depista
semnele activitdtii criminale si a stabili conexiunile dintre probele
materiale si realitatea obiectivd afaptelor. Argumentele care justifica ini-
tierea acestei masuri, In contextul activitatii mercenarilor, se pot formula
dupa cum urmeaza:

B Identificarea tiparelor operationale si a fluxurilor de comunicare

*  Analiza documentelor si a materialelor digitale. Studierea contrac-
telor, a corespondentei electronice, a tranzactiilor financiare si a altor
inscrisuri poate evidentia tiparele de comunicare si tranzactiile repeta-
te, caracteristice retelelor de mercenarism.

*  Reconstructia lantului operational. Compararea obiectelor si docu-
mentelor intre ele ajuta la stabilirea modului in care sunt coordonate
operatiunile, identificand legaturile intre diversi actori implicati.

B Depistarea semnelor specifice activitatii mercenarilor

*  Semne de organizare si planificare. Documentele pot contine indica-
tii privind structura organizationala a retelei, distributia responsabili-
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tatilor si modul de planificare a operatiunilor ilegale.

Indicatori de frauda si falsificare. Analiza stiintificd a documentelor
poate releva eventualele modificari, falsificari sau alte anomalii, sem-
nale ce pot indica natura ilicita a activitatii de finantare a mercenarilor
sau structurilor militare private care angajeaza si utilizeaza mercenarii
in activitatile sale.

Stabilirea surselor de finantare si a fluxurilor de resurse
Evidentierea legaturilor financiare. Prin cercetarea documentelor
financiare, se pot identifica sursele de finantare ale activitatilor mer-
cenarilor, precum si modalitatile de transfer si distribuire a resurselor
necesare desfasurarii operatiunilor ilegale.

Legatura intre documentele contabile si activitatea operativa. Core-
larea actelor financiare cu alte documente (de exemplu, contracte sau
ordine de platd) permite o evaluare detaliatd a fluxurilor economice,
contribuind la demascarea retelei in Intregime.

Determinarea realititii obiective prin abordare comparativa
Verificarea coerentei intre probe. Compararea obiectelor si documen-
telor analizate cu alte probe obtinute 1n cursul investigatiei ajutd la
validarea informatiilor si la reconstruirea cronologiei faptelor, demon-
strand astfel conexiunile intre diferitele elemente ale retelei de mer-
cenarism.

Metodologie riguroasa si stiintificd. Aplicarea tehnicilor analitice
moderne, de la expertiza caligraficd pana la analiza digitald, asigura o
interpretare obiectiva si verificabila a probelor, intarind credibilitatea
intregului dosar de urmarire penala.

Consolidarea probelor pentru sustinerea actiunilor judiciare
Trasabilitatea si autenticitatea probelor. Documentarea riguroasd a
procesului de cercetare asigura trasabilitatea si integritatea probelor,
aspect esential in contextul procedurilor judiciare, unde fiecare ele-
ment trebuie sa poata fi verificat si validat independent.

Element de deschidere pentru investigatii ulterioare. Rezultatele
analizei obiectelor si documentelor pot oferi noi directii de investiga-
tie, inclusiv identificarea altor retele sau persoane implicate, extinzand
astfel sfera de actiune a autoritatilor.
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In concluzie, initierea masurii speciale de investigatii ,,Cercetarea
obiectelor si a documentelor” 1n cazurile de activitate mercenara se justifi-
ca prin necesitatea de a desfasura o analiza stiintifica aprofundata, care sa
evidentieze semnele specifice activitatilor ilegale, sa stabileasca conexiu-
nile operationale si financiare ale retelelor de mercenarism si sa asigure o
baza solida de probe pentru actiunile judiciare. Aceasta abordare integrata
contribuie la determinarea realitatii obiective si la desfiintarea structurilor
criminale, protejand astfel securitatea nationala si interesul public.

Accesarea, interceptarea si inregistrarea datelor informatice. Ma-
sura speciald de investigatii ,,Accesarea, interceptarea si inregistrarea da-
telor informatice”, prevazuta la art. 27 alin. (1) pct. 1 lit. e) si reglementata
in detaliu de art. 33 din Legea Republicii Moldova nr. 59/2012 privind
activitatea speciala de investigatii (in redactia 2024), reprezintd una dintre
cele mai complexe si avansate forme de activitate speciald, adaptatd pro-
vocdrilor epocii digitale.

Aceastd masurd are ca scop obtinerea si documentarea informatiilor
relevante pentru prevenirea, descoperirea si contracararea infractiunilor
grave, atunci cand aceste informatii sunt péstrate, transmise sau procesate
in format electronic. Obiectul sdu include fisiere digitale, baze de date,
metadate, comunicatii electronice, loguri de conectare, informatii criptate
ori ascunse, precum si orice alt tip de date informatice necesare scopului
investigatiei.

Aplicarea acestei masuri presupune patrunderea, in conditiile legii, in-
tr-un sistem informatic sau intr-o retea, in vederea copierii, stocarii, con-
servarii ori transmiterii datelor, fara alterarea continutului ori functionarii
sistemului. Interventia poate avea loc atat local (prin examinarea fizica a
dispozitivului), cat si de la distanta (prin mijloace tehnice specializate),
incluzand interceptarea traficului de date, monitorizarea in timp real a ac-
tivitatii informatice si captarea de informatii digitale de interes operativ.

Aceastd masura se aplicé exclusiv cu autorizarea judecatorului de in-
structie, la demersul procurorului, conform art. 27 alin. (1). Autorizatia sta-
bileste durata (pana la 30 de zile), scopul precis, limitele tehnice ale acce-
sarii si masurile de protectie a informatiei nepertinente. Executarea revine
subdiviziunilor specializate din cadrul MAI, SIS, sau altor organe abilitate,
cu respectarea strictd a principiilor de confidentialitate, proportionalitate si
trasabilitate.
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Rezultatele mésurii sunt consemnate intr-un proces-verbal de activi-
tate speciala de investigatii si stocate in formate digitale sigilate, pentru a
garanta integritatea si autenticitatea probelor. Acestea pot fi valorificate in
procesul penal ca probe electronice, in conformitate cu Codul de procedura
penala, fiind supuse evaluarii procurorului.

In contextul investigarii activititii mercenarilor, aceastd masura este
de o importanta cruciala. Ea permite:

* identificarea si analiza metadatelor din fotografii realizate in teatrele
de razboi;

» determinarea locatiei exacte a persoanelor pe baza coordonatelor GPS;

* examinarea comunicatiilor online dintre participanti;

* urmdrirea fluxurilor de informatii digitale utilizate pentru recru-
tare, finantare sau coordonare operationala.

Aplicarea corectd a acestei masuri ofera organelor de drept instrumen-
te eficiente pentru stabilirea implicarii directe a persoanelor in activitati de
mercenariat.

Interceptarea si inregistrarea comunicérilor si/sau a imaginilor.
Masura speciala de investigatii ,,Interceptarea si inregistrarea comunica-
rilor gi/sau a imaginilor”, prevazuta la art. 27 alin. (1) pct. 1 lit. b) si regle-
mentata de art. 29 din Legea Republicii Moldova nr. 59/2012 privind acti-
vitatea speciala de investigatii, constituie una dintre cele mai importante
masuri operative de obtinere a informatiilor confidentiale necesare pentru
descoperirea si documentarea infractiunilor grave, inclusiv a activitatilor
de mercenariat.

Aceastd masura are ca obiect:

* comunicirile efectuate prin retele de telefonie fixd sau mobila,
aplicatii de mesagerie si internet (VoIP, e-mail, social media);

* imaginile surprinse prin mijloace video, camere ascunse, dispoziti-
ve de supraveghere fixe ori mobile;

» sunetele si semnalele ambientale din spatii determinate, atunci cand
exista suspiciunea rezonabild privind desfasurarea unei activitati in-
fractionale.

Masura se aplica atit in timp real, cét si prin redarea ulterioari a
comunicarilor stocate, permitand investigarea activitatilor clandestine des-
fasurate in conditii de confidentialitate ridicatd. Aplicarea masurii se face

385



exclusiv cu autorizarea judecatorului de instructie, la demersul procuro-
rului, conform art. 27 alin. (1). Autorizatia judiciara stabileste scopul,
durata, limitele si mijloacele tehnice ce urmeaza a fi utilizate.

Rezultatele obtinute — inregistrarile audio, video, imaginile si tran-
scrierile — sunt consemnate in procesul-verbal de activitate speciald si se
pastreaza in conditii de securitate, fiind supuse lantului de custodie pentru
garantarea autenticitatii si integritatii. Aceste materiale pot constitui mij-
loace de proba in procesul penal, in conformitate cu Codul de procedura
penala, daca au fost obtinute cu respectarea prevederilor legale.

In contextul investigdrii activititilor de mercenariat, ,,Interceptarea
si inregistrarea comunicarilor si/sau a imaginilor” reprezinta o metoda de-
osebit de eficienta pentru identificarea si documentarea legaturilor dintre
membrii retelelor de mercenari, a fluxurilor de coordonare, de recrutare si
finantare, precum si a traseelor de deplasare catre zonele de conflict. Prin
intermediul acestei masuri, pot fi obtinute probe directe privind discutiile
operative, planificdrile de misiuni sau confirmarile vizuale ale prezentei
persoanelor in anumite locatii.

Astfel, aceastd masura speciald de investigatii se dovedeste indispen-
sabila 1n activitatea organelor de aplicare a legii, contribuind semnificativ
la consolidarea capacitatii statului de a contracara amenintarile de securi-
tate generate de fenomenul mercenariatului.

Urmadrirea vizualad. Masura speciald de investigatii ,,Urmarirea vi-
zuald”, prevazuta la art. 27 alin. (1) pct. 3 lit. b) si reglementata prin art.
363 din Legea Republicii Moldova nr. 59/2012 privind activitatea speciala
de investigatii, reprezinta o forma clasica, dar indispensabila, de activitate
speciala de investigatii, avand ca scop observarea si documentarea com-
portamentului, deplasarilor, contactelor si actiunilor persoanelor investi-
gate 1n vederea obtinerii informatiilor necesare prevenirii si descoperirii
infractiunilor grave.

Aceastd masura se aplicd atunci cand alte metode investigative nu pot
furniza date suficiente si implica observarea discretd, continud si sistema-
tica a persoanelor, locurilor, obiectelor sau vehiculelor, fard a interveni 1n
activitatea acestora. Ea poate fi realizatd prin mijloace directe (urmarire
fizica de catre ofiteri specializati) sau prin mijloace tehnice (camere video,
aparate foto, drone, dispozitive de localizare vizuala etc.), menite sa asigure
colectarea de date vizuale autentice.
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In contextul investigarii activitatilor de mercenariat, urmarirea vizuala
are o valoare tacticd deosebitd. Aceasta permite identificarea si documen-
tarea legaturilor operative dintre mercenari, recrutorii si finantatorii aces-
tora, observarea locurilor de intalnire, a rutelor de deplasare, a zonelor de
instruire sau de tranzit, precum si corelarea comportamentului vizual cu
datele digitale si comunicationale obtinute prin alte masuri speciale. De
asemenea, prin aceastd masura pot fi documentate actiunile de instruire si
contactele operative din teritorii neutre sau de frontiera, oferind o imagine
completd asupra dinamicii fenomenului.

Modalitati tactice de realizare

Urmarirea vizuala poate fi:

1. Fixi (stabild) — observarea unui anumit loc (cladire, vehicul, zona
de intélniri), in scopul identificarii persoanelor care il frecventeaza;

2. Mobila (dinamici) — urmarirea in miscare a persoanei vizate, pe
jos sau cu mijloace de transport;

3. Combinata — integrarea observatiei directe cu utilizarea mijloa-
celor tehnice (camere ascunse, drone, binocluri cu lentila telefoto, sisteme
GPS pasive).

Rezultatele activitatii se consemneaza intr-un raport de urmaérire vi-
zuala, completat cu materiale foto-video autentificate, care pot fi valorifi-
cate ulterior ca mijloace de proba in procesul penal, in conditiile Codului
de procedura penala.

Relevanti tactici in investigarea activititii mercenarilor.

In cadrul investigarii fenomenului mercenariatului, masura ,,Urmari-
rea vizuald” are o importantd deosebitd prin capacitatea de a documenta
comportamente, interactiuni si miscari in spatiul fizic, oferind o baza
factuala solida pentru identificarea activitatilor ilicite.

Prin aplicarea acestei masuri pot fi:

* monitorizate deplasarile si intalnirile operative dintre mercenari,
recrutorii acestora si finantatori;

* documentate vizitele frecvente la ambasade, organizatii, locatii de
instruire militara sau companii militare private;

* identificate persoanele de contact, vehiculele utilizate si traseele
logistice (deplasari spre aeroporturi, granite sau zone de conflict);
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* coroborate datele vizuale cu cele digitale, provenite din masurile
de interceptare si analiza informatica, pentru reconstruirea completa a
lantului infractional.

De exemplu, in cadrul investigatiilor legate de recrutarea cetdtenilor
moldoveni in teatre externe de razboi, urmarirea vizuald poate furniza pro-
be despre intilnirile de instruire, livrarea echipamentului, contactele
conspirative sau transferurile de resurse materiale, consolidand astfel
dosarul probatoriu.

Astfel, ,,Urmadrirea vizuala” constituie o masura tactica fundamentala
pentru investigarea fenomenului mercenariatului, oferind o sursd proba-
torie de Tnaltd valoare, bazatd pe observatie factuala si verificabild. Prin
aplicarea sa corectd, se realizeazd un echilibru Intre nevoia de securitate
nationala si respectarea drepturilor fundamentale ale omului, consolidand
capacitatea statului de a preveni si contracara formele moderne de activi-
tate mercenara.

Culegerea de informatii. Este o mésurd speciald de investigatii,
prevazuta de art. 27 alin. (1) pct. 3 lit. ¢) si art. 36* din Legea Republicii
Moldova nr. 59/2012 privind activitatea speciald de investigatii, menita sa
asigure acumularea sistematica, organizata si coerenta a datelor relevante
pentru elucidarea unor relatii, evenimente sau conduite susceptibile de a
constitui infractiuni grave. Intr-un registru mai larg, aceasta are rolul de a
construi un ,.,tablou informational” — respectiv un corpus de elemente fac-
tuale si indicii — care s permitd formularea ipotezelor de lucru, selectia
masurilor speciale ulterioare (ASI) si fundamentarea actelor de procedura
(cereri, mandate, ordonante).

In contextul investigarii activititii mercenarilor, culegerea de informa-
tii urmareste identificarea structurilor de recrutare, a lanturilor logistice, a
canalelor de finantare, a rutelor de deplasare si a persoanelor cheie impli-
cate, precum si acumularea de date care permit corelarea probelor digitale,
vizuale si financiare.

Aceastd masura presupune dobandirea sistematica a informatiilor re-
feritoare la persoane fizice si juridice, precum si la fapte, evenimente si
circumstante de interes, prin studiul direct al documentelor, materialelor si
bazelor de date, dar si prin intocmirea de solicitdri adresate persoanelor sau
institutiilor care detin astfel de date. In contextul investigarii activitatii de
mercenarism, aceastd masura capata o relevanta strategica sporita, dat fiind
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caracterul complex si adesea transnational al retelelor de mercenari, care
opereazd In mod clandestin si se bazeaza pe fluxuri variate de informatii
si resurse.

Implementarea acestei masuri se dovedeste a fi de o importantd ho-
taratoare pentru identificarea si cartografierea retelelor de activitate ilega-
13, facilitand obtinerea unor date concrete privind identitatea persoanelor
implicate, structura organizationala a retelelor si modul de coordonare al
operatiunilor. In situatiile in care activitatea mercenarilor implica tranzactii
financiare ilicite, comunicari criptate si conexiuni cu entitati internationale,
culegerea informatiilor prin studierea documentelor oficiale, rapoartelor de
activitate si bazelor de date devine indispensabilad pentru elaborarea unui
tablou detaliat al fenomenului.

Masura poate fi aplicatad atat in cadrul proceselor penale, cand este
necesara pentru desfasurarea investigatiilor, cat si in afara acestora, in con-
textul unor proceduri de monitorizare continud a activitatilor de merce-
narism. Prin Intocmirea de solicitari specifice catre persoanele si institutiile
relevante, autoritatile pot accesa informatii critice care dezvaluie sursele de
finantare, canalele de comunicare si legaturile operationale dintre diversi
actori implicati 1n retelele de mercenari. Aceastd abordare metodologica
robusta nu doar ca permite corelarea datelor obtinute din surse multiple,
dar si identificarea unor elemente ascunse ce pot indica modul de functio-
nare $i evolutia acestor retele, contribuind semnificativ la desfiintarea lor.

In plus, analiza detaliati a documentelor si a materialelor colectate
ofera un cadru de interpretare stiintifica, esential pentru stabilirea conexiu-
nilor Intre fapte, evenimente si actori, ceea ce consolideaza baza probatorie
necesara in cadrul investigatiilor penale. Astfel, culegerea informatiilor de-
vine un instrument indispensabil in demersurile de investigare a activitatii
de mercenarism, oferind autoritatilor posibilitatea de a construi un dosar
complex si coerent, care sa reflecte realitatea obiectiva a faptelor si sa spri-
jine actiunile ulterioare In instanta.

In concluzie, masura de culegere a informatiilor despre persoane si
fapte constituie un pilon fundamental in investigatiile privind activitatea
de mercenarism, asigurand obtinerea si analiza unei game variate de infor-
matii esentiale pentru identificarea, demascarea si desfiintarea retelelor de
mercenari, atit pe plan national, cat si international.
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Obiectul culegerii este larg si include:

informatii biografice si relationale despre persoane (asociere, antece-
dente, contacte);

date cu privire la locatii si infrastructuri (locatii de intalnire, depozite,
centre de instruire);

elemente de mobilitate (itinerare, rute);

date financiare preliminare (indicatii despre fluxuri si intermediari);
informatii din surse secrete umane sau cele deschise (OSINT);
rezultate ale activitdtilor de teren (observatii, fotografii, rapoarte).
Acest obiect poate fi atins atat prin metode deschise (colectare OSINT,

interviuri), cat si prin mijloace specifice ASI (informatori, supraveghere
discreta, consultari cu furnizori), in limitele legii.

Modalitati si tehnici de implementare.
Culegerea de informatii se realizeaza printr-un repertoriu variat de teh-

nici, dintre care cele mai relevante pentru investigarea mercenarilor sunt:

OSINT: monitorizarea retelelor sociale, forumurilor, anunturilor de
recrutare, probe foto/video publice si arhive media pentru extragerea
metadatelor, contextelor si conexiunilor.

HUMINT (surse umane): gestionarea colaboratorilor, informatorilor
si a investigatorilor sub acoperire pentru obtinerea de informatii des-
pre recrutari, intalniri si trasee logistice.

Analiza relationala (link analysis): construirea de grafuri care leaga
persoane, entitati comerciale, conturi si locatii pe baza datelor colec-
tate.

Verificari de teren: observatii discretionare, interviuri cu martori, ve-
rificari la locurile de munca sau cazare, vizite la acroporturi/agentii de
turism.

Corelare multi-sursa: combinarea datelor financiare preliminare (ra-
poarte FIU — in masura cooperarii), PNR/APIS, imagini si marturii
pentru a forma ipoteze verificabile.

In practica, culegerea implica aplicarea selectiva si iterativa a acestor

tehnici, astfel Incat informatia obtinuta sa fie comparabild, verificabila si
potrivitad pentru a sustine demersurile probatorii ulterioare.

Informatiile culese constituie, Tn mod normal, probe de natura circum-

stantiald: ele pot confirma ipoteze, pot conduce la alte masuri ASI si, in
coroborare cu probe directe (interceptari, imagini autentificate, probe fi-
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nanciare), pot sustine actele de inculpare. Independente, multe dintre aceste

informatii nu sunt suficiente pentru o condamnare; de aceea legea si prac-

tica impun ca ele si fie folosite pentru a fundamenta masuri suplimentare
care produc probe directe i admisibile in instanta.

Aplicabilitate practica in investigarea mercenarilor — exemple ope-
rationale
* Identificarea retelelor de recrutare: monitorizarea anunturilor si ca-

nalelor online pentru identificarea ofertelor, urmata de folosirea sur-

selor umane pentru a confirma existenta intalnirilor si a conditiilor de
angajare.

*  Mapa logistica: culegerea de informatii despre rutare (agentii de tu-
rism, companii de transport), locuri de instruire si depozite de echi-
pament, coroborate ulterior cu urmarirea vizuala si culegerea de date
tehnice.

* Descoperirea puntilor financiare preliminare: identificarea unor
entitdti intermediare sau ,,front-companies” pe baza datelor comerci-
ale publice si a rapoartelor OSINT, ca baza pentru demersuri FININT
ulterioare.

» Profilare operationala: compilarea dosarelor informationale privind
profilul comportamental si relational al persoanelor suspectate (mode-
le de deplasare, contacte, istorice de comunicare publicd).

Astfel, masura ,,culegerea de informatii” reprezintd un instrument
strategic de etapa incipientd, indispensabil in investigarea activitatii mer-
cenarilor. Prin acumularea si structurarea sistematica a datelor provenite
din surse multiple, aceastd masurd permite formularea ipotezelor de lucru,
directionarea eficienta a resurselor ASI si fundamentarea masurilor tehnice
si procedurale ulterioare. Totodata, pentru a functiona ca element credibil
intr-un demers probator, culegerea trebuie insotitd de riguroase garantii de
legalitate, verificare si protectie a drepturilor fundamentale.

Alte actiuni cu caracter operativ utilizate in procesul investigarii
activitatii mercenarilor. Pe langd masurile speciale de investigatii preva-
zute in legislatia nationald, in practica investigativ-operativa sunt aplicate
si unele actiuni specifice, utilizate in procesul explorarilor operative, in
scopul identificarii vectorilor de interes.

La ceste actiuni specifice putem atribui identificarea persoanei — o ac-
tiune importanta pentru cercetarea infractiunilor si realizarea justitiei penale.
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In contextul investigarii activititii mercenarilor, identificarea persoa-
nelor reprezintd un aspect esential in elucidarea si combaterea actelor cri-
minale, contribuind decisiv la realizarea justitiei penale. Codul de procedu-
ra penald al Republicii Moldova (art. 252) stipuleaza expres necesitatea de
a identifica faptuitorul sau persoanele implicate in sdvarsirea unei infracti-
uni, evidentiind faptul ca probele adunate in cadrul urmaririi penale trebuie
sd conduca la depistarea celor care comit, instigd sau faciliteaza activitati
ilicite [11, p.27]. In cazul activitatii mercenarilor, acest demers presupune
nu doar stabilirea faptului ca actul infractional se datoreaza unei actiuni
umane deliberate, ci si obtinerea datelor de identitate ale persoanelor
care organizeaza si/sau executd operatiunile ilegale, activitati caracteriza-
te prin structuri complexe si operatiuni adesea transnationale.

Conform art. 2 din Legea privind activitatea speciald de investigatii nr.
59 din 29.03.2012, una dintre sarcinile principale ale activitatilor speciale
de investigatii este relevarea atentatelor criminale, prevenirea si curmarea
infractiunilor, precum si identificarea persoanelor care le organizeaza si/
sau le comit. In cazul activitatii mercenarilor, identificarea acestor actori
devine o componenta indispensabild att in faza preliminara, pana la de-
clangarea procesului penal sau a urmaririi penale, cét si in etapa ulterioara a
investigatiei, atunci cand faptuitorii raman neidentificati. Astfel, indiferent
daca investigatia se initiaza din fapta penald sau din identificarea prelimi-
nara a faptuitorului, identificarea persoanei raimane un element fundamental
in demersul de investigare [8, p.24].

Din perspectiva metodologica, identificarea persoanelor implicate in ac-
tivitatile de mercenarism se realizeaza prin desfasurarea unui complex de ma-
suri speciale de investigatii, operatiuni informativ-operative, tehnici de iden-
tificare si cautare, procedee criminalistice si actiuni procesual-penale. Stricto
senso, aceasta sarcind se efectueaza prin masura speciald de investigatii pri-
vind identificarea persoanei, prevazuta la art. 36 din Legea nr. 59/2012, com-
pletatd de alte masuri speciale adecvate complexitatii fenomenului. Astfel,
identificarea persoanei se bazeaza pe analiza semnalmentelor statice (precum
amprentele digitale, componentele sangelui si salivei, urmele de miros si cele
lasate la locul infractiunii) si a semnalmentelor dinamice (inclusiv tiparele
de mers, gesturile si expresiile faciale), utilizindu-se in acelasi timp metode
avansate, cum ar fi foto-robotul si alte tehnologii de identificare, care permit
stabilirea cu o probabilitate sporita a identitatii individului.
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In cazul investigatiilor privind activitatea mercenarilor, aceste metode
sunt adaptate pentru a raspunde provocarilor specifice ale fenomenului,
unde actele infractionale se desfagoara adesea in medii complexe si se ba-
zeaza pe retele organizate de colaborare. Astfel, identificarea precisa a per-
soanelor implicate nu numai ca sprijind stabilirea responsabilitatii penale, ci
contribuie si la desfiintarea retelelor de mercenarism prin elucidarea modu-
lui de organizare si operare a acestora. In concluzie, procesul de identifica-
re, fundamentat atat pe aspecte statice cat si pe cele dinamice, constituie un
pilon esential in investigatiile privind activitatea mercenarilor, asigurand o
abordare riguroasa si stiintifica necesara pentru realizarea unei investigatii
eficiente si pentru garantarea justitiei penale.

Identificarea (recunoasterea) constituie ansamblul de mijloace si me-
tode folosite de organele judiciare pentru stabilivea trasaturilor si particu-
laritatilor acesteia; activitatea unui subiect care stabileste o asemanare a
unei informatii recente cu o informatie precedent [5].

In investigarea activititii mercenarilor, identificarea persoanelor re-
prezintad un proces esential, intrucat retelele implicate functioneaza adesea
in contexte transnationale si dispun de structuri organizationale sofisticate.
In acest sens, utilizarea sistemelor informationale avansate si recurgerea la
asistenta martorilor, capabili sd recunoasca infractorii aflati in afara tarii,
contribuie semnificativ la procesul de identificare a persoanelor implicate.

Din punct de vedere practic, procesul de identificare a persoanei in
contextul activitatii mercenarilor se desfagoara printr-o serie de actiuni
complexe, care pot fi conceptualizate in doud categorii principale. Prima
categorie cuprinde actiuni de acumulare a informatiei, masuri speciale de
investigatie ce faciliteaza identificarea, precum chestionarea, culegerea
informatiilor despre persoane si fapte, colectarea mostrelor pentru cerce-
tarea comparata si analiza obiectelor si documentelor. Aceste actiuni sunt
completate de operatiuni de urmadrire vizuala, efectuate cu un obiectiv clar
determinat, vizand depistarea si identificarea persoanei in contextul rete-
lelor de mercenarism. A doua categorie include actiuni destinate stabilirii
asemanarii intre subiectul identificat si profilul de referinta, ceea ce consti-
tuie identificarea propriu-zisa a persoanei.

Teoretic, complexitatea masurii speciale de identificare a persoanei,
aplicata in investigarea activitatii mercenarilor, a fost subliniatd prin ca-
racterul sau multifactorial, ce integreaza elemente de urmarire vizuala, in-
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terogarea cetdtenilor, culegerea de informatii, precum si analiza obiectelor
sau documentelor — incluzénd cercetarea amprentelor digitale, a urmelor
de sange, a salivei si a altor eliminari ale corpului uman. Toate aceste acti-
uni au un scop comun, acela de a stabili cu precizie identitatea persoanei
implicate. in functie de natura actiunilor desfasurate, acestea pot fi consi-
derate ca fiind parte componentd a masurii de identificare a persoanei sau
ca elemente integrative ale altor masuri speciale de investigatii [8, p. 341].

Astfel, intr-un cadru investigativ orientat spre combaterea activitatii
mercenarilor, identificarea persoanei se dovedeste a fi un instrument de
prima importantd, asigurand o abordare stiintifica si riguroasa ce faciliteaza
demascarea si urmadrirea penald a retelelor implicate in aceste operatiuni
ilicite.

Modalititile si metodele identificirii persoanelor implicate in ac-
tivitatea mercenarilor. Investigarea activitatii mercenarilor impune utili-
zarea unor metode complexe si adaptate de identificare a persoanelor im-
plicate, avand in vedere caracterul clandestin si transnational al acestui
fenomen criminal. in functie de informatiile obtinute despre obiectul iden-
tificarii, de procedeele tactice aplicate si de nivelul de securizare a inves-
tigatiei, masura speciala de identificare poate fi realizata prin modalitati
publice, secrete sau cifrate.

Identificarea publicd presupune actiuni deschise, desfagurate de auto-
ritatile competente in vederea stabilirii identitatii mercenarilor sau a altor
persoane implicate in activitati conexe. Aceasta poate include legitimarea
si verificarea documentelor de identitate ale persoanelor suspecte, in con-
formitate cu dispozitiile legale aplicabile [3, p.169], precum si publicarea
portretelor- robot, fotografiilor, inregistrarilor video sau anunturilor ofici-
ale privind persoanele anuntate in cautare. Identificarea publica se aplica
nu doar pentru stabilirea identitatii faptuitorilor, ci si pentru identificarea
victimelor recrutate, utilizate sau eliminate de retelele de mercenariat.

Identificarea secretd implicd desfasurarea unor operatiuni sub aco-
perire de catre ofiterii de investigatii sau colaboratori confidentiali, fara ca
subiectul vizat sa fie constient de aceste actiuni. Aceastd metoda este esen-
tiald in contextul infractiunilor de mercenariat, avand in vedere ca suspectii
opereaza in structuri bine organizate si adoptd masuri de contracarare a
urmaririi (contrafilaj etc.). Un exemplu de identificare secretd este utiliza-
rea ambuscadelor tactice [4] pentru depistarea mercenarilor implicati in
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conflicte armate sau In actiuni paramilitare, mai ales atunci cand singurele
informatii disponibile provin din analiza modului de operare al grupului
infractional.

Identificarea cifrata consta n observarea operativa a persoanelor de
interes prin crearea unor circumstante favorabile recunoasterii acestora,
fara a le comunica scopul real al investigatiei [9, p. 216]. Un exemplu de
aplicare a acestei metode in contextul investigatiilor asupra activitatii
mercenarilor este patrularea mascata in zonele frecventate de suspecti, ala-
turi persoanele care pot contribui la identificarea faptuitorilor [8, p.340].

Metodele si mijloacele identificirii persoanelor implicate in acti-
vititi de mercenariat. in conformitate cu prevederile art. 36 din Legea
nr. 59/2012, identificarea persoanelor suspectate poate fi realizata printr-o
serie de metode criminalistice si tehnico-stiintifice, menite sa asigure recu-
noasterea operativa a subiectilor investigati. Aceste metode sunt general
aplicabile si in cazul identificarii persoanelor banuite de implicarea in ac-
tivitati de mercenariat.

Printre cele mai relevante metode se numara:

Metoda portretului vorbit, utilizatd pentru reconstructia trasatu-
rilor fizice ale mercenarilor pe baza descrierilor oferite de martori sau de
fosti complici;

Identificarea dupa amprentele digitale, esentiald pentru stabili-
rea identitatii persoanelor suspectate pe baza urmelor biologice prelevate
din teatrele de operatiuni militare sau din locatiile utilizate de grupurile de
mercenariat;

Identificarea dupa urmele de picioare (incaltaminte), aplicabila
in cazul operatiunilor clandestine unde mercenarii isi ascund intentionat
identitatea;

Identificarea pe baza fotografiilor sau inregistrarilor video, me-
toda eficienta in analiza materialelor obtinute din surse deschise (OSINT),
din interceptari sau din dronele de supraveghere utilizate in zone de con-
flict;

Identificarea in mediul ambiental, prin observarea modului de
interactiune al suspectilor in diverse locatii, inclusiv 1n punctele de recruta-
re, de tranzit sau de redistribuire a mercenarilor;

Metoda experimentali, constand in reconstructia comportamenta-
13 a mercenarilor pe baza analizelor psihologice si a simularilor operationale;
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Identificarea prin metoda informarii electronice, ce presupu-
ne utilizarea bazelor de date internationale si a retelelor de supraveghere
digitald pentru depistarea si urmarirea mercenarilor active. Identificarea
persoanelor implicate in activitati de mercenariat reprezintd o componenta
esentiald a investigatiilor speciale, avand in vedere caracterul mobil, con-
spirativ si transnational al acestui fenomen. Utilizarea metodelor avansa-
te de identificare, aldturi de aplicarea unor modalitati tactice adaptate la
specificul infractiunii, contribuie semnificativ la stabilirea apartenentei si
locului aflarii persoanelor implicate in activitatea retelelor mercenare si la
tragerea la raspundere penala a acestora.

Chestionarea reprezintd o altd actiune importantd (care in redactia
mai veche a Legii 59/2012 a fost prevazuta ca o masura speciald de inves-
tigatii aparte), si se dovedeste a fi una esentiald in contextul investigarii ac-
tivitatii de mercenarism. Aceastd procedurd constd in comunicarea directa
si nemijlocita a ofiterului de investigatii, alaturi de alte persoane imputer-
nicite, cu indivizi care detin informatii relevante referitoare la fapte, eveni-
mente, circumstante sau persoane implicate in retelele de mercenarism. Co-
municarea personala, realizata fatd in fata, asigura un transfer de informatii
fara intermediari, minimizand riscul de distorsiune a datelor si facilitaind
clarificarea prompta a oricaror ambiguitati. Astfel, ofiterii de investigatii,
in calitate de reprezentanti oficiali, sunt imputerniciti sa stabileascd un di-
alog deschis pentru a identifica si recupera informatiile ascunse sau deli-
berate [10, p.37], esentiale 1n elucidarea activitatii ilegale de mercenarism.

In contextul activititii de mercenariat, acest procedeu capiti o im-
portanta sporitd, avand In vedere complexitatea retelelor transnationale si
natura organizata a activitatilor desfasurate. Metodologia aplicata implica
o abordare proactiva, orientatd spre depistarea intentionata a informatiilor
retinute sau ascunse, prin analiza detaliatd a declaratiilor si corelarea aces-
tora cu alte probe investigabile. Integrarea tehnicilor criminalistice avan-
sate de interogare cu procedee specializate de identificare a conspiratiilor
faciliteaza evidentierea incoerentelor si a semnelor unei posibile ascunderi
deliberate a datelor, caracteristici ce pot fi specifice structurilor organizate
de mercenari.

Subdiviziunile specializate ale autoritatilor, care detin expertiza teh-
nica si analiticd necesara, interpreteaza si valideaza informatiile obtinute
prin metode stiintifice moderne. Rezultatele chestiondrii sunt ulterior inte-
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grate Intr-un proces investigativ mai amplu, care presupune corelarea si ve-
rificarea datelor cu alte probe, contribuind astfel la reconstruirea completa
a retelelor de mercenariat si la identificarea fluxurilor financiare si operati-
onale implicate. Documentarea meticuloasa a fiecérei etape a chestionarii
asigurd integritatea probelor, aspecte esentiale in contextul procedurilor
judiciare, unde fiecare element de informatie trebuie sa fie verificabil si va-
lidat independent.

Prin urmare, chestionarea constituie un instrument indispensabil in
demascarea si combaterea activitatilor de mercenarism. Aceasta contribuie
semnificativ la elucidarea retelelor de activitate ilegald, prin combinarea
tehnicilor criminalistice avansate cu procedeele de identificare a conspira-
tiilor, fundamentand astfel solid probele necesare pentru desfasurarea in-
vestigatiilor speciale si, ulterior, pentru actiunile judiciare impotriva celor
implicati in activitati ale mercenarilor.

Chestionarea se caracterizeaza prin faptul ca informatia este obtinuta
prin metoda criminalistica integrata cu procedee de conspiratie [9, p.203].

Supravegherea transfrontaliera presupune un complex de masuri,
realizat in mod direct si secret de catre ofiterii de investigatii ai subdivizi-
unilor specializate 1n privinta unei persoane (grup de persoane), in scopul
culegerii de informatii necesare stabilirii faptelor, adreselor (imobilelor),
unitatilor de transport, identificarii persoanelor cu care ia legdtura subiec-
tul, cu fixarea foto/video a unor momente si situatii considerate ca fiind
relevante pe parcursul unei urmariri [6, p.475].

Supravegherea transfrontaliera reprezintd urmarirea/monitorizarea
persoanelor si activitatilor care implicau trecerea sau actiuni in zona fronti-
erelor - adicd urmariri vizuale si tehnice care aveau componenta transfron-
taliera (de pilda: monitorizarea traseului unui suspect care se deplasa prin
mai multe tari, coordonari operative cu autoritatile de frontierad / LEA din
state vecine)[12].

Concluzii

Metodele si tehnicile avansate de supraveghere si interceptare consti-
tuie un element fundamental al arhitecturii moderne de sigurantd publica,
reprezentand mult mai mult decat simple instrumente operative utilizate in
investigarea faptelor penale. Ele configureaza un sistem complex si interco-
nectat de proceduri, tehnologii si mecanisme legale, prin intermediul céruia
autoritatile pot preveni, identifica si combate fenomenul infractional intr-o
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maniera strategica, coordonata si adaptata realitatilor contemporane. De la
supravegherea discretd a persoanelor si vehiculelor suspecte pana la moni-
torizarea comunicatiilor electronice si analiza avansatd a datelor digitale,
aceste metode permit o intelegere aprofundata a dinamicii criminalitatii si o
interventie eficientd Tnainte ca amenintarile sa se materializeze.

Importanta lor se reflectd atat iIn componenta preventiva, cat si in cea
represiva a activitatii autoritatilor. Prin identificarea tiparelor infractionale,
cartografierea retelelor criminale si detectarea anomaliilor comportamenta-
le, se creeaza premisele unor actiuni proactive, menite sa reduca riscurile si
sa limiteze producerea de victime. in acelasi timp, aceste tehnici facilitea-
74 colectarea de probe temeinice, relevante si concludente, contribuind la
desfasurarea unor anchete riguroase si la consolidarea unui proces judiciar
echitabil. Capacitatea de reactie rapida in situatii critice — precum teroris-
mul, traficul de droguri, criminalitatea organizata sau alte infractiuni grave
— evidentiaza rolul esential al supravegherii avansate 1n protejarea stabilitatii
si securitatii sociale.

Evolutia tehnologica amplificd Tn mod semnificativ eficienta acestor
metode. Integrarea inteligentei artificiale, a sistemelor de recunoastere bi-
ometricd, a analizelor predictive si a platformelor integrate de monitorizare
permite procesarea in timp real a unor volume impresionante de informatii,
identificarea conexiunilor ascunse si anticiparea comportamentelor cu po-
tential infractional. Aceasta sinergie Intre competenta umand, cadrul norma-
tiv si instrumentele tehnologice de ultima generatie redefineste standardele
interventiei in domeniul sigurantei publice si oferd autoritatilor capacitatea
de a actiona cu o precizie si o eficientd sporite. Cu toate acestea, utilizarea
acestor tehnici presupune o responsabilitate majord. Respectarea strictd a
cadrului legal, obtinerea autorizarilor judiciare si protejarea drepturilor si
libertatilor fundamentale ale cetatenilor reprezinta conditii indispensabile
pentru mentinerea legitimitatii si a Increderii publice. Orice abatere de la
aceste principii poate compromite atat validitatea probelor, cat si credibilita-
tea institutiilor implicate. Prin urmare, echilibrul dintre necesitatea asigurarii
securitatii si garantarea drepturilor omului trebuie s raména un reper con-
stant n aplicarea acestor masuri.

In ansamblu, metodele si tehnicile avansate de supraveghere si inter-
ceptare se contureaza ca o componenta strategica indispensabila a protectiei
societatii moderne. Ele imbina legalitatea, analiza inteligentd a informatii-
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lor, inovatia tehnologica si capacitatea de reactie rapida, contribuind la con-
solidarea unui climat de ordine, siguranta si incredere. Astfel, in contextul
provocarilor tot mai complexe ale secolului XXI, aceste instrumente devin
nu doar mijloace de combatere a criminalitatii, ci veritabile garantii ale sta-
bilitatii si securitatii colective.
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