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ABSTRACT. Discrimination manifests through unfair treatment or exclusion based on
characteristics such as race, nationality, ethnicity, gender, religion, sexual orientation, or disa-
bilities. This practice profoundly impacts individuals’ lives, limiting access to opportunities and
fundamental rights. Combating discrimination involves education, awareness, and the implemen-
tation of inclusive policies. It is crucial to promote diversity and build societies where everyone is
respected and valued for their uniqueness. The fight against discrimination represents a collecti-
ve commitment to a future where equality and human rights become the norm.

In the expanding digital age, where technology plays a central role in all aspects of our
lives, there is a growing concern about digital discrimination and its implications for human
rights. This work explores the impact of digital technology on discrimination and human rights,
highlighting how states and security actors can manage these challenges to strike a balance be-
tween security and the respect for fundamental rights in the digital environment. The subject co-
vers aspects such as excessive monitoring, discriminatory profiling, algorithmic discrimination,
and technological and legal solutions to protect human rights in the digital era.

Digital discrimination takes various forms, including the use of algorithms that can perpetua-
te and even amplify existing inequalities. Discriminatory profiling, excessive monitoring, and unfair
access to technology are just a few challenges individuals face in this digital era. Thus, fundamental
questions arise regarding the respect for fundamental rights in a digitally evolving environment.

A solution lies in educating the public about the risks of digital discrimination. Promo-
ting ethical and responsible technology use is very important to counteracting potential negative
effects.
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REZUMAT. Discriminarea se manifesta prin tratamentul nedrept sau excluderea indivi-
zilor pe baza unor caracteristici precum rasd, nationalitate, etnie, gen, religie, orientare sexu-
ala sau dizabilitati. Aceasta practica afecteaza profund vietile persoanelor, limitand accesul la
oportunitdti si drepturi fundamentale. Combaterea discriminarii implica educatie, constientizare
si implementarea unor politici incluzive. Este important sa se promoveze diversitatea si sd se con-
struiasca societdti in care fiecare individ sa fie respectat si valorizat pentru unicitatea sa. Lupta
impotriva discrimindrii reprezintd un angajament colectiv pentru un viitor in care egalitatea §i
drepturile omului sa devina norma.

In epoca digitald, aflatd in continud expansiune, in care tehnologia joacd un rol central in
toate aspectele vietii noastre, apare o preocupare tot mai mare pentru fenomenul de discriminare

! Tulia BULEA, Facultatea de Drept, Universitatea ,,Lucian Blaga” Sibiu, Romania, ORCID ID: 0009-
0006-7723-9169, iulia.bulea@ulbsibiu.ro



digitala si implicatiile sale asupra drepturilor omului. Aceasta lucrare exploreaza impactul teh-
nologiei digitale asupra discriminarii si drepturilor omului, evidentiind modul in care statele i
actorii din domeniul securitatii pot gestiona aceste provocari pentru a asigura un echilibru intre
securitate si respectarea drepturilor fundamentale in mediul digital. Subiectul acoperad aspecte
precum monitorizarea excesiva, profilarea discriminatorie, discriminarea algoritmilor si solutiile
tehnologice si juridice pentru protejarea drepturilor omului in era digitala.

Discriminarea digitald se manifesta in diverse forme, inclusiv prin utilizarea algoritmilor
care pot perpetua si chiar amplifica inegalitatile existente. Profilarea discriminatorie, monitori-
zarea excesiva si accesul neechitabil la tehnologie reprezinta doar cdteva dintre provocarile cu
care se confrunta indivizii in aceasta era digitala. Astfel, apar intrebari fundamentale cu privire
la respectarea drepturilor fundamentale intr-un mediu digital in continua evolutie.

O solutie consta in educatia si constientizarea publicului cu privire la riscurile discrimina-
rii digitale. Promovarea unei utilizari etice si responsabile a tehnologiei este deosebit de impor-
tanta pentru a contracara posibilele efecte negative.

Cuvinte-cheie: discriminare digitala, tehnologie, drepturile omului, algoritmi, bias

Aspecte introductive

Manifestarea oricarei deosebiri, excluderi, restrictii sau preferinte pe baza crite-
riilor prevazute de normele legale in vigoare e considerata discriminare. Este vorba
practic de orice comportament negativ (discurs de ura, trolling, evitare, excludere,
hartuire, violenta fizica) fata de o persoana sau fatd de membrii unui out-grup. Indi-
catorii stabiliti in legislatia romaneascd sunt: rasa, nationalitate, etnie, limba, religie,
categorie sociala, convingeri, sex, orientare sexuald, varsta, handicap, boala croni-
ca necontagioasa, infectare HIV, apartenenta la o categorie defavorizata, precum si
orice alt criteriu care are ca scop sau efect restrangerea, inlaturarea recunoasterii,
folosintei sau exercitarii, Tn conditii de egalitate, a drepturilor omului si a libertatilor
fundamentale sau a drepturilor recunoscute de lege, in domeniul politic, economic,
social si cultural sau in orice alte domenii ale vietii publice[1]. Xenofobia, rasismul,
homofobia sunt doar o mica parte din motivele care determind savarsirea de fapte
antisociale comise din ura, atat in mediul virtual, cat si in cel offline. Probleme-
le economice, sociale si culturale asupra carora nu se intervine la timp in vederea
constientizarii, prevenirii $i combaterii prin eforturi colective, alimenteaza un cerc
vicios al discriminarii, violentei si intolerantei. Organizatii internationale, guverne
si organizatii neguvernamentale lucreaza pentru a combate ura si discriminarea si
pentru a promova toleranta si diversitatea.

Faptele antisociale determinate de urd si prejudecati nu sunt limitate la o regiune
sau tara, ele apar in mai multe parti ale lumii, si cu atat mai mult discriminarile, ideile
preconcepute, exclusivismul si aversiunea manifestate in comunicare si In comporta-
ment. O infractiune care pare a fi fost comisa fara un mobil anume, este foarte posibil
sa fie motivata de sentimente de dispret, in special dacd victima face parte dintr-o
comunitate religioasd, de etnie, cetatenie, orientare sexuala, rasa s.a. diferita fata de
cel care se face vinovat de savarsirea ei. In situatia in care nu se cerceteaza amanun-
tit si cat mai complet toate circumstantele care stau la baza acestor genuri de fapte,
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consecintele sunt extrem de insemnate, putand exista posibilitatea ca urmarile sa se
extinda, cu numeroase efecte negative[2, p. 36].

Discriminarea se manifesta in diverse tipare si contexte. Astfel, xenofobia este
o forma de discriminare (uneori patologica) ce consta in teama si ostilitatea fata
de persoane care sunt strdine de grupul etnic al celui care o manifesta. Discrimi-
narea rasiala (cu mai noile sale forme, moderna, simbolicad sau aversiva) se refera
la tratarea unei persoane in mod diferit pe baza rasei sau etniei sale (etnocentrism,
sociocentrism). Aceasta poate include excluderea sociala, accesul restrictionat la
resurse i oportunitati sau tratarea inegald in diverse domenii, cum ar fi locul de
muncad sau educatia. Discriminarea de gen se manifesta printr-o atitudine negati-
va fatd de persoane apartindnd unui anumit sex. Aceasta poate sa apara in forme
variate, cum ar fi salarizarea inegald intre sexe, promovarea inegala in cariera sau
tratarea incorecti in functie de stereotipurile de gen. In ceea ce priveste intoleran-
ta determinatd de orientarea sexuald/homofobia, aceasta se poate manifesta prin
hartuire, excludere sociald, sau refuzul unor drepturi si privilegii acordate persoa-
nelor cu orientare sexuala diferitd de cea a subiectului (LGBTQ+). Discriminarea
religioasa se referd la tratarea unei persoane in mod diferit pe baza credintelor sale
religioase sau absentei acestora (hartuire religioasa, refuzul accesului la anumite
servicii sau oportunitdti ori constrangeri in practicarea liberd a religiei). Exclude-
rea pe baza de varsta se poate manifesta fie fata de tineri, fie In raport cu persoane
in varsta. Aceasta poate implica tratament inegal la locul de munca, in Invatamant
sau in alte domenii. Persoanele cu dizabilitati pot fi subiecti ai unor prejudecati,
fiind tratate inegal sau lipsite de acces la facilitati si oportunitati care sunt dispo-
nibile altor persoane. Unele forme de discriminare pot avea la bazd statutul so-
cio-economic. Persoanele sarace sau marginalizate din punct de vedere economic
sunt discriminate prin accesul restrictionat la servicii si oportunitdti, iar in ceea ce
priveste discriminarea lingvistica, indivizii sunt discriminati pe baza limbii pe care
o vorbesc sau a accentului lor lingvistic. Aceasta poate afecta accesul la locuri de
muncd, educatie si alte aspecte ale vietii sociale.

Stigmatizarea (descalificarea individului si respingerea totala a acestuia) poa-
te decurge din deficientele sau malformatiile fizice ale persoanei, din trasaturile de
caracter respingdtoare ori din apartenenta sa la o anumita rasa, culturd, natiune sau
alta categorie protejata (stigmate colective)[3, p. 35]. Modurile de manifestare a dis-
crimindrilor sunt complexe si interconectate, combaterea acestora implicand adesea
eforturi cojugate pentru a promova toleranta, diversitatea si egalitatea de tratament
in toate aspectele vietii in societate.

Cauzele discriminarii. Dincolo de suprafata aparenta a inegalitatii

Discriminarea este dimensiunea comportamentald determinata de prejudecata
si stereotip, n fapt consecinta comportamentala a unei atitudini emotionale (am-



prenta afectiva) si a uneia cognitiva (o conceptie, o convingere). Allport! a identificat
cinci moduri de discriminare si le-a enumerat in functie de gradul de pericol pe care
acestea il exercita asupra indivizilor sau grupurilor vizate: atacul verbal sau aversiu-
nea simpla, evitarea, deumanizarea, discriminarea propriu-zisa si pariciparea activa
sau exterminarea)[3, p. 37]. Antipatia simpla este un nivel initial de consientizare a
diferentelor. Atacul verbal implica utilizarea limbajului sau a comunicarii pentru a
rani, umili sau marginaliza o persoand sau un grup. Desi poate parea la prima ve-
dere mai putin periculos decat alte forme de discriminare, atacul verbal poate avea
consecinte grave asupra stimei de sine si integrarii sociale a indivizilor vizati. De
asemenea, poate contribui la crearea unui mediu ostil si tensionat. Discriminarea
prin evitare consta 1n izolarea sau excluderea sociald. Aceasta poate lua forma in-
laturarii de la anumite activitati, locuri sau oportunitdti, limitand astfel participarea
la viata sociald si economica. Evitarea poate genera sentimente de alienare si poate
crea bariere semnificative in calea integrarii sociale si profesionale. Discriminarea
propriu-zisa consta in tratarea nedreaptd a indivizilor sau grupurilor pe baza unor
caracteristici precum rasa, gen, religie sau orientare sexuala si poate fi evidentiata
prin practici discriminatorii in domeniul angajarii, educatiei sau accesului la resurse.
Este adesea perceputd ca forma cea mai directa si explicitd de discriminare si poate
avea consecinte durabile asupra vietii celor afectati. In cadrul deumanizarii, membrii
out-grupului sunt subestimati, fiind considerati inferiori, subumani, lipsiti de dem-
nitate. Ultimul stadiu, participarea activa sau chiar exterminarea, este, evident, cel
mai grav grad de discriminare, i presupune actiuni care au ca scop incalcarea grava
a drepturilor persoanelor, pand la eliminarea fizicd sau exterminarea unui grup. Desi
poate parea de neimaginat si nerealizabil, istoria ne ofera exemple tragice ale acestui
tip de discriminare, cum ar fi genocidurile. Exterminarea reprezinta un grad de peri-
col maxim si este in general consideratd cea mai grava violare a drepturilor omului.
Mentionam faptul ca nu toti cei care discrimineaza parcurg intregul set de stadii,
individualizarea fiecarui caz in parte depinzand de mai multi factori si de context.

In ceea ce priveste radicinile discriminirii, acestea sunt, bineinteles, foarte
complexe, o radiografiere a acestui fenomen implicand cercetarea retelei intricata
a factorilor sociali, psihologici si culturali. Abordarea stiintifica a acestui fenomen
necesitd o analiza a diverselor domenii, ca psihologia sociala, criminologia, socio-
logia si neurostiintele. Unele teorii sugereaza ca tendinta de a stigmatiza ar putea
avea radicini biologice si evolutive. In dezvoltarea speciei umane, grupurile mici si
omogene au favorizat supravietuirea, predispozitia de a fi precaut fata de grupurile
diferite avand o baza biologicd, desi este important sd subliniem cd aceasta nu justi-
fica discriminarea in societatea moderna.

Prejudecatile pot fi dobandite in etapele de integrare sociald. Oamenii preiau
tipare de comportament si atitudini din mediul inconjurator, inclusiv din familie, mo-
dele, scoald si media. Atunci cand ei sunt expusi la stereotipuri si convingeri limita-
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tive, pot internaliza aceste perceptii si le pot manifesta in comportamentul lor. Unele
persoane au o predispozitie sau o tendinta de a gandi sau actiona intr-un mod speci-
fic, bazat pe influente subiective, prejudecati sau preferinte (bias). Propensiunea de
a forma si mentine identitati de grup poate contribui, de asemenea, la discriminare.
Unii dintre indivizii care dezvolta sentimente de apartenentd puternica la propriul
grup au tendinta de a percepe alte entitati sociale ca periculoase ori inferioare.

Legi sau politici discriminatorii, care pot avea radacini istorice, perenizeaza si legi-
timeaza inegalitatile. Aceste practici, care au fost initial adoptate pe baza unor perceptii
discriminatorii, au capacitatea de a influenta in mod semnificativ structurile sociale si
de a consolida statutul inegal al diferitelor comunitati. Prin impunerea unor norme si
reglementari care diferentiaza in mod explicit sau implicit membrii societatii, aceste
legi si politici contribuie la mentinerea unui cadru discriminatoriu care afecteaza adesea
accesul la resurse, sansele de progres si tratamentul echitabil al indivizilor in diverse
sfere ale vietii sociale. Forme de discriminare sunt incorporate inclusiv in structuri so-
ciale si institutionale, cu consecinte negative pe termen lung, perpetuind inechitatile si
contribuind la segregarea sociala. In situatii ca acestea, eliminarea discriminirii necesita
adesea schimbari profunde la nivel legislativ si de management, dupa caz.

Psihologic vorbind, majoritatea oamenilor manifesta teama sau rezistenta fata
de ceea ce nu cunosc sau nu inteleg. Aceastd reactie poate fi alimentata de lipsa de
familiaritate sau de intelegere cu privire la subiectul respectiv, iar incertitudinea poa-
te genera sentimente precum anxietatea sau respingerea. Atunci cand se confrunta
cu necunoscutul, indivizii sunt predispusi sa se retragd in zona lor de confort sau
sa adopte o atitudine defensiva pentru a-si proteja starea de bine emotionala. Acest
comportament poate fi observat in diferite contexte, de la interactiuni sociale pana la
adaptarea la schimbarile tehnologice sau culturale. Aceasta reticenta la necunoscut
poate contribui la aparitia prejudecatilor si la discriminare. Educatia si experientele
pozitive cu diversitatea pot juca un rol important in contracararea acestei vulnerabi-
litati si in promovarea acceptarii.

Nu 1n ultimul rand, trebuie mentionate trdirile personale ale indivizilor ca o po-
tentiala motivatie a unui comportament ostil fatd de o persoana sau un out-grup. Un
eveniment cu repercusiuni negative sau teama ca acesta se va repeta poate determina
un om sd generalizeze in mod incorect atitudinea respectiva la intreaga categorie,
bazandu-se pe o experienta singulara. Reactii emotionale, capacitatea de rezistenta
la stres, expunerea la perspective radicale si asimilarea ideilor subversive sunt o serie
de elemente care declanseaza, pe un teren vulnerabil, stigmatizarea.

De la profilare la politici de combatere: discriminarea digitala si solutiile
pentru gestionarea acestei provocari contemporane

Specificul modelului european consta in incercarea de consolidare a drepturilor
fundamentale si prevenirea erodarii acestora in cadrul capitalismului datelor. Acest



demers isi propune sa redefineasca posibilele vatamari in noul peisaj al societatii
informationale. Carta Drepturilor Fundamentale a Uniunii Europene si Regulamen-
tul General privind Protectia Datelor propun o restabilire radicald a limitelor indi-
vidului, mai exact a capacitatii de a afecta sau de a aduce prejudicii unei persoane.
In anii anteriori, vatamarile erau in principal de natura corporala sau materiala, prin
atacuri fizice asupra corpului sau a proprietitilor tangibile. In prezent, suntem in po-
sesia unui corp informational, prin intermediul caruia putem fi manipulati sau raniti.
Dreptul la protectia datelor personale si dreptul la viata privata, stipulate in Carta,
recunosc riscurile tot mai mari aduse de supraveghere, in special prin intermediul
mediului digital. GDPR introduce limite in ceea ce priveste controlul exercitat de
catre boti sau sisteme automate asupra individului[4, p. 192].

Discriminarea digitald se manifesta in diverse moduri, acest fenomen avand
impact asupra indivizilor sau grupurilor in contextul utilizarii tehnologiilor digitale.
Bundoara, sistemele logice pot crea profiluri care perpetueaza sau amplificd bias-uri
existente, ducand la excludere in functie de caracteristici precum rasa, gen sau origi-
ne etnicd. Algoritmii de invatare automata sunt adesea antrenati pe seturi de date care
pot contine inegalitati. Daca aceste seturi de instruire reflectd discriminari existente
in societate, algoritmii vor invata sa le recreeze. Ei asociaza anumite caracteristici
(cum ar fi rasa ori genul) cu anumite rezultate sau comportamente. Daca datele re-
flecta variatii injuste, algoritmii pot asocia anumite caracteristici cu rezultatele, chiar
daca aceasta corelatie este nedreapta sau discriminatoare. Pe baza acestor procese
decizionale ale algoritmilor, pot fi facute alegeri in domenii precum angajare, credi-
tare sau sistemul de justitie penald care sd favorizeze sau sa dezavantajeze anumite
grupuri pe baza caracteristicilor lor.

in Raportul Comisiei pentru libertati civile, justitie si afaceri interne a Parla-
mentului European referitor la inteligenta artificiald in dreptul penal si utilizarea
sa de catre autoritatile politienesti si judiciare in procedurile penale[5] este expusa
o serie de dezavantaje ale Inteligentei Artificiale, precum manifestarea de riscuri
potentiale, cuprinzand opacitatea procesului decizional, discriminarea, interventia in
sfera privatd, amenintari la adresa securitatii datelor si a drepturilor fundamentale,
cu implicatii semnificative In domeniul aplicdrii legii si al justitiei penale; lipsa de
neutralitate, influentata de calitatea datelor, care tinde sa amplifice treptat discri-
minarea existenta, avand un impact semnificativ, in special pentru persoanele din
anumite grupuri etnice sau comunitati supuse unei perspective rasiale; tehnologiile
de identificare pe baza de algoritmi care cauzeaza daune semnificative persoanelor
supuse unei perspective rasiale, celor din anumite comunitati etnice, persoanelor
LGBTQ+, copiilor, persoanelor in varsta si femeilor, din cauza erorilor semnificative
de identificare si clasificare; seturile de informatii si sistemele algoritmice folosi-
te pentru categorizari, evaludri si prognoze in diverse etape ale manipularii datelor
in dezvoltarea Inteligentei Artificiale si a tehnologiilor inrudite care pot conduce la
discriminare directa si indirectd a anumitor grupuri de indivizi, in special din cauza



faptului ca datele utilizate pentru antrenarea algoritmilor in activitatile politienesti
bazate pe analiza predictiva reflectd prioritatile actuale de supraveghere si, astfel, ar
putea contribui la perpetuarea si amplificarea lipsei de neutralitate deja preexistente.
[6] Pentru a contracara aceste probleme, este important sa se implementeze practici
de dezvoltare etica a algoritmilor, inclusiv auditarea si corectarea bias-urilor, utiliza-
rea seturilor de date diverse si echilibrate, furnizarea de transparenta si explicatii cu
privire la modul in care algoritmii iau decizii. Este, de asemenea, important sa existe
reglementdri si norme care sa orienteze utilizarea responsabila a tehnologiilor bazate
pe algoritmi in diverse domenii.

Colectarea si monitorizarea excesiva a datelor personale duc la incalcari ale
vietii private, cu consecinte asupra libertatii individuale, utilizarea de catre sistemele
de securitate a profildrii etnice sau rasiale in procesele de verificare sau monitorizare,
targetarea discriminatorie de catre platformele digitale a anunturilor catre anumi-
te grupuri, bazata pe caracteristici sensibile, influentarea in mod discriminatoriu a
interactiunilor cu utilizatorii de catre asistentii virtuali care pot reflecta bias-uri cul-
turale si sociale. Pentru a combate discriminarea digitala, este esential sa se dezvolte
si sd se implementeze politici, reglementari si tehnologii care sd promoveze echitatea
si sd previna abuzurile 1n utilizarea tehnologiei digitale. Transparenta, responsabili-
tatea si implicarea diverselor parti interesate sunt foarte importante in aceastd abor-
dare.

Mai multe feluri de nedreptate generata de programe IT sunt uneori numite
»discriminare algoritmica”. Aceasta are doua forme: nedreptatea bazata pe date si
nedreptatea bazata pe reguli. Nu intotdeauna o discriminare este nedreapta si nu
orice inechitate este ilicitd[7, p. 318]. Un mod de discriminare digitald se manifesta
si prin faptul cad unele grupuri sociale au acces mai redus la tehnologii digitale si
resurse educationale, fie din cauza bugetelor limitate, fie din cauza infrastructurii
precare din anumite regiuni.

Impactul dual al tehnologiei digitale: promovarea drepturilor omului si
riscurile discriminarii in era digitala

Impactul tehnologiei digitale asupra discrimindrii si drepturilor omului are atat
aspecte pozitive, cat si negative. Ea poate facilita aducerea la lumina a problemelor
de discriminare si abuzuri asupra drepturilor omului, contribuind astfel la cresterea
constientizarii si mobilizarii. In ultimele decenii, progresul comunitatilor catre o di-
versitate culturala (ca urmare a intensificarii comunicarii, a extinderii interactiunilor
sociale si a migratiei), manifestdrile discriminatorii fatd de out-grupuri si minoritati,
judecitile stereotipe sau exprimarea prejudecatilor cu privire la acestea au devenit
inacceptabile In contextul valorilor personale care vizeazd promovarea unei coe-
xistente armonioase (dreptatea, corectitudinea, egalitatea de sanse, toleranta etc.)[8,
p-119].



Dispozitive digitale sunt utilizate pentru documentarea abuzurilor si discrimi-
ndrii, furnizdnd dovezi si informatii care pot sustine cazurile legale si activismul.
Tehnologia digitald ofera oportunitati de a accesa informatii si resurse intr-un mod
rapid si eficient, contribuind la educatie si constientizare si faciliteazd comunica-
rea si conectivitatea la nivel global, oferind o platforma pentru schimbul de idei si
colaborare in scopul promovarii drepturilor omului. Pe de alta parte, algoritmii de
inteligenta artificiald pot perpetua si amplifica bias-urile existente in datele pe baza
carora sunt antrenati, lucru care poate duce la discriminare in mai multe situatii.
Tehnologiile digitale, cum ar fi monitorizarea constanta, colectarea masiva de date
si supravegherea electronica, afecteaza dreptul la intimitate al indivizilor. Utilizarea
tehnologiei pentru manipularea si distribuirea in masa a informatiilor influenteaza
opinia publicd si poate crea sau intensifica discriminarea si conflictele sociale. In
timp ce tehnologia digitald poate aduce beneficii semnificative, existd riscul ca anu-
mite grupuri sa fie excluse din utilizarea sau accesul la aceasta, ceea ce duce la mai
multd inegalitate.

Pentru a minimiza impactul negativ al tehnologiei digitale asupra discrimina-
rii si drepturilor omului, trebuie implementate politici si reglementari clare, care sa
protejeze drepturile individuale, sa asigure o dezvoltare etica si echitabild a tehno-
logiei, sd stabileasca limitele si procedurile pentru colectarea, stocarea si utiliza-
rea datelor in scopuri de securitate. Bineinteles, trebuie gasite cdile prin care sa se
vegheze la respectarea principiilor fundamentale ale drepturilor omului in elabora-
rea acestor politici. Prin implementarea unor mecanisme eficiente de supraveghere
si control al activitatilor de securitate digitald si prin furnizarea de transparentd in
privinta actiunilor de securitate desfasurate si a utilizarii tehnologiilor specifice se
pot preveni preveni abuzurile. De asemenea, prin formarea adecvata a personalului
din domeniul securitdtii pentru a oferi o intelegere clara a drepturilor fundamentale
si a implicatiilor utilizarii tehnologiilor digitale in acest context, prin realizarea de
evaluari periodice independente cu privire la impactul actiunilor de securitate asupra
drepturilor omului, prin ajustarea politicilor si practicilor in functie de aceste evalu-
ari se imbunatateste echilibrul ntre securitate si respectarea drepturilor fundamenta-
le. O metoda a autoritatilor competente de a realiza prevenirea este aceea prin care
ele disemineaza informatii indivizilor din diverse colectivitati si grupuri de interes
cu privire la savargirea, implicatiile si rezultatele comiterii faptelor antisociale, in
vederea preintampinarii acestora. Este abordare pe termen lung, menita sa asigure
securitatea lor prin implementarea unei strategii antiinfractionale coerente, unitare si
eficiente[9, p. 100].

Mai mult decat atat, dezvoltarea de standarde internationale pentru gestiona-
rea securitdtii in mediul digital si pentru protejarea drepturilor omului Tn contextul
securitatii cibernetice si colaborarea intre state si organizatii sunt metode de preveni-
re $i combatere care asigura coerenta si eficacitate eforturilor comune. Nu 1n ultimul
rand, este deosebit de important sa existe mecanisme eficiente de recurs la justitie



pentru indivizii afectati de actiuni ale autoritatilor in domeniul securitatii digitale si
remedii adecvate si corective in caz de Incélcare a drepturilor omului. Prin abordarea
integrata a acestor aspecte, statele si actorii din domeniul securitatii contribuie la
mentinerea unui echilibru intre necesitatile de securitate si respectarea drepturilor
fundamentale in era digitala.

Aspecte finale. Abordarea holistica a discriminarii digitale

,»Tehnologiile care ne pazesc pot sa fie, simultan, tehnologiile care ne ranesc,
atat la nivel personal, cat si social.”[4, p. 202] In lumina analizei fenomenului dis-
criminarii digitale, se contureaza o realitate complexa, unde tehnologia serveste atat
drept instrument de progres, cat si de perpetuare a inegalitatilor sociale. Cauzele dis-
criminarii digitale sunt adanc inradacinate in dezvoltarea si implementarea tehnolo-
giilor, algoritmilor si practicilor de securitate, reflectand, in unele cazuri, prejudecéti
sociale si structuri de putere existente. Impactul acestei categorii moderne de ex-
cludere si manifestare a ostilitatii se resimte in multiple sfere, de la accesul inegal
la tehnologie la consecinte grave asupra drepturilor individuale, inclusiv dreptul la
intimitate si nediscriminare.

Astfel cum am mentionat anterior, profilaxia si lupta impotriva discrimindrii
digitale necesitd o abordare cuprinzatoare si colaborare intre actorii implicati. Im-
plementarea politicilor si reglementarilor clare este esentiald pentru a garanta faptul
ca tehnologia este dezvoltata si utilizata intr-un mod etic si echitabil. Trebuie sa se
puna accent pe transparenta proceselor algoritmice si sa se introduca mecanisme de
supraveghere pentru a identifica si a corecta practicile discriminatorii.

Educatia si constientizarea publica joaca un rol-cheie in prevenirea discrimi-
narii digitale, contribuind la intelegerea impactului tehnologiei asupra societatii
si a drepturilor individuale. In acelasi timp, colaborarea intre guverne, organizatii
non-guvernamentale si sectorul privat este importanta pentru a dezvolta standarde
internationale si solutii eficiente. Pentru a mentine un echilibru intre progresul teh-
nologic si respectarea drepturilor fundamentale, trebuie sa se continue eforturile de
a adapta si imbunatati legislatia si practicile existente intr-un mod care sd raspunda
evolutiei rapide a tehnologiei digitale. Numai prin abordarea cuprinzatoare a acestor
aspecte putem aspira la o societate digitala echitabild, incluziva si cu respect fata de
diversitatea umana.
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