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Abstract: The enforcement of international security has reached the top in recent
research, but still, once with the advancement of the cyber technology in any field of the
present day practice, a great intensification of the criminality by its own means has been
noticed.

It is no doubt that the cyber security surpasses the area of the security of a mere
computer. The solutions provided, which are of organizational, administrative, technical
and systematic nature in the field of the anti cyber criminality and the assurance of cyber
security, have become inefficient and do not correspond to the requirements of the ad-
vanced technologies at a specific time.

The cyber technologies, including any computer operating system, currently with-
holds new necessities and opportunities, some of which too sophisticated, of breaking
the normative stipulations, and create an increased potential to commit new types of
crimes, much different from the already known ways, until the present moment.

States have seen themselves forced to proceed in the active harmonization of their
own legislation regarding the fighting against the phenomenon, however, the consequen-
ces are mere satisfactory, and, in fact, one cannot state that the phenomenon has totally
been eradicated.
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Asigurarea securitatii internationale a devenit in virful actualitatii cercetari-
lor recente or odata cu avansarea tehnologiilor informationale in practica zi de zi
in diverse sfere ale vietii s-a reclamat o intensitate a criminalitatii prin interme-
diul acestora.

Este evident ca securitatea informationald depaseste cadrul de securitate a
unui simplu calculator.

Solutiile de natura organizatorico-administrative si tehnico-sistemice in sfe-
ra contracararii criminalitatii informative si asigurarea securitatii informative, au
devenit ineficiente si nu corespund cerintelor tehnologiilor avansate la anumite
etape de timp.

Astfel, gradul inalt al criminalitatii informative si tendintele de crestere a
acestuia, favorizeaza cautarea unor cai adecvate de prevenire a comiterii acestor
infractiuni.
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Tehnologiile informationale, inclusiv orice sistem de calculatoare retine, la
momentul actual, oportunitdti si necesitati noi, unele chiar prea sofisticate, de in-
calcare a prevederilor normative si creeaza un potential sporit de savirsire a unor
tipuri de infractiuni comise altfel decat in modurile cunoscute, pina la momentul
actual.

Astfel, comunitatea in principiu, este nevoitd sa ofere tribut pentru toate
daunele de orice natura cauzate de ,,criminalitatea informatica”, aceasta continua
sa se bazeze pe sistemele computerizate in aproape toate domeniile vietii sociale:
controlul mijloacelor de transport, inclusiv traficului aerian, al trenurilor si me-
trourilor, diriguirea domeniului medical sau al securitatii nationale.

Panorama juridica a lumii este in continud modificare datoritd performan-
telor tot mai accelerate a tehnologiei informatice, iar cooperarea internationala
este in fata unei provocari continue cauzata de cresterea criminalitatii informatice
transnationale.

Statele s-au vazut nevoite a purcede la armonizarea activa a propriilor le-
gislatii In vederea combaterii fenomenului enuntat, insd consecintele sunt doar
satisfacdtoare, dar in rezultat nu se poate retine eradicarea in totalitate a fenome-
nului propriu-zis.

Dificultatile enuntate in cadrul reuniunilor internationale privind combate-
rea criminalitatii informatice sunt foarte diferite, cum ar fi : absenta unui con-
sens unanim privind continutul notiunii “criminalitatii informatice”, precum si
a conceptului de ,.infractiune informatica” ; motivatia comiterii acestor fapte;
expertizelor realizate de persoane autorizate din institutii cu atributii de control
in domeniu; inexistenta unei platforme legale adecvate privind accesul si investi-
gatia sistemelor informatice, inclusiv absenta unor prevederi permisive cu privire
la confiscarea bazelor de date computerizate; unificarea bazei legislative privind
investigatiile in domeniu, factura transnationald al acestui tip de infractiune; nu-
mar redus de tratate internationale privind extradarea si asistenta mutuala n do-
meniu.

In cele ce urmeazi ne propunem cadrarea referintelor de rigoare din con-
tinutul actelor internationale si regionale cu privire la activitatea organizatiilor
preocupate de obiectul vizat.

Printre primele organizatii internationale ce au efectuat un studiu privind
unificarea legislatiei In domeniu, este Organizatia pentru Cooperare Economica
si Dezvoltare (OECD) (Nota: Antecesor OCED a fost Organizatia pentru Coope-
rare Economica Europeana (OCEE) constituita in anul 1947 in scopul adminis-
trarii resurselor financiare canadiene §i americane cu destinatia reconstructiei
Europei dupa cel de-al doilea razboi mondial si incluse in Planul Marshall. A
fost modificata denumirea in OCED in anul 1961, cu un alt scop - de a acorda
ajutor statelor - membre pentru o dezvoltare economica durabila si ridicarea
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standardului de viata concomitent cu mentinerea stabilitatii financiare a statelor.
Actualmente enumera circa 30 de state-membre §i peste 70 de state-partenere.)
Astfel, OECD in anul 1983, a intocmit un raport in care a invocat mai multe reco-
mandari de origine legislativa, statelor membre ale UE, precum si o listd minima
de activitati ce urmeaza a fi sanctionate: fraudarea si falsificarea realizata prin
calculator, alterarea programelor de calcul si a datelor, copyright-ul, intercep-
tarea comunicatiilor sau a altor functii a unui calculator, accesul si utilizarea
neautorizatd a unui calculator.

In acelasi timp, ulterior actiunilor OECD, Consiliul Europei a initiat o noua
cercetare de caz pentru examinarea cadrului legal privind combaterea criminali-
tatii informatice, in vederea dezvoltarii acestuia.

Este de retinut ca elemente de initiere in materia criminalitatii informatice
au fost realizate de catre Consiliul Europei cu ocazia celei de-a XII-lea conferinte
a directorilor Institutelor de Cercetare Criminologicd — Conferinta Consiliului
Europei asupra aspectelor criminologice ale infractiunilor economice (15-17
noiembrie 1976). In acest context, au fost instituite un sir de infractiuni in dome-
niul informatic, inclusiv pentru prima data s-a introdus cea de frauda[1].

Au urmat alte activitati indirecte obiectului de studiu cum ar fi semnarea
Conventiei pentru protectia persoanelor cu privire la prelucrarea automata a
datelor cu caracter personal la Strasbourg la 28 ianuarie1981(ratificata de catre
Republica Moldova prin Hotarirea Parlamentului RM nr. 483-XIV din 02 iulie
1999) [2].

Incepind cu aprilie 1976, in interiorul Uniunii Europene au fost adoptate mai
multe rezolutii si recomandari (1976, 1979,1982), apogeul acestor activitati a fi-
nalizat cu recomandarea parvenita de la Comisia Europeana pentru statele-mem-
bre s semneze Conventia pentru protectia persoanelor cu privire la prelucrarea
automata a datelor cu caracter personal, enuntata mai sus.

Ulterior, Consiliul Europei in 1985 a instituit - Comisia de experti in dome-
niul criminalitétii pe calculator de pe lingd Consiliul Europei - care a analizat
prevederile mai multor legislatii nationale, a dezbatut problema criminalitatii in-
formatice si si-a incheiat activitatea in anul 1989 cind a perfectat si ulterior a re-
zultat cu adoptarea Recomandarii R(89)9[3], desi fara a impune obligatii statelor
membre, aceasta constituie o veritabild calduza pentru statele membre ale UE.

In temeiul unui raport intocmit de Comitetul pentru mass-media, Comitetul
de Ministri adopta si publicd Recomandarea (88)2[4] din 18 ianuarie1988 pri-
vind masurile, ce vizeaza combaterea pirateriei in domeniul drepturilor de autor
si al drepturilor conexe, care retinea printre altele ca autorii programelor softwa-
re trebuie sd se bucure de protectia drepturilor de copyright.

In consecinta adoptirii Recomandarii R(89)9, Consiliul Europei a infiin-
tat Comitetul de experti (1991) in scopul acostarii aspectelor procedurale care
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tin de investigarea infractiunilor din domeniul informatic, stabilind ca specificul
acestor infractiuni urmeaza a fi repercutat cu instrumente juridico-procedurale
inedite, adaptate tehnologiilor informationale. In consecinta, raportul Comitetu-
lui de experti a constituit fundamentul adoptarii de catre Comitetul de Ministri a
Recomandarii (95) 13 din aprilie 1995 [5] relativ aspectelor de procedura penala
cu privire la tehnologia informatiei.

Activitatea Comisiei Europene si Consiliului Europei a fost una prodigioasa,
desfasurind mai multe eveniment cu obiectul de referintd printre care si Confe-
rinta de la Luxemburg (1987).

Urmeaza directiva europeand 91/250/ EEC23 cu privire la protectia legala
a programelor de calculator, prin care Uniunea Europeana obliga respectarea
drepturilor de autor in acest domeniu §i sanctiona pirateria informatica, iar prin
directiva 95/46/EC24 protectia persoanelor cu privire la prelucrarea automata a
datelor cu caracter personal si libera circulatie a acestor date, statele-membre au
fost obligate sd puna in aplicare dispozitiile acesteia, intre care se aflau si confi-
dentialitatea si securitatea procesarii acestor date, precum si remediile de natura
judiciard, sanctiuni si pedepse.

Legislatorul European in aprilie 1997a adoptat o rezolutie asupra intaririi
masurilor de combatere a comunicarilor cu continut daunator sau ilegal pe Inter-
net, avandu-se n vedere 1n special manifestarile rasiste si pornografice.

Recomandarile invocate au constituit premisele pentru adoptarea unei con-
ventii europene — un instrument cu forta juridica superioard, pasibil a sili la ela-
borarea si/sau uniformizarea legislatiilor nationale 1n domeniul combaterii crimi-
nalitatii informatice.

Comunitatea internationala Tn marea ei parte recunoaste ca Conventia Con-
siliului Europei privind Criminalitatea Informatica reprezinta partea economica
printre reglementarile juridice internationale 1n domeniul prevenirii si combaterii
criminalitatii informatice, deoarece aceasta aspira sa devind acel instrument juri-
dic mondial, fiind ratificatd si semnata de un numar crescind de state din diferite
parti ale lumii, semnata la Budapesta la 23 noiembrie 2001 (ratificata de cétre
Republica Moldova prin Legea Parlamentului RM nr. 6 din 02.02.2009).

Acest instrument international isi propune s avertizeze actiunile indreptate

.....

datelor, a retelelor, precum si aplicarea ilegala a unor asemenea acte si prin Incu-
rajarea adoptdrii unor masuri de combatere eficace a criminalitatii in domeniul
informatic, menite sa faciliteze descoperirea, investigarea si urmdrirea penala a
acestora atat la nivel national, cat si international, precum si prin adoptarea unor
prevederi capabile de a asigura cooperarea internationala in mod rapid si util.
Prin urmare, statele care au ratificat si semnat Conventia Consiliului Euro-
pei privind criminalitatea informatica si-au adaptat legislatia penala din dreptul
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intern la prevederile in cauza. Asadar, unele tari au transpus aproape in totalitate
prevederile in cauzd ale Conventiei In dreptul intern (Romania, Statele Unite ale
Americii, Germania, Franta, Africa de Sud etc.), altele, desi nu au semnat Con-
ventia, au adoptat in legislatia lor o politica interna potrivit prevederilor Conven-
tiei (Australia, Japonia).

Potrivit Conventiei , masurile care trebuiau luate la nivel national de catre
fiecare parte la acest tratat au constat in:

A. Incriminarea unor fapte comise impotriva confidentialitatii, integri-
tatii si disponibilitatii datelor si sistemelor informatice

B. Incriminarea falsului si a fraudei informatice

C. Incriminarea referitoare la pornografia infantila (art. 9)

D. Incriminari referitoare la atingerile aduse proprietatii intelectuale si
drepturilor conexe (art. 10)

E. Alte dispozitii

Art. 12: Raspunderea persoanelor juridice

Art. 13: Sanctiuni si masuri

Conventiei Consiliului Europei privind criminalitatea informatica 1 s-a ala-
turat un protocol aditional (adoptat la Strasbourg la 28 ianuarie 2003). Protocolul
contine prevederi prin care sunt incriminate - publicarea prin retelele informatice
a oricaror continuturi propagandistice rasiste sau xenofobe - ca fapte penale.

Conventia Consiliului Europei privind criminalitatea informatica printre
momentele cheie, constata categoriile infractiunilor din domeniul informatic:

» accesarea ilegala;

» interceptarea ilegala;

» afectarea integritatii datelor;

» afectarea integritatii sistemului;

» abuzurile asupra dispozitivelor;

» falsificarea informatica;

» frauda informatica;

» infractiuni referitoare la pornografia infantila;

» infractiuni referitoare la atingerile aduse proprietatii intelectuale si drep-
turilor conexe.

Prevederile Convenfiei vizeaza primordial armonizarea dispozitiile de
drept material in domeniul infractiunilor informatice, la fel introduce dispozitii
procedurale indispensabile in procesul investigarii §i urmaririi unor asemenea
categorii de infractiuni si pune pe rol un proces rapid si eficient de cooperare
internationald. Conventia, deci, se referd atit la incriminarea unor fapte ca
infractiuni, dar si la alte aspecte de drept material, referitoare la raspunderea
penala, participatie si sanctiuni. Deci, potrivit enumerdrii enuntate mai sus, se
definesc noua infractiuni grupate in patru categorii diferite.
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Astfel, sunt considerate infractiuni urmatoarele tipuri:
si sistemelor informatice: accesarea ilegala (art.2), interceptarea ilegala (art.3),
alterarea integritatii datelor (art.4), alterarea integritatii sistemului (art.5) si
abuzurile asupra dispozitivelor (art.6);

2. privind mediul informatic:falsificarea informatica (art.7) si frauda in-
formatica (art.8);

3. privind minorii: pornografia infantila (art.9);

4. aducind atingere proprietatii intelectuale si drepturilor conexe: incélca-
rea drepturilor proprietatii intelectuale si a drepturilor conexe (art.10).

Trebuie s mentiondm ca in interiorul Uniunii Europene se intrevede si un alt
tip de infractiuni - comertul electronic, chiar daca nu face in mod expres obiectul
Conventiei, este reglementat prin mai multe alte acte normative. Dintre care doud
sunt cele mai importante:

1. Directiva 2000/31/EC din 8 iunie 2000 cu referire unele aspecte juridice
privind serviciile societatii informationale, In special comertul electronic in Piata
Internd (in uz - Directiva privind comertul electronic).Actul normativ in cauza
oferd anumite recomandari pentru dezvoltarea comertului electronic in Uniunea
Europeana.

2. Decizia - Cadru a Consiliului Uniunii Europene nr. 2001/413/JAI din
28 mai 2001 cu privire la combaterea fraudei si falsificarii mijloacelor de plata,
altele decit numerarul. Decizia - Cadru defineste concret faptele de frauda care
implica folosirea altor mijloace de plata, decit lichiditatile monetare.

Vom constata ca Conventia are drept scop complinirea tratatelor sau acordu-
rilor multilaterale ori bilaterale aplicabile, existente intre diferite parti.

Prin urmare, prevederile Conventiei devin aplicabile numai in cazul in care,
intre statul solicitant si statul solicitat nu exista un alt instrument juridic bilateral
sau multilateral, aflat Tn vigoare la momentul adoptérii Conventiei de catre statele
parti (art.39).

Totodata prevederile Conventiei vizeaza sialte aspecte cu privire la: jurisdictia
penala (art.22); principiile generale referitoare la cooperarea internationald
(art.23); principiile referitoare la extradare (art.24); principiile generale referi-
toare la asistenta juridica reciproca (art.25); informarea spontana (art.26); pro-
cedurile referitoare la cererile de asistenta juridicd reciproca in absenta acordu-
rilor internationale aplicabile (art.27); asistenta judiciarad reciproca in materie
de masuri provizorii (art.29, art.30, art.31, art.33, art.34); accesarea transfronta-
liera a datelor stocate (art.32); reteaua de contacte 24/7 (art.35).

Organizatia Natiunilor Unite s-a implicat, la fel, in cercetarea si elaborarea
unor masuri privind combaterea fenomenului enuntat. In consecintd au fost in-
tocmite si publicate mai multe acte, printre care se enumera:
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- raportul - “Propuneri privind concertarea actiunilor internationale pri-
vind combaterea oricarei forme de activitate criminala” (1985);

- Rezolutia introdusa de reprezentantul Canadei privind combaterea crimi-
nalitatii pe calculator (1990);

- Rezolutia 54/95 Adunarii Generale ONU (1990)privind principiile de
baza pentru reglementarea datelor informatice cu caracter personal (cuprinde
recomandari cu privire la tratamentul datelor cu caracter personal, asemanatoare
celor adoptate de OCED si Consiliul Europei);

- Declaratia Natiunilor Unite privind principiile de baza ale justitiei apli-
cabile victimelor abuzului de putere si crimei (1990);

- raportul “Provocarea fara frontiere: Cybercrime - eforturi internationale
pentru combaterea crimei organizate, transnagionale” (2000);

- Rezolutiile Adunarii Generale a ONU nr. 55/63 din 4.12.2000 si nr. 56/121
din 19.12.2001;

- Conventia Natiunilor Unite privind drepturile copilului adoptata la
20.11.1989 (fiind incriminatd pornografia infantild);

- Conventia Natiunilor Unite impotriva criminalitatii organizate transfron-
taliere (cuprinde prevederi in legdtura cu asistenta judiciard internationala in ma-
terie penala (art.18) si dispozitii referitoare la extradare (art.16)).

In cadrul ONU, in mod efectiv lupta impotriva criminalitatii informative se
considerd desfasurarea lucrarilor Congresului al VIII-lea al ONU privind pre-
venirea infractiunilor si tratamentul infractorilor de la Havana 27 august - 7
septembrie 1990, unde au fost puse 1n discutie si unele aspecte ale criminalitatii
informatice, rezolutia caruia, adoptatd la finele congresului vizeazd incurajarea
statelor - membre sd adopte masuri pentru a preveni si combate acest fenomen.

Congresul X al ONU privind prevenirea criminalitatii si justitia penala de la
Viena desfasurat intre 10- 17 aprilie 2000 a avut pe agenda sa dezbateri privind
eficacitatea masurilor luate atit la nivel national, cit si la nivel international in
vederea prevenirii $i combaterii criminalitdfii informatice si a criminalitatii noi-
lor tehnologii. Un alt subiect dezbatut relativ cu criminalitatea informatica a fost
cel privind oportunitatea acordarii asistentei tehnice, financiare si materiale din
partea statelor industrializate statelor putin dezvoltate, dar in care se ofera teren
propice infractorilor-cibernetici.

Potrivit continutului rezolutiilor nr. 55/63 si 56/121 enuntate mai sus, sunt
oferite recomandari cétre statele-membre pentru a lua masuri adecvate in sco-
pul prevenirii unor ,,paradisuri” informatice si pentru a asigura o lupta eficien-
ta impotriva criminalitatii informatice, dinctul de vedere legislativ, in special al
dreptului penal, la fel asigurind protectia confidentialitatii, integritatii si disponi-
bilitatii datelor si sistemelor informatice fata de orice interferentd neautorizata si
contracarind orice abuz in aceastd materie.
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Trebuie sa remarcam un eveniment important in interiorul ONU din punctul
de vedere al cercetarilor in materia examinata si anume, cel privind publicarea de
catre ONU al Manualului Natiunilor Unite pentru prevenirea si controlul infrac-
tiunilor_informatice[6]. Acest document cuprinde reglementari din domeniului
dreptului penal si procesual-penal privind criminalitatea informatica, la fel unele
aspecte privind cooperarea interstatald, cit si prevenirea criminalitatii. Manua-
lul Natiunilor Unite pentru prevenirea si controlul infractionalitatii informatice a
stralucit prin identificarea categoriilor infractiunilor din domeniul informatic or
aceasta constituie segmentul initial important. Astfel acest document a sintetizat
urmatoarele categorii de infractiuni:

» fraude prin manipularea calculatoarelor electronice;

fraude prin falsificarea de documente;

alterarea sau modificarea datelor sau a programelor pentru calculator;
accesul neautorizat la sisteme si servicii informatice;

reproducerea neautorizatd a programelor pentru calculator protejate de
lege informatice.

Am remarcat ca in cadru international in mod constant au existat si exista
organizatii care au supus cercetdrii fenomenul criminalitdtii informatice in evo-
lutia sa si care au staruit si staruie asupra elaborarii unor strategii de prevenire
si combatere a acestui fenomen, tinind cont de provocarile contemporaneitatii.
Uneori acestea au avut efectul scontat, alteori mai putin.

Dupa cum am inceput ceva mai devreme relatdrile in acest sens, am men-
tionat ca primordialele organizatii internationale reclamate in cercetdrile feno-
menului de criminalitate informaticd, sunt: Organizatia Natiunilor Unite, Inter-
pol-ul, Consiliul Europei, Grupul celor Opt (G8), Uniunea Internationala pentru
Telecomunicatii.

Mai mult, pe linga aceste organizatii internationale, care actioneaza la ni-
vel global, se manifesta si un cadru regional de activitate in obiectul vizat. Ast-
fel, exista i organizatii regionale care sunt axate pe anumite portiuni in cer-
cetarea materiei fenomenului de criminalitate informatica: Uniunea Europeand
si Organizatia Statelor Americane, Organizatia pentru Cooperare si Dezvoltare
Economica, Cooperarea Economica Asia-Pacific [7] (APEC), Comunitatea Nati-
unilor - The Commonwealth [8].

>
>
>
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Cooperarea Economica Asia-Pacific constituie un forum din care fac
parte 21 de state cu acces la Oceanul pacific si care au preocuparea
economiei regionale, cooperarea, comertul §i investitiile.

Comunitatea Natiunilor este o organizafie interstatala formata din 53
state-membre, in marea lor parte foste teritorii ale Imperiului Britanic,
fiind preocupate de unele aspecte ale relatiilor interstatale dintre aces-
tea.
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