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ABSTRACT. This article starts from the premise that most crimes can be committed not
only offline but also online. Thus, domestic violence can also be committed in cyberspace. Mo-
reover, the concept of “cyberviolence” was outlined. This concept is found in several documents
adopted under the auspices of the United Nations, the Council of Europe, and the European
Union. More recently, the European Court of Human Rights has expressly emphasized that cyber-
violence constitutes a form of domestic violence. It is about the cases of Buturuga v. Romadnia and
Volodina v. Russia (no. 2). This article analyses the reasoning of the European Court of Human
Rights. It is shown that cyberviolence against a family member generates a serious interference
in the private life of the person, i.e., in the right guaranteed by art. 8 of the European Convention
on Human Rights and, respectively, of art. 28 of the Constitution of the Republic of Moldova. And
the national authorities have a positive obligation to conduct an effective investigation. Such an
investigation must lead to the identification of the perpetrator, his punishment and compensation
to the victim.
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REZUMAT. Acest articol porneste de la premisa ca majoritatea infractiunilor pot fi comise
nu doar offline, ci si online. Asadar, violenta in familie poate fi comisa si in cyberspatiu. De altfel,
s-a conturat conceptul de ,,violentd cibernetica”. Acest concept se regaseste in mai multe docu-
mente adoptate sub egida Organizatiei Natiunilor Unite, Consiliului Europei si Uniunii Europe-
ne. Mai nou, Curtea Europeand a Drepturilor Omului a accentuat expres cd violenta cibernetica
constituie o forma a violentei in familie. Este vorba despre cazurile Buturuga v. Romdnia si Volo-
dinav. Rusia (nr. 2). In acest articol sunt analizate rationamentele Curtii Europene a Drepturilor
Omului. Se arata ca violenta ciberneticd impotriva unui membru de familie genereaza o ingerintd
grava in viata privatd a persoanei, i.e., in dreptul garantat de art. 8 din Conventia Europeand a
Drepturilor Omului si, respectiv, de art. 28 din Constitutia Republicii Moldova. lar autoritatile
nationale au obligatia pozitiva de a efectua o ancheta efectiva. O astfel de ancheta trebuie sa
conduca la identificarea faptuitorului, la pedepsirea acestuia si la despdagubirea victimei.

Cuvinte-cheie: infractiune, violenta cibernetica, cyberbullying, violentd in familie, anchetd
efectiva, victima

1. Introducere

Cyberspatiul constd din reteaua interdependentd de infrastructuri informatice,
incluzand internetul, retelele de comunicatii electronice, sistemele informatice, pro-
cesoarele si controlerele incorporate [1].
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In acelasi timp, cyberspatiul — in care existenta virtuald devine tot mai mult o
a doua naturd umana — reprezintd un mediu propice (sau un ,,vest sdlbatic”, dupa
cuvintele lui B. Sandywell [2]) pentru comiterea unor infractiuni. Majoritatea
infractiunilor pot fi comise nu doar offline, ci si online.

Nu face exceptie nici infractiunea de violenta in familie. De altfel, s-a afirmat ca
o forma a violentei in familie o constituie ,,violenta cibernetica” [3].

2. Conceptul de ,,violenta cibernetica”

Conceptul de ,,violenta cibernetica” (,,cyberviolence” sau ,,cyberbullying”) nu se
contine 1n cadrul normativ intern, insa se regaseste In mai multe documente adoptate
sub auspiciul Organizatiei Natiunilor Unite, Consiliului Europei si UE. Spre exemplu,
potrivit unui raport privind violenta cibernetica impotriva femeilor si a fetelor, publicat
in 2015 de o comisie specializatd din cadrul Organizatiei Natiunilor Unite, violenta
cibernetica impotriva femeilor si fetelor trebuie abordata din perspectiva definitiei pe
care Organizatia Natiunilor Unite o da violentei impotriva femeilor si fetelor. Potrivit
acestui raport [4], violenta cibernetica prezinta astfel urmatoarele caracteristici:

»Termenul «cibernetic» este utilizat pentru a intelege diferitele moduri in care
Internetul exacerbeaza, amplifica sau raspandeste abuzul. Spectrul complet de com-
portamente variaza de la hartuirea online la dorinta de a provoca vatamari fizice,
inclusiv [savarsirea de] agresiuni sexuale, omor si [incitari la] sinucidere. Violenta
ciberneticd imbraca forme diferite, iar tipurile de comportament observate in cadrul
acesteia de la aparitia sa s-au schimbat rapid — si, in absenta controlului, vor conti-
nua sa evolueze — pe masura ce platformele si instrumentele digitale si virtuale se
raspandesc.”

Raportul prezinta un inventar al formelor pe care le poate lua violenta ciber-
netica impotriva femeilor si identifica sase categorii: intruziunea, imitarea, supra-
vegherea, urmarirea/spamming-ul, recrutarea si distribuirea cu rea-vointd. Raportul
defineste intruziunea ca fiind folosirea tehnologiei pentru a obtine acces ilegal sau
neautorizat la sisteme sau resurse pentru a obtine informatii cu caracter personal,
pentru a le modifica sau pentru a insulta victima, de exemplu sub forma violdarii pa-
rolei si a controlului functionalitatii calculatorului. Supravegherea implica folosirea
tehnologiei pentru a monitoriza activitatile si comportamentele victimei, in timp real
sau cronologic (de exemplu, prin supravegherea GPS sau prin monitorizarea cheilor
de acces pentru a recrea activitatile victimei pe calculator) [5].

Grupul de lucru al Consiliului Europei privind hartuirea online si alte forme de
violenta online, in special impotriva femeilor si copiilor, a propus, intr-un studiu din
2018 [6], urmatoarea definitie:

., Violenta cibernetica reprezinta utilizarea sistemelor informatice pentru a cau-
za, a facilita sau a ameninta persoane, ceea ce provoaca sau este probabil sa provoace
vatamari sau suferinte fizice, sexuale, psihologice sau economice si poate include

exploatarea unor circumstante, caracteristici sau vulnerabilitdti individuale.”

b
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Studiul precizeaza ca anumite forme de infractionalitate cibernetica, cum ar fi
accesul ilegal la date cu caracter personal intime sau distrugerea de date, pot fi, de
asemenea, considerate acte de violenta cibernetica. De asemenea, ofera un inventar
al actiunilor legate de violenta cibernetica impotriva femeilor: incalcari informa-
tice ale vietii private, infractiuni informatice motivate de ura, hartuire cibernetica,
amenintari cibernetice directe cu violente fizice, infractiuni informatice si exploata-
rea sexuald si abuzuri sexuale impotriva copiilor in mediul online. Incalcarile infor-
matice ale vietii private includ intruziunile in computer (sau intr-un alt dispozitiv) si
preluarea, partajarea si manipularea de date si imagini, inclusiv a datelor intime. Su-
pravegherea cibernetica reprezinta o supraveghere online. Aceasta include o serie de
comportamente repetate si intruzive, cum ar fi urmarirea, hartuirea si amenintarile,
si genereaza frica victimei. Studiul face trimitere, de asemenea, la cercetari potrivit
carora supravegherea cibernetica de catre parteneri intimi are loc adesea in contextul
violentei conjugale si reprezinta o forma de control coercitiv [7]

Intr-un alt document — raportul din 2017 al Institutului European pentru Egalita-
tea de Sanse Intre Femei si Barbati privind violenta cibernetica impotriva femeilor si
fetelor —, se noteaza ca, desi inca lipsesc date statistice, studiile existente sugereaza
ca femeile sunt mai vizate decat barbatii de anumite forme de violenta cibernetica.
Raportul citeaza experti potrivit carora ar fi mai adecvat ca violenta cibernetica sa fie
considerata o extindere a violentei offline. Potrivit acestui raport, politia face adesea
o distinctie gresita intre violenta cibernetica impotriva femeilor si fetelor savarsita
online si cea savarsita offline, considerand ca practicile la care sunt supuse victimele
sunt mai degraba ,,incidente” decat comportamente sistematice continue [8]. Rapor-
tul include, de asemenea, urmatoarele afirmatii [9]:

,,Violenta ciberneticd impotriva femeilor si a fetelor se prezinta sub diferite for-
me, inclusiv: urmadrirea pe ascuns in mediul online, pornografia impotriva vointei
acestora (sau «pornografie din razbunarey), insultele de gen si hartuirea de gen,
umilirea femeilor si fetelor (s/ut shaming), pornografia nesolicitata, santajul sexual
(«sextorsion») [10] amenintarile cu violul si cu moartea, divulgarea de informatii cu
caracter personal (doxing) si traficul facilitate prin mijloace electronice.

[...] Urmadrirea pe ascuns online reprezintd un tip de urmadrire prin intermediul
emailurilor, al mesajelor text (sau online) sau al Internetului. Implica incidente re-
petate, care separat pot fi acte inofensive sau nu, dar care, acumulate, pot genera
victimei un sentiment de insecuritate, ii provoaca un anumit nivel de suferinta, teama
sau panica.

La fel ca violenta intre parteneri intimi produsa offline, violenta cibernetica
impotriva femeilor se poate manifesta sub diferite forme: sexuald, psihologica si,
din ce in ce mai des, economica, informatiile difuzate online punand in pericol locul
de munca al victimei sau eficacitatea cautarilor viitoare ale unui loc de munca. De
asemenea, nu trebuie subestimate potentialele efecte psihologice ale acestor violente
savarsite in cyberspatiu [...]”.
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Asadar, se pare ca s-a conturat un consens (international si european) privind
conceptul de ,,violentd cibernetica”.

3. Cazul Buturuga v. Romdnia

Rationamentele de mai sus au fost avute in vedere de catre Curtea Europeana a
Drepturilor Omului in contextul judecirii cazului Buturugd v. Romdnia. In aceasta
cauzd, Curtea Europeana a retinut, in fapt, ca victima a pretins ca, la 17 decembrie
2013, a fost amenintatd cu moartea de catre M.V.: acesta ar fi amenintat-o ca o va
arunca de la balcon pentru a face sa se creada ca a vrut sa se sinucida. A mai sustinut
ca, la 22 decembrie 2013, M.V. a lovit-o in cap si a amenintat-o cd o ucide cu un
topor, apoi s-a ascuns intr-una din camerele apartamentului lor si a cerut ajutor.

La 23 decembrie 2013, victima a obtinut un certificat medical care atesta ca a
avut nevoie de 3-4 zile de Ingrijiri medicale ca urmare a leziunilor pe care le prezenta
si ca aceste leziuni puteau sa dateze din 22 decembrie 2013.

Tot la 23 decembrie 2013, aceasta a depus o plangere impotriva lui M. V. la Par-
chet (a se citi — Procuratura — n.a.). La 6 ianuarie 2014, a formulat o noud plangere
impotriva lui M. V. si a repetat acuzatiile cu privire la violentele si amenintarile la
care fusese supusa. Victima a sustinut cad autoritatile au Incercat sa o convinga sa isi
retraga plangerea pe motiv ca leziunile nu erau grave.

La o data neprecizatd, reclamanta s-a constituit parte civila si a solicitat repara-
rea prejudiciilor materiale si morale pe care a pretins ca le-a suferit.

La 18 martie 2014, victima a solicitat, ca element probatoriu in cadrul proce-
sului penal, o perchezitie electronica a calculatorului familiei, sustinand ca M.V. ii
consultase in mod abuziv conturile electronice, inclusiv contul sdu de Facebook, si
ca facuse copii ale conversatiilor sale private, ale documentelor si ale fotografiilor
sale. Prin ordonanta din 2 iunie 2014, parchetul a respins cererea victimei pe motiv
ca probele care ar fi putut sa fie astfel obtinute nu aveau legatura cu infractiunile de
amenintare si violente pretins savarsite de faptuitor.

La 2 iulie 2014, victima a depus la dosarul parchetului o copie a hotararii din
13 martie 2014 a Judecatoriei Tulcea prin care a fost emis un ordin de protectie in
favoarea sa.

La 11 septembrie 2014, victima a formulat o noua plangere penala impotriva lui
M.V. pentru violarea secretului corespondentei.

Dupa audierea mai multor persoane, prin ordonanta din 17 februarie 2015,
parchetul a dispus clasarea dosarului. Ordonanta se intemeia pe art. 193 alin.
(1) si (2), art. 206 alin. (1) si pe art. 302 alin. (2) din noul Cod penal al Roma-
niei, care sanctioneaza lovirea sau alte violente, amenintarea si violarea secretului
corespondentei. In ordonanta, parchetul a indicat faptul ci, la 17 decembrie 2013,
reclamanta fusese intr-adevar amenintata cu moartea de catre fostul sdu sot, dar a
apreciat cd comportamentul acestuia nu era suficient de grav pentru a fi calificat
drept infractiune. Prin urmare, parchetul i-a aplicat lui M.V. o amenda administra-
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tiva de 1.000 de lei romanesti (RON) (echivalentul la aproximativ 250 de euro). in
plus, parchetul a considerat ca nu existau elemente care sa probeze actele de violenta
care ar fi fost comise la 22 decembrie 2013. Astfel, potrivit parchetului, certificatul
medical eliberat in ziua urmatoare proba ca reclamanta a fost victima unor violente,
dar nu stabilea cu certitudine ci M.V. era autorul acestora. In ceea ce priveste plange-
rea referitoare la violarea secretului corespondentei, parchetul a respins-o ca tardiva
(i.e., pentru cd a expirat termenul de prescriptie de tragere la raspundere).

Victima a contestat ordonanta in discutie. Corelativ, prin hotararea definitiva
din 25 mai 2015, instanta de judecatd a respins plangerea reclamantei. Instanta a
confirmat concluziile parchetului potrivit carora amenintarile la care fusese supusa
reclamanta de catre M.V. nu prezentau gradul de pericol social necesar pentru a fi
calificate drept infractiune si cd nu exista nicio proba directd ca leziunile suferite de
victima au fost cauzate de faptuitor. In ceea ce priveste plangerea reclamantei refe-
ritoare la pretinsa violare a secretului corespondentei, instanta a decis ca plangerea
nu avea legatura cu obiectul cauzei si ca datele publicate pe retelele de socializare
erau publice [11].

In fata Curtii Europene a Drepturilor Omului, victima a denuntat lipsa de efica-
citate a anchetei penale privind actele de violenta conjugala la care pretinde ca a fost
supusa. A invocat ca siguranta sa personala nu a fost asigurata in mod adecvat. Ea a
criticat, de asemenea, refuzul autoritatilor de a examina plangerea sa privind violarea
secretului corespondentei sale de citre fostul sot. In sustinerea afirmatiilor sale, in
drept, reclamanta a invocat art. 5 (dreptul la libertate si la siguranta), art. 6 (dreptul
la un proces echitabil) si art. 8 (dreptul la respectarea vietii private si de familie) din
Conventie [12].

Sub acest aspect, Curtea a reamintit ca, in baza principiului jura novit curia,
este responsabila cu Incadrarea juridica a faptelor cauzei; ea nu este obligata de mo-
tivele de drept invocate de reclamant in baza Conventiei si al protocoalelor la aceasta
si poate decide ce incadrare juridica sa dea faptelor corespunzatoare unui capat de
cerere examinandu-1 in contextul articolelor sau dispozitiilor Conventiei, altele decat
cele invocate de reclamant. in spetd, avand in vedere imprejurdrile invocate de re-
clamanta si formularea capetelor sale de cerere, Curtea a decis ca le va examina din
perspectiva art. 3 (care prevede ca ,,nimeni nu poate fi supus torturii, nici pedepselor
sau tratamentelor inumane ori degradante™) si art. 8 (care garanteazd dreptul la res-
pectarea vietii private si de familie) din Conventia Europeana a Drepturilor Omului
[13].

Dupa aceasta clarificare, Curtea a reiterat cd, in coroborare cu art. 3, obligatia
impusa de art. 1 din Conventie Inaltelor Parti Contractante de a garanta oricarei
persoane aflate sub jurisdictia lor drepturile si libertatile consacrate de Conventie le
impune sd ia masurile corespunzatoare pentru a impiedica ca aceste persoane sa fie
supuse torturii, tratamentelor sau pedepselor inumane ori degradante, chiar si admi-
nistrate de persoane particulare.
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Potrivit Curtii, copiii si, in special, alte persoane vulnerabile, intre care si vic-
timele violentei in familie, au dreptul la protectie din partea statului, sub forma unei
preventii eficiente, protejand astfel aceste persoane fata de forme atat de grave de
atingeri aduse integritdtii persoanei. Aceste obligatii pozitive, care se suprapun ade-
sea, constau in: a) obligatia de a lua masuri rezonabile pentru a preveni relele tra-
tamente de care autoritatile aveau sau ar fi trebuit sa aiba cunostinta si b) obligatia
procedurald de a efectua o anchetd efectiva in cazul in care o persoand pretinde in
mod intemeiat ca a suferit rele tratamente [ 14].

Pentru a putea vorbi despre o obligatie pozitiva, Curtea a precizat ca trebuie sa
se stabileasca faptul ca autoritatile aveau sau ar fi trebuit sd aiba cunostinta la mo-
mentul faptei despre existenta unui risc real si imediat ca o persoand identificata sa
fie supusa unor rele tratamente ca urmare a faptelor penale ale unui tert si ca nu au
luat, in cadrul puterilor lor, masuri care ar fi putut fi considerate in mod rezonabil ca
fiind de natura si evite acel risc. In plus, Curtea a hotarat ci statele au obligatia po-
zitiva de a stabili si de a pune efectiv in aplicare un sistem de sanctionare a oricaror
forme de violentd in familie si de a oferi garantii procedurale suficiente victimelor
[15]. Aceste obligatii pozitive deriva din asigurarea respectarii art. 3 din Conventie.

Dinperspectivaart. 8 din Conventie, Curtea anotat ca, desi acest articol urmareste
in esenta sd protejeze persoana impotriva ingerintelor arbitrare ale autoritdtilor pu-
blice, poate impune statului obligatii pozitive inerente respectarii efective a dreptu-
rilor pe care le garanteaza. Alegerea masurilor care pot garanta respectarea art. 8 din
Conventie in relatiile dintre indivizi tine, in principiu, de marja de apreciere a state-
lor contractante. Exista diferite modalitati de asigurare a respectarii vietii private, iar
natura obligatiei statului depinde de aspectul vietii private care este in joc [16].

Aplicand aceste principii generale la circumstantele cazului, cu privire la an-
cheta privind relele tratamente, Curtea Europeana a retinut cd autoritatile nationale
s-au bazat pe articolele din noul Cod penal care sanctioneaza violenta intre persoane
particulare, nu pe dispozitiile codului care sanctionau mai sever violenta in familie.
Nici instanta de judecata nu a dat o alta calificare juridica faptelor de care fostul sot
era acuzat [17].

Curtea a subliniat diligenta deosebitad pe care o impune tratarea plangerilor pri-
vind violenta in familie si a considerat ca particularitatile violentei in familie, astfel
cum sunt recunoscute in Conventia de la Istanbul privind prevenirea si combaterea
violentei impotriva femeilor si a violentei in familie, trebuiau luate in calcul in ca-
drul procedurilor interne. In spetd, Curtea a constatat ci ancheta interna efectuata de
autoritatile nationale nu a tinut seama de aceste particularitati [18].

Mai mult, Curtea a estimat ca concluziile la care a ajuns judecatoria sunt discu-
tabile. Astfel, instanta nationald a concluzionat ca amenintdrile la care a fost expusa
victima nu erau suficient de grave pentru a fi calificate drept infractiuni si ca nu exis-
ta nicio proba directd a faptului cd leziunile suferite de partea in cauza au fost cauzate
de fostul sdu sot. Curtea nu a fost convinsa ca astfel de concluzii aveau efectul disu-
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asiv capabil si previna un fenomen atat de grav precum violenta conjugala. in plus,
desi nicio autoritate internd nu a contestat realitatea si gravitatea leziunilor suferite
de reclamantd, nu a existat niciun element al anchetei care sa permita identificarea
persoanei raspunzatoare de cauzarea leziunilor [19].

Curtea a mai observat cd incidentele denuntate de victima au avut loc la 17 si
la 22 decembrie 2013, in timp ce prima plangere a fost prezentata de victima la 23
decembrie 2013. Totusi, potrivit Curtii, nu se poate afirma ca a existat o Intarziere
excesiva intre fapte si sesizarea autoritatilor. Prin urmare, in circumstantele prezen-
tei cauze, comportamentul victimei nu demonstreaza o lipsa de diligentd din partea
sa, cu atat mai mult cu cat impactul psihologic este un aspect important care trebuie
luat in considerare in cauzele de violent in familie. In plus, Guvernul nu a probat
in fata Curtii cd termenul de depunere a plangerilor a avut consecinte directe asupra
anchetei, facand imposibila, de exemplu, examinarea anumitor elemente materiale
de proba sau audierea anumitor martori [20]. Curtea a mai observat, in continuare,
ca nu a fost prezentat niciun element nici in fata autoritatilor nationale, nici in fata
sa pentru a examina prezenta cauza dintr-o altd perspectiva decat cea a violentei n
familie [21].

Cu privire la ancheta referitoare la violarea secretului corespondentei, Curtea a
notat ca, atat in dreptul intern (i.e., al Romaniei), cat si in cel international, fenome-
nul violentei in familie nu este perceput ca fiind limitat doar la acte de violenta fizica,
ci include, printre altele, violenta psihologicd sau hartuirea. Curtea a remarcat ca
violenta cibernetica este recunoscuta in prezent ca fiind un aspect al violentei impo-
triva femeilor si fetelor si se poate prezenta sub diferite forme, Intre care, intruziunea
in calculatorul victimei si preluarea, partajarea si manipularea datelor si a imaginilor,
inclusiv a datelor intime. In contextul violentei in familie, supravegherea cibernetica
este adesea efectuatd de parteneri intimi. Prin urmare, Curtea a acceptat argumentul
reclamantei potrivit caruia acte precum supravegherea, accesarea sau pastrarea fara
drept a corespondentei partenerului pot fi luate in considerare atunci cand autoritatile
nationale ancheteaza acte de violenta in familie [22].

Revenind la circumstantele cazului, referitor la decizia definitiva a judecatoriei,
potrivit careia plangerea victimei privind pretinsa violare a secretului corespondentei
nu avea nicio legatura cu obiectul cauzei, iar datele publicate pe retelele sociale erau
publice, Curtea a considerat cd concluziile acesteia sunt discutabile. Potrivit Curtii,
acuzatiile de violare a corespondentei necesitau o examinare pe fond din partea
autoritatilor pentru a putea avea o imagine globald a fenomenului violentei in familie
sub toate formele sale [23]. In plus, Curtea a observat c¢a victima a sustinut ca fostul
sau sot i-a consultat abuziv conturile sale electronice, inclusiv contul de Facebook, si
ca a facut copii ale conversatiilor sale private, ale documentelor si fotografiilor sale.
Curtea a dedus de aici ca victima facea trimitere la un set de date si documente elec-
tronice care nu se limitau la datele pe care le-ar fi publicat pe retelele sociale. Curtea
a considerat ca concluzia judecatoriei potrivit careia datele in cauza erau publice este

142 —



problematica, in masura in care autoritatile nationale nu au efectuat o examinare pe
fond a alegatiilor victimei pentru a putea califica natura datelor si a comunicarilor
vizate [24]. Asadar, Curtea a constatat ca alegatiile victimei potrivit carora fostul sdu
sot i-ar fi interceptat, consultat si pastrat in mod abuziv comunicatiile sale electro-
nice nu au fost examinate pe fond de autoritdtile nationale. Acestea nu au efectuat
acte de procedura pentru a culege probe care sa permita stabilirea veridicitatii fapte-
lor sau calificarea lor juridica. Curtea a apreciat ca autoritatile au dat dovada de un
formalism excesiv ignorand orice legatura cu actele de violentd conjugala pe care
reclamanta le adusese deja la cunostinta, omitand astfel sa ia in considerare diferitele
forme pe care le poate lua violenta in familie [25].

Generalizand, Curtea a concluzionat ca autoritatile nationale nu au abordat an-
cheta penala ca ridicand problema specifica a violentei conjugale si ca, procedand
astfel, nu au dat un raspuns adecvat gravitatii faptelor denuntate de reclamanta. An-
cheta privind actele de violentd a fost deficitara si nu a fost efectuata nicio examinare
pe fond a plangerii privind violarea secretului corespondentei, care, in opinia Curtii,
este strans legata de plangerile privind lovire si alte violente. Prin urmare, a existat
o omisiune in respectarea obligatiilor pozitive prevazute de art. 3 si 8 din Conventie
si o incalcare a acestor dispozitii [26]. Curtea a decis cd Romania trebuie sa-i achite
reclamantei suma de 10.000 de euro cu titlu de prejudiciu moral [27].

Mesajul Curtii Europene din cazul Buturuga v. Romdnia este ca violenta in fami-
lie poate fi comisa in cyberspatiu. Altfel spus, violenta ciberneticd constituie o forma
a violentei in familie. lar plangerile referitoare la violarea secretului corespondentei
de catre un membru de familie (si nu doar) trebuie examinate in fond.

4. Cazul Volodina v. Rusia (nr. 2)

in cazul Volodina v. Rusia (nr. 2), Curtea Europeand a Drepturilor Omului a
avut o abordare nuantata. Cazul se refera la obligatia statului de a proteja victima
fatd de actele de violenta cibernetica, constand in publicarea fotografiilor sale intime
fara consimtamantul ei, hartuirea acesteia prin urmadrire, crearea de profiluri false,
precum si de a efectua o investigatie eficienta a acestor acte.

In fata Curtii Europene, victima a sustinut ¢, pentru o perioada de cel putin trei
ani, autoritdtile ruse nu au reusit sa o protejeze de actele repetate de violenta ciberne-
tica ale lui S., fostului sdu partener cu care a avut o relatie intima de aproximativ un
an. Ea a mentionat ca faptuitorul ar fi creat conturi false din numele ei, ar fi publicat
fara acordul ei fotografii intime si a urmarit-o prin intermediul unui dispozitiv GPS.
Ea a mai sustinut, de asemenea, ca autoritatile nu au reusit sa efectueze o ancheta
eficienta asupra acestor fapte.

In ceea ce priveste modul in care autorititile ruse au efectuat o anchetd asupra
sesizarilor victimei Impotriva fostului ei partener, Curtea a reiterat ca, pentru a fi efi-
cientd, o ancheta trebuie sa fie prompta si aprofundata. Autoritatile trebuie sa ia toate
masurile rezonabile pentru a obtine dovezi privind incidentul, inclusiv probe crimi-
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nalistice. Este necesara o diligenta speciala in ceea ce priveste cazurile de violenta in
familie, 1ar natura specifica a violentei in familie trebuie sa fie luatd in considerare in
desfasurarea procedurilor interne [28].

In ceea ce priveste investigarea profilurilor false social media si difuzarea fo-
tografiilor intime ale victimei, un caz penal a fost deschis abia la 6 martie 2018, la
aproape doi ani dupd ce victima a sesizat politia pentru prima datd despre existenta
profilurilor false — la 22 iunie 2016. Inainte de aceasta, se pare ci politia a incercat
sa elimine in graba problema, in mod formal, invocand lipsa jurisdictiei teritoriale
sau lipsa unei infractiuni, in loc de a face o incercare serioasa si reald de a stabili
circumstantele crearii profilurilor false. Potrivit Curtii, deoarece statele sunt respon-
sabile pentru intarzieri, fie ca sunt imputabile conduitei autoritétilor lor judiciare sau
de altd natura, fie deficientelor structurale din sistemul sdu judiciar care cauzeaza
intarzieri, nu este relevant daca intarzierea initiala de doi ani a fost cauzata de lipsa
unor norme clare privind competenta judiciard pentru investigarea infractiunilor on-
line sau de reticenta ofiterilor de politie de a se ocupa de caz [29].

In orice caz, indiferent daca S. (fostul parter al victimei) a fost sau nu disponibil
pentru a fi interogat (acesta ar fi plecat in tara sa de origine, Azerbaidjan), politia ar
fi trebuit sa actioneze prompt si cu bund-credintd pentru a obtine probe cu privire
la presupusele infractiuni, inclusiv identificarea numerelor de telefon si a adreselor
de Internet care au fost utilizate pentru a crea profiluri false si publicarea fotografi-
ilor victimei. Totusi, acest lucru nu s-a realizat pana la deschiderea cauzei penale in
2018, ceea ce a dus la pierderea timpului si la subminarea capacitatii autoritatilor de
a obtine probe referitoare la actele de violenta cibernetica [30].

Potrivit Curtii, ancheta care a avut loc incepand cu 2018 nu poate fi considerata
a fi fost rapida sau suficient de amanuntita. A fost nevoie de aproape un an pentru ca
autoritatile sa obtind informatii despre adresele de Internet ale conturilor false de la
compania rusa care opereaza platforma de social media ,,VKontakte”; autoritatile nu
au trimis nicio cerere catre Instagram pentru a identifica proprietarul conturilor false.
Audierea victimei si inspectarea paginilor false de pe Instagram au avut loc Tn mai
2020, adica dupa doi ani de la plangerea sa in 2018. Autoritatile par sa fi stabilit atat
persoana al cdrei numadr de telefon si adresa de internet au fost utilizate pentru a crea
conturile false in 2016, cat si proprietarul numarului de telefon din Azerbaidjan care
a fost utilizat pentru a crea doua conturi false in 2018. Cu toate acestea, convorbirile
lor si posibilele legaturi cu S. nu au fost investigate; nu s-a stabilit modul in care
persoana din Azerbaidjan ar fi putut intra in contact cu fotografiile intime si datele
personale ale victimei [31].

Curtea a constatat ca o ,,ancheta preliminard” privind celelalte infractiuni pe
care victima le-a sesizat politiei nu a condus la deschiderea unui alt dosar penal. In
ceea ce priveste dispozitivul de urmarire gasit in geanta victimei, decizia procedurala
privind plangerea sa a fost emisa la aproape trei ani mai tarziu. Autoritatile de anche-
ta nu au contactat-o cu privire la plangere, nu au adresat lui S. nicio intrebare cu pri-
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vire la dispozitiv si nu au implementat mijloace tehnice pentru a determina numarul
cartelei SIM instalate in dispozitiv utilizand infrastructura de retea a furnizorului de
servicii. Autoritatile nu au investigat, de asemenea, amenintarile cu moartea pe care
victima le-a primit online si le-a sesizat politiei. Fara a intreprinde vreo investigatie,
politia a concluzionat cad nu a fost comisa nicio infractiune [32].

Ca urmare a investigarii lente a profilurilor false de pe retelele sociale, faptele
reclamate 1n cele din urma s-au prescris. Cazul penal deschis impotriva S. a fost n-
trerupt, chiar dacd implicarea sa in crearea profilurilor false pare sa fi fost stabilita. In
jurisprudenta sa, Curtea a constatat Incalcari ale obligatiei de a efectua o investigatie
eficienta in cazurile in care procedura a continuat in mod necuvenit sau s-a incheiat in
urma interventiei prescriptiei, permitand autorilor sd scape de raspundere. Principiul
eficacitdtii Tnseamnd cd autoritatile nationale nu trebuie in niciun caz sa lase nepe-
depsite suferintelor fizice sau psihologice provocate. Acest lucru este esential pentru
mentinerea increderii publicului in preeminenta dreptului si pentru sprijinirea acestuia,
precum si pentru prevenirea aparitiei tolerantei sau a coluziunii autoritatilor in acte
de violenta. Prin neefectuarea procedurilor cu diligenta necesara, Curtea a decis ca
autoritatile ruse poartd raspunderea pentru neasigurarea aducerii in fata justitiei a fap-
tuitorului actelor de violenta cibernetica. Nepedepsirea faptuitorului a fost suficienta
pentru a pune la indoiala capacitatea autoritdtilor de stat de a proteja femeile fatd de
violenta cibernetica [33].

Pe scurt, Curtea Europeana a constatat ca, desi autoritatile erau dotate cu instru-
mente juridice pentru cercetarea in justitie a actelor de violenta cibernetica ale caror
victima a fost reclamanta, modul in care au abordat efectiv problema — in special
reticenta de a deschide un caz penal si ritmul lent al investigatiei care a dus la nepe-
depsirea autorului — a dezvaluit incapacitatea de a-si indeplini obligatiile pozitive in
baza art. 8 din Conventie. in consecinta, a existat o incalcare a acestei dispozitii [34].
Curtea a decis cad Rusia trebuie sa-i achite victimei suma de 7.500 de euro cu titlu de
prejudiciu moral.

Ca si in cazul precedent, in Volodina v. Rusia (nr. 2), Curtea Europeana a Drep-
turilor Omului a confirmat ca violenta cibernetica constituie o formd violentei in
familie. Totusi, autoritatile ruse s-au bazat pe art. 137 din Codul penal al Federatiei
Ruse (articol care stabileste raspunderea penald pentru ,,incalcarea inviolabilitatii
vietii personale”).

Spre deosebire de cazul Buturuga v. Romania, in cazul Volodina v. Rusia (nr.
2), Curtea Europeand nu a retinut si art. 3 din Conventie. In primul caz, Curtea
a analizat faptele si din perspectiva art. 3 din Conventie, pentru cd a existat si o
violenta fizica, nu doar o violenta cibernetica. In schimb, in cel de al doilea caz, a
existat o amenintare cu aplicarea violentei (i.e., faptuitorul a amenintat victima, prin
intermediul tehnologiilor informationale, cu omor). Dar si violenta psihologica (i.e.,
amenintarea cu aplicarea violentei) cade, In unele circumstante, sub incidenta art. 3
din Conventie [35].
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In literatura de specialitate se sustine ca analiza violentei cibernetice in baza art.
8, mai degraba decat al art. 3 din Convectie, este problematica din mai multe motive:
in primul rand, art. 8 din Conventie garanteaza un drept relativ care poate fi supus
ingerintelor din partea statului; In al doilea rand, invocarea art. 8 din Conventie nu
surprinde in mod adecvat gravitatea incalcarii drepturilor omului si, mai larg, submi-
neaza progresele semnificative Inregistrate in stabilirea violentei impotriva femeilor
ca incdlcare a interzicerii torturii, a tratamentelor sau pedepselor umane sau degra-
dante conform dreptului international; si in al treilea rand, recunoasterea violentei
cibernetice impotriva femeilor ca o incalcare a art. 8 din Convectie nu face nimic
pentru a aborda distinctia public/privat recalibratd conform dreptului international
in era digitald, care a contribuit la prevalenta violentei cibernetice Impotriva feme-
ilor. Autoarea citata pledeaza ca, in viitor, analiza Curtii a plangerilor referitoare la
violenta cibernetica Impotriva femeilor sa se faca in baza art. 3 din Conventie [36]
(care garanteaza un drept absolut, adica care nu poate fi restrans). Vom vedea care va
fi, in continuare, pozitia Curtii Europene.

5. Cazul Straista v. Republica Moldova

Si cazul Straista v. Republica Moldova a vizat crearea unor profiluri false (peste
50 de profiluri) pe Facebook, fiind utilizate numele si fotografiile reale ale victimei,
precum si alte fotografii care infatisau o femeie imbracata sumar in ipostaze provo-
catoare, cu fata ascunsa. Textul sub fotografii relata despre faptul ca aceasta presta
servicii sexuale. Era indicat si numarul de telefon real al victimei.

Fard a utiliza notiunea de ,,violenta ciberneticd”, Curtea Europeand a con-
damnat Republica Moldova pentru esecul autoritatilor nationale de a-si indepli-
ni obligatiile pozitive, prin desfasurarea unei anchete efective, pentru asigurarea
protectiei adecvate impotriva ingerintelor grave 1n viata privata a persoanei. Politia
a analizat plangerile victimei intr-o procedura contraventionala (se pare ca politia
ar fi apreciat ca faptele in discutie constituie o calomnie, care se sanctioneaza in
conformitate cu art. 70 din Codul contraventional [37]), insd a incetat procesul
din cauza expirdrii termenului de prescriptie, fara a tine cont de incdlcérile con-
tinue ale drepturilor victimei, fard a identifica faptuitorul si fara a intreprinde, in
general, vreo masura. in consecintd, Curtea a conchis, in unanimitate, ca a existat
o Incalcare a art. 8 din Conventie [38] si a stabilit ca Republica Moldova trebuie
si-i achite victimei 5.000 de euro cu titlu de prejudiciu moral. In acest caz, nu s-a
pus problema analizei faptelor din perspectiva violentei in familie, deoarece victi-
ma nu a pretins ca faptele in discutie ar fi fost comise de un ,,membru de familie”
(lato sensu). Asa cum deriva din Buturuga v. Romdnia si din Volodina v. Rusia (nr.
2), calitatea de membru de familie o poate avea si fostul sot sau fostul partener.
Aceeasi constatarea poate fi facuta si in raport cu dreptul intern, cu precizarea ca
[39]:
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sarticolul 201" din Codul penal, care stabileste infractiunea de violenta in fa-
milie, este inclus in capitolul VII din Cod, intitulat infractiuni contra familiei si mi-
norilor. Astfel, din punct de vedere juridico-penal, aceasta infractiune are ca obiect
principal relatiile sociale cu privire la consolidarea familiei si buna-convietuire in
cadrul familiei, iar integritatea fizica sau psihica a persoanei constituie un obiect
secundar. Prin urmare, atunci cand actele de violentd au fost comise Tmpotriva unui
fost sot sau fost concubin, mai ales dupa curgerea unei perioade substantiale de timp,
persoanele care posedd competenta aplicarii legii penale trebuie sd constate daca
conflictul dintre victima si agresor este o consecinta a relatiei lor de cdsatorie sau de
concubinaj anterioare. In caz contrar, aceste actiuni ar putea fi calificate, dupa caz, in
baza altor norme penale sau contraventionale, fapt care este conform cu Conventia
Europeana a drepturilor omului si cu jurisprudenta Curtii Europene (a se vedea cauza
Mudric v. Republica Moldova, 16 iulie 2013, § 23, 24 si 48).”

Asadar, urmeaza sa se facd o analizad de la caz la caz pentru a determina daca
fostul sot/fostul partener are calitate de ,,membru de familie” [40].

Concluzii

Sintetizand cele mentionate mai sus, conchid ca nu exista vreun dubiu ca violenta
in familie poate fi comisd in cyberspatiu. Autoritatile trebuie sa efectueze o ancheta
efectiva atunci cand sunt sesizate cu privire la fapte ce vizeaza o pretinsa violenta
cibernetica. O astfel de ancheta trebuie sa conduca la identificarea faptuitorului, la
pedepsirea acestuia si la despdgubirea victimei. Deocamdata, aceasta obligatie (care,
de altfel, este una de mijloace, nu de rezultat) derivd, conform jurisprudentei Curtii
de la Strasbourg, din art. 8 din Conventia Europeand a Drepturilor Omului.
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