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This paper aims to analyze the ways in which AI can be integrated into software de-
velopment processes. The analyze is focused on security and data privacy, as well as on
training of LLM models on the specific project codebase to improve the quality of the gen-
erated code. The study will also present a practical implementation of Al in the form of the
“DevAssistant” extension for VSCode.

Dezvoltarea societatii contemporane este puternic influentata de avansul tehno-
logic [1]. Momentul actual se caracterizeaza printr-o integrare rapida a inteligentei
artificiale (IA) in diverse sectoare, accelerand procesele si crescand eficienta operativa
in moduri fara precedent. Aceasta transformare digitald se aplica in mod special in
industria dezvoltarii software, unde IA are potentialul de a revolutiona intregul ciclu
de viata al dezvoltarii produselor.

Integrarea A in domeniul ingineriei software marcheaza o perioada transforma-
tiva care redeseneaza procesele traditionale de dezvoltare si propulseaza industria.
Aplicatiile 1A acopera diverse domenii, dar semnificatia sa in ingineria software con-
std 1n capacitatea sa de a spori eficienta, de a imbunatati calitatea software-ului si de a
introduce abordari noi in rezolvarea problemelor [2].

Se propune analiza si evaluarea modalitatilor prin care inteligenta artificiala poate
fi integrata 1n procesele de proiectare si programare in industria IT, astfel incat sa fa-
ciliteze si sa eficientizeze aceste procese, totodata adresand si eliminand preocuparile
legate de confidentialitatea datelor. Se va urmari crearea unui model optim de aplicare
a [A care sa contribuie la imbunatatirea ciclurilor de dezvoltare software si sa asigure
un grad inalt de protectie a datelor.

IA incepe se joace un rol important in programare, avand mai multe aplicatii
care revolutioneaza modul in care lucreaza dezvoltatorii. Unele dintre aceste aplicatii
includ:

* Generarea de Cod — economiseste dezvoltatorilor o cantitate semnificativa
de timp si efort, permitandu-le sd se concentreze pe alte aspecte ale muncii
lor.

e Optimizarea Codului — este deosebit de utild caracteristica pentru dezvol-
tatorii care lucreaza la proiecte la scara largd, unde fiecare milisecunda de
performanta conteaza.
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* Revizuirea Codului — ajutd dezvoltatorii sa se asigure ca codul lor este lipsit
de erori si respecta cele mai bune practici.

« Editarea si imbunititirea Codului — aceasti caracteristica este deosebit
de utila pentru dezvoltatorii care lucreaza pe baze de coduri vechi care pot fi
dificil de inteles.

Tabelul 1 prezintd o comparatie intre diferite produse de inteligenta artificiala
focalizate pe generare de cod si alte sarcini de procesare a limbajului.

Tabel 1
Analiza comparativa a solutiilor existente
: Finetunin .
Optiune entru g Sursa
Produs Antrenat pe | de gazdui- P Stare des- | Pretul
. | codul com- e ’
re proprie . . chisa
paniei
Amazon si cod |Nu. Versi-
Amazon |sursd deschisd; |unea pro- Disponi- Gra-
Code poate alege sa  |fesionald |Nu bilitate | Nu tuit +
Whisperer |nu genereze colecteaza generala Platit
cod sub licenta | date.
. lic dis.
GitHup | €09 public dis | -
. ponibil (indife- |Nu Nu Productie | Nu Platit
Copilot L |
rent de licenta)
Diverse se-
turi de date, Da, pentru
ChatGPT |inclusiv carti, |Nu anumite Productie | Nu Platit
articole, si alte companii
resurse textuale
Cod sursa des-
Codex |chisa si diverse |Nu Nu Productie | Nu Platit
resurse textuale
Diverse se-
turi de date, Da, pentru |Da, pentru
Claude |. . . S . o
. . |inclusiv texte |planuri personalizari | Productie | Nu Platit
(Anthropic) | . . . . . ’
si dialoguri enterprise | specifice
complexe

Disponibilitatea generarii de cod bazate pe IA ridicd preocupari ca aceasta ar
putea fi utilizatd in moduri care limiteaza invatarea sau in moduri care fac munca
educatorilor mai dificila. Totodata, dupa analiza tabelului specificat pot fi constatate
urmatoarele concluzii:

— Securitatea. Securitatea codului generat de IA este extrem de importanta,
chiar si in contexte educationale. S-a demonstrat ca un astfel de cod poate
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fi nesigur, si este necesara supravegherea umana pentru utilizarea sigurd a
sistemelor de generare a codului IA.

— Unrisc cheie al modelelor de generare a codului in practica este dependenta
excesivi a utilizatorului. Incepitorii pot deveni rapid obisnuiti cu solutiile
auto-sugerate, ceea ce duce la situatii in care studentii nu citesc cu atentie
enunturile problemelor.

— Comportamente care impiedica invitarea. Uneori codul sugerat de Al
este incorect (de la 11% pand 35% in dependenta de limbaj), studentii pot
pierde increderea 1n codul oferit de IDE.

— Prejudecati daunatoare. Modelele de generare a codului ridica probleme
de partinire si reprezentare care depasesc limbajul natural problematic.

Implementarea 1A in procesele de dezvoltare a produselor software a demonstrat
un potential semnificativ in optimizarea si agilitatea acestora.

Ca rezultat se propune extensia ,,DevAssistant” pentru Visual Studio Code, baza-
ta pe solutia PrivateGPT [3, 4]. Aceastd extensie are asa beneficii ca:

* cresterea eficientei dezvoltarii. Modelul lingvistic se antreneaza adaugator in
baza proiectului deschis.

* protectia sporita a confidentialitatii datelor. Utilizarea unei solutii IA care
opereaza local elimina riscurile asociate cu transmiterea datelor catre servere
externe.

Extensia ,,DevAssistant” faciliteazd dezvoltarea rapidd si eficientd, dar si
imbunatateste fluxul de lucru al dezvoltatorilor prin integrarea profunda cu mediul de
dezvoltare Visual Studio Code.
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