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Tehnology used outside the law is a threat to the modern word. Bank fraud intersects
with other types of crime: digital, financial, economic, etc. The law must not allow any evasion
of punishment, but necessary ensure the personal and financial safety, security of persons. In
these circumstances is needed europeanian community cooperation to ensure information,
financial, banking and economical security.
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Fenomenul fraudelor bancare si a celor legate de aplicarea ilegala a
tehnologiei, aparut in vizorul subiectilor cercetarii, a vloggerilor, internautilor
din lume de zeci de ani in urma.
Aceste ilegalitati pot fi observate si cunoscute epistemologic prin

urmatoarele fapte si actiuni:

1. Furtul banilor din conturile bancare, sustragerea datelor personale;

2. Dobandirea banilor prin scheme de escrocherie de la detinatorii conturilor
bancare;

3. Estorcarea datelor bancare, a banilor prin inselaciune sau amenintari, cu forta;

4. Folosireailegala a datelor personale biometrice;

5. Sustragerea datelor bancare, a cardului bancar;

6. Furtul datelor de pe banda magnetica a cardului sau a codului PIN;

7. Furtul banilor din conturile bancare a persoanelor fizice sau juridice;

8. Falsificarea cardurilor bancare;

9. Jaful bancii, a bancomatelor;

10. Acordarea creditelor neperformante, dobandite prin Inseldciune;

11. Efectuarea operatiunilor bancare, care permit spdlarea de bani sau
finantarea terorismului;

12. Prin unele operatiuni bancare se produce gestionarea irationala a resurselor
materiale sau a celor financiare cu scopul de a fi ulterior sustrase;

13. Utilizarea banilor neconforma de catre institutiile financiare: banci,
organizatiile de microfinantare;

14. Scheme criminale, frauduloase, care se realizeaza prin intermediul bancii;
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15. Transferuri sau achitari banesti, ce mimeaza si ascunde activitate
antreprenoriald, prin care se poate face spalarea de bani sau evaziune fiscala;

16. Extragerea portofoliului activelor bancii pe timp de asediu, razboi, stare
exceptionala stabilita.

In mare parte aceste ilegalititi se realizeazi cu ajutorul tehnologiei, adica a
telefoniei IP, internetului. In unele cazuri, fiind initiate si dirijate de criminalii
dintr-o tara, faptic infaptuite pe teritoriul altei tari.

La multe din ele detectam caracterul cumulativ, corelativ sau competitiv.
De aici putem deduce si delimita tipurile acestor fara de legi.

Primele, din acele Incalcari enumerate se atribuie infractinilor digitale.

Cele din sirul de ordine cu numarele unsprezece, doisprezece, treisprezece,
paisprezece, fac parte din achizitii publice, adica domeniul dreptului financiar.

Figura 1. Corelare segmentara interpatrunzatoare

1,4,7 Infractiuni digitale

11,12,13, 14 Achizitii publice

Dar nu putem trece cu vederea faptul ca, acesta corelare vizeaza mai multe
domenii, In special cel informational, economic, financiar, bancar. Putem
analiza acest circuit reprezentat grafic in figura urmatoare.

Figura 2. Circuitul sectorial

Tehnologii
informationale

Securitatea personalg, Dreptu}
securitatea publica economic
Dreptul financiar,
Dreptul bancar :
Dreptul fiscal

204 Pagina <« Dreptpenal. Partea speciald




Conferinta internationald ,,Infractiunea — Rdspunderea penald — Pedeapsa. Drept si Criminologie”

Actualmente comunicatiile radio cu o cheie cifrata sunt folosite in diverse
sisteme, precum si pentru a proteja banii de pe cardurile bancare. Cardul
bancar instrument multifunctional care nu detine bani in sine, cheia de acces
pentru banii din banca, dand permisiunea de a diminua aceste fonduri din cont.
Banii electronici sunt mai greu de furat. Dar totusi, e posibil, de exemplu, atunci
cand se fac cumparaturi intr-un magazin online, de unde se pot fura datele
personale, iar apoi pot fi folosite pentru a sustrage banii. Sau alt exemplu, cand
victima insusi i da date bancare, personale, criminalului care s-a prezentat
drept angajat al bancii sau al retelei de comert, de telecomunicatii. Cea mai
frecventa modalitate, cea de citire a datelor de pe banda magnetica. Introdus
intr-un bancomat, cu ajutorul unui glisor, care se instaleaza de infractori, acesta
citeste datele. Astfel, o copiere a cardului se face chiar si In momentul in care
acesta a fost introdus sau expus la finalizarea operatiunii de catre bancomat.

Alta modalitate criminald, poate fi realizata cu ajutorul camerei video,
plasata de-a supra tastei care fotografiaza codul PIN introdus de utilizator.
Protectia acestui sistem se afla In continua imbunatatire si, in consecinta, si
gradul de siguranta. Cipul disponibil de pe card bancar, obiect foarte mic care
contine toate datele necesare si cel care este responsabil de asigurarea
securitatii personale si financiare. Aceasta tehnologie permite protejarea mai
buna a datelor personale a detinatorului cardului. Robotul de productie
pregateste carduri si microcipuri, care sunt plasate deasupra orificiului taiat in
card. Datele strict secretizate sunt aplicate cipului intr-o masina automatizat
inchisa, folosind computerul. Informatii secrete, sunt criptate cu algoritm
complex. Codificarea cipului cea mai dificila etapa de productie, dar si cea mai
fiabila din punct de vedere al securitdtii, adica disponibilitatea cheilor
electronice ale bancii, cheile ale cardului si sistemele de plata. Cardurile
protejeaza direct impotriva pirateriei, de furtul datelor. Dar permite si face
posibil in cazul furnizarii personale acestor date sau prin atacul conturilor pe
cale electronica, ca inselatorii sau hotii sa-si indeplineasca intentiile si faptele
criminale. Datele acestor carduri, tip, culoare, intra in productie separat, fiind
necunoscute pe foi laminate si apoi suprapuse pe foi de plastic alb, iar abia apoi
robotul le decupeaza in cartonase de plastic separate. Cunoscand tehnologia de
productie, infractorii pot falsifica sau introduce in ele cititor de date, care, dupa
extragea cardului real dintr-un bancomat, acest dispozitiv colecteaza instantaneu
date si goleste contul proprietarului. Secretul principal al portmoneului
electronic reprezinta tehnologia comunicatiilor radio la distanta scurta.
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Cardul din plastic rezista la temperaturi ridicate, la solutii chimice, anumitor
lovituri puternice sau presiunii, dar e neputincios in fata lacomiei, vicleniei si
ticalosiei umane. Tehnologia bancara moderna detine nivel ridicat de securitate
si se Imbunatateste odata cu cerintele crescande a schimbarilor lumii moderne.

Securitatea in mediul online In permanentd supusa pericolului, uneori nu
mai poate fi asigurata. Aceste incdlcari de lege ne fiind bine contracarate,
pericliteaza nu doar securitatea informationald, dar si cea statald, econimicg,
securitatea si siguranta financiara a persoanelor.

In dependenti de elementul prejudiciabil, gravitatea faptei savarsite putem
rezuma nu doar tipul acestor ilegalitdti, dar si de a face divizarea acestora
ramurala si calificarea, in cele contraventionale sau penale. Evident, si pentru
stabilirea formei de rdspundere juridicd In urma acestor Incalcari de lege
comise. Insd mai multe intrebiri apar la rispunderea penali si cea din dreptul
international penal si pentru faptul cd, conventiile, tratatele, alte acte
internationale, la care tara noastra face parte, au o0 mai mare importanta si
aplicabilitate asupra oricarui act normativ moldav.

Cadrul normativ moldav are necorespunderi, lipsa In mare parte a
incalcarilor de lege prezentate in respectiva cercetare, dar si unele
neconformitdti, erori, precum si absenta raspunderii juridice in acest sens.
Sustin pdrerea lui Bujor Valeriu, rector al Institutului de Stiinte Penale si
Criminologie Aplicatd, profesor universintar, In ceea ce priveste necesitatea
stringentad de modificare, actualizare a Codului penal, care trebuie modificat din
mai multe considerente. Insi modificarea se cere si la Codul contraventional,
alte acte normative adiacente.

Astfel, deficientele Codului penal al Republicii Moldova le vedem in
Capitolul X Infractiuni economice si in Capitolul XI Infractiuni informatice si
infractiuni in domeniul telecomunicatiilor. Infractiunile economice, financiare,
bancare, fiscale se regasesc intr-un capitol, dar nu si celea existente, specificate
mai sus. Este extrem de important de a face modificarile necesare, actualizare,
de a face divizarea, dispersarea infractiunilor financiare, fiscale, de cele bancare
si economice, chiar si de cele comerciale, vamale. Deoarece natura juridica a
acestora fiind total diferita, dar si din considerentul aparitiei unor noi tipuri de
infractiuni, si care necesita sa-si gaseasca locul in compartimentul potrivit, ca
de exemplu a celor informationale/digitale.

Potrivit art. 8, alin. (1) din Legea nr.75/2020, Serviciul Prevenirea si
Combaterea Spalarii Banilor “notifica entitatea raportoare despre intentia sa de
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a efectua controlul planificat cu cel putin 10 zile Tnainte de inceperea
controlului”, art. 15, alin. (1) prevede cd, Tnaintea efectudrii controlului,
inspectorii Serviciului sunt obligati sa informeze reprezentantul entitatii
raportoare despre infaptuirea controlului care va acea loc, in alin. (2) al acestui
articol "accesul in spatiile si in sediile entitatii raportoare supuse controlului se
execute cu permisiunea persoanei cu functie de raspundere sau a unui alt
reprezentant al entitatii’[3]. Ceea ce vadit denota faptul c3, in urma anuntarii
entitatii despre controlul care urmeaza a fi efectuat, cele mai valoroase dovezi
si probe pot fi nimicite, de exemplu acte cu Inscrisuri, hard discul, diferite date
electronice, etc. Iar lipsa accesului poate duce la tergeversarea depistarii,
documentdrii, examinadrii cauzei, sanctionarii.

Aceste interpretari de lege nu trebuie sa permita delapidari, tainuire, adica
nici o forma de incalcare sau de ocolire, scapare de raspundere.

In concluzie subliniez faptul ci, tehnologiile se imbunititesc considerabil,
la fel ca atacatorii, care au modalitati de piratare a sistemelor de securitate
bancard, noi modalitdti de sustragere sau de inselare a detinatorilor conturilor
de bani. Prin urmare, tehnologiile stiintifice cauta nu doar sa asigure protectie,
securitatee, ci si sa inainteze asupra sferei de activitate criminala.

Stiinta da raspuns fundamental si principal la aceasta, deoarece lupta
impotriva fraudei e felul de confruntare intre tehnologii. In lume, furtul, jaful,
atacul electronic si escrocheria sunt cele mai comune si raspandite crime
acestui secol. Iar stiinta dreptului evoluiaza in felul sau, corespunzator.

Propuneri:

1. Modificdarea Codului penal, Codului contraventional, altor acte normative
subordonate din motivul invocat mai sus;

2. Realizarea educatiei financiare, digitale in institutiile de Tnvatamant, precum si
publicului larg;

3. Elaborarea de softuri, care sa permita depistarea, aplicarea metodei
cantitative de cercetare si efectuare a analizei criminologice, criminalistice,
geolocal si a masurilor operativ-investigative la moment;

4. Consolidare europeana la securitatea informationald, economica si financiara;

5. Crearea sistemului informational national de evidenta a infractiunilor digitale,
economice, financiare;

6. Conlucrarea intenationala la combaterea, evidenta electronica a acestor tipuri
de infractiuni.
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