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ABSTRACT. Research Objective: Comprehensive analysis of the impact of digitalization
on patients’rights and safety in the context of legal violations in healthcare.

Materials and Methods: Analysis of relevant domestic and foreign literature sources, as
well as normative legal acts, was conducted. Literature search was carried out in scientific
libraries and the informational legal system “State Register of Legal Acts of the Republic of
Moldova.”

Results and Discussion: Identified two key aspects of the impact of digital technologies on
healthcare: positive changes, such as improved accessibility and personalization of medical ser-
vices, and negative consequences, including the growth of cyber threats and data confidentiality
issues. Discussed the need for a comprehensive approach to mitigate these risks, combining tech-
nological, organizational, and legal measures. The importance of future research on the impact
of the latest technologies on data security and patients’rights is noted.

Conclusion: Digital technologies have improved healthcare but created challenges, inclu-
ding cyber threats, which require an integrated approach that combines technology, law, and
education, as well as public-private partnerships and international community.
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REZUMAT. Scopul cercetarii. Analiza cuprinzatoare a impactului digitalizarii asupra
drepturilor si securitatii pacientilor in contextul infractiunilor din domeniul sanatatii.

Materiale si metode. S-a efectuat o analiza a surselor relevante din literatura nationala si
internationald, precum si a actelor normative. Cercetarea literaturii de specialitate a fost efec-
tuata in biblioteci si in sistemul informational juridic de referinta “Registrul de stat al actelor
Juridice al Republicii Moldova”.

Rezultate si discutie. Au fost identificate doua aspecte cheie ale impactului tehnologiilor
digitale asupra domeniului sanatdatii: schimbari pozitive, cum ar fi imbunatatirea accesului si in-
dividualizarea serviciilor medicale, si a consecintelor negative, inclusiv cresterea amenintarilor
cibernetice si probleme legate de confidentialitatea datelor. S-a discutat necesitatea unei abor-
dari complexe pentru atenuarea acestor riscuri, care sa combine masuri tehnologice, organiza-
torice si legale. S-a subliniat importanta cercetarilor viitoare referitoare la impactul celor mai
noi tehnologii asupra securitatii datelor si drepturilor pacientilor.

Concluzie. Tehnologiile digitale au imbunatatit sistemul de sandtate, dar au creat provo-
cari, inclusiv amenintari la adresa securitatii cibernetice, care necesitd o abordare integratd,
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care sa includa tehnologia, legea si educatia, precum si parteneriatele public-privat si comuni-
tatea internationald.
Cuvinte-cheie: sanatate, digitalizare, drepturile pacientilor, drept medical.

Introducere

in contextul evolutiei globale citre digitalizare, asistenta medicald nu face
exceptie. Digitalizarea in acest domeniu reprezintd un progres semnificativ in ceea
ce priveste acordarea de asistentd medicala calitativa. Acest proces implica adoptarea
diferitelor tehnologii, cum ar fi fisele medicale electronice, telemedicina, aplicatiile
mobile de sandatate si utilizarea inteligentei artificiale pentru diagnosticare si trata-
ment. Aceste inovatii contribuie la imbunatatirea accesului la serviciile de sanétate,
la cresterea eficientei tratamentului si la optimizarea activitatii personalului medi-
cal.

Telemedicina, de exemplu, permite asistenta medicala la distanta, ceea ce este
deosebit de important in regiunile indepartate si cele cu venituri mici. Fisele medi-
cale electronice faciliteaza stocarea, accesul si gestionarea informatiilor medicale
si contribuie la imbunatdtirea calitatii asistentei medicale prin diagnosticarea mai
precisa si mai rapida.

Pe langd beneficii, insa, digitalizarea aduce si anumite riscuri. Aspectele privind
confidentialitatea si securitatea datelor devin din ce In ce mai importante, deoarece scur-
gerile de informatii si accesul neautorizat la informatiile medicale pot avea consecinte
nevaforabile pentru pacienti si furnizorii de servicii medicale. In acest context, elabo-
rarea si punerea in aplicare a unor masuri de securitate si standarde de confidentialitate
fiabile devine o provocare cheie pentru asistenta medicala in era digitala.

Perspectivele digitalizarii in domeniul sanatatii sunt vaste si includ nu numai
imbunatatirea practicilor actuale de gestionare a sanatatii, ci si dezvoltarea de noi
abordari si tehnologii. Inteligenta artificiald si machine learning pot schimba radical
metodele de diagnosticare si tratament, oferind solutii personalizate pentru fiecare
pacient. Este important ca aceste inovatii sa meargd mand in mana cu asigurarea
securitatii si confidentialitatii datelor pacientilor.

Literatura de specialitate a abordat in ultima vreme in mod special aspecte che-
ie ale problemei, precum importanta unor masuri sporite de securitate cibernetica,
crearea de standarde pentru protejarea vietii private si rolul principiilor etice n ges-
tionarea datelor pacientilor. Subiectul devine deosebit de important in contextul unor
incidente recente de mare amploare care au implicat incalcari ale securitatii datelor
si utilizarea ilegala a informatiilor medicale.

Obiectivul cercetarii. O analiza cuprinzatoare a impactului digitalizarii asu-
pra drepturilor si sigurantei pacientilor in contextul infractiunilor din domeniul
sanatatii.

Studiul isi propune sa contribuie la 0 mai buna intelegere a relatiei dintre pro-
cesul de dezvoltare a digitalizarii in domeniul asistentei medicale si necesitatea de a
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asigura siguranta pacientilor, oferind modalitati de abordare a provocarilor actuale si
viitoare in acest domeniu.
Materiale si metode

Au fost analizate surse relevante din literatura de specialitate nationald si
internationald, precum si actelor juridice. Cautarea literaturii a fost efectuata in bibli-
otecile stiintifice eLIBRARY, PubMed, Scopus Database prin interogari cheie. Ca-
utarea actelor juridice in vigoare in Republica Moldova a fost efectuatd in sistemul
informational juridic de referinta “Registrul de stat al actelor juridice din Republica
Moldova”.

Rezultate si discutie

Tendintele moderne de dezvoltare a societatii contemporane de civilizatie mon-
diala in ultimul deceniu au facut un salt calitativ de la modelul post-industrial la o
noua era a economiei digitale, caracterizata prin integrarea tehnologiilor avansate de
informare si comunicare [1].

Procesul de diseminare a noilor tehnologii si de digitalizare a diferitelor sfe-
re ale economiei si vietii sociale afecteaza in mod direct Imbunétatirea practicilor
medicale. Cercetatorii remarcd faptul ca toate elementele sistemului de sanatate se
confrunta astazi cu o revolutie digitala [2].

Din punct de vedere al istoriei si al prezentului, tehnologiile digitale in do-
meniul sanatatii se caracterizeaza prin faptul ca tehnologiile digitale au inceput sa
patrunda in medicina inca din a doua jumatate a secolului al XX-lea, dar dezvoltarea
semnificativa si utilizarea lor pe scard largd au avut loc in ultimele decenii.

Parcursul istoric al digitalizarii in domeniul sanatatii poate fi urmarit de la pri-
mele sisteme computerizate de gestionare a datelor medicale pana la solutiile digitale
integrate moderne, cum ar fi fisele medicale electronice, sistemele de asistenta pentru
decizii clinice si telemedicina.

Anii 1970 si 1980 s-au caracterizat prin introducerea tehnologiei computeri-
zate pentru gestionarea informatiilor medicale, care a pus bazele dezvoltarii ulteri-
oare a fiselor medicale electronice. In anii 1990, odati cu dezvoltarea internetului
si cresterea capacitatii de procesare, tehnologiile digitale au devenit mai accesibile
si mai functionale, ceea ce a dus la o aplicare mai largd a acestora Tn domeniul
sanatatii.

La inceputul secolului XXI, odatd cu dezvoltarea continua a tehnologiei IT,
a Inceput o noud etapad de digitalizare in domeniul sdnatatii, inclusiv introducerea
telemedicinei, a aplicatiilor mobile in domeniul sanatatii si a utilizarii inteligentei
dicald, asigurand o mai mare accesibilitate, precizie si eficienta a tratamentului [3].

Cresterea influentei a doua tehnologii - big data (BD) si inteligenta artificiala
(AI) - este deosebit de importanta. Big data acumuleaza informatii utile despre un
numar mare de entitati unice, modele structurale, deficiente si procesul de luare a
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deciziilor intr-o gama larga de aplicatii digitale diverse; inteligenta artificiald face
prognoze, elaboreazd recomandari si realizeaza modelarea proceselor.

Combinatia dintre big data si inteligenta artificiala, de exemplu sub forma
aplicatiilor de machine learning, deschide noi orizonturi pentru medicina individuali-
zatd si analiza predictiva, schimband radical abordarile privind diagnosticarea, trata-
mentul si prevenirea bolilor. Cu toate acestea, tehnologia integratd BD&AI implica, de
asemenea, riscuri pentru utilizatori legate de Incdlcarea confidentialitatii si nu numai.

In contextul evolutiei rapide a sistemului de sanitate de azi, digitalizarea fiselor
medicale a devenit o piatrd de temelie a sistemelor moderne de asistentd medicala.
Inregistrarile medicale electronice (EMR) [4] si fisele medicale electronice (EHR)
permit stocarea si gestionarea centralizatd a informatiilor medicale ale pacientilor,

Telemedicina este o componenta importanta a procesului global de digitalizare
in domeniul sandtatii. Aparitia sa se datoreaza in mare masurad dezvoltdrii tehnologii-
lor moderne de telecomunicatii. Telemedicina ofera consultanta si tratament medical
la distanta, ceea ce este deosebit de important in zonele cu acces limitat la serviciile
de sanatate, jucand, de asemenea, un rol important in pandemia COVID-19 [6-8].

Asistenta medicald mobild este un sector nou, orientat mai degraba catre persoa-
ajutorul unor aplicatii speciale, o persoana isi poate monitoriza in mod independent
sandtatea si indicatorii fiziologici. Acest lucru permite ca persoana sa fie informata
si independenta fata de medic, permitandu-i sa ia decizii independente cu privire la
sandtatea sa, la prevenirea bolilor.

Aceste tehnologii si inovatii continud sa evolueze, avand un impact semnificativ
asupra tuturor aspectelor asistentei medicale si oferind instrumente puternice pentru
pe masura ce creste dependenta fata de tehnologia digitala, creste si necesitatea unor
madsuri stricte de protectie a datelor si a confidentialitatii pacientilor.

Drepturile pacientilor in era medicinei digitale reprezinta un ansamblu de nor-
me fundamentale menite sa protejeze drepturile si sa asigure bunastarea persoanelor
in timp ce primesc ingrijiri medicale, reglementate la nivel international prin norme
de conventii, directive, rezolutii, recomandari, principii [9, 10].

Aceste drepturi acopera o gama larga de garantii, de la accesul la asistentd medi-
cala de calitate, care include dreptul fiecarui pacient de a consulta medici specialisti
profesionisti si de a primi un tratament adecvat, pana la respectarea demnitatii perso-
nale si a confidentialitatii [11-15].

Pacientii au dreptul de a fi pe deplin informati cu privire la starea lor de sanata-
te, inclusiv diagnosticul, tratamentele propuse si posibilele riscuri, precum si dreptul
de a avea acces la informatiile privind sanatatea lor. Deosebit de importanta in era
digitalizarii este protectia informatiilor medicale personale ale pacientilor, asigurand
confidentialitatea si protectia acestora impotriva accesului neautorizat.
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Printre drepturile esentiale ale pacientilor se numara si dreptul la acordul in-
format, care presupune ca pacientul este pe deplin constient de toate aspectele trata-
mentului care urmeaza sa fie furnizat, inclusiv obiectivele, riscurile si alternativele
posibile. Dreptul de a fi respectat, care include luarea in considerare a convingerilor
culturale, religioase si a preferintelor personale ale pacientilor, este, de asemenea, un
aspect important al relatiei dintre profesionistii din domeniul sanatatii si pacienti.

In era digitald, se acordd o atentie deosebita informarii pacientilor cu privire
la drepturile si obligatiile care le revin atunci cand apeleaza la serviciile medicale
digitale. Pacientii trebuie sa fie informati cu privire la modul in care sunt utilizate
datele lor, la masurile de protectie existente si la masurile pe care le pot lua pentru
a-si proteja viata privatd. Aceasta pentru a se asigura cd beneficiile digitalizarii sunt
realizate fard a compromite viata privata si drepturile pacientilor. Recunoasterea si
respectarea acestor drepturi este parte integrantd a unor relatii demne si etice intre
profesionistii din domeniul sdnatatii si pacienti si contribuie la mentinerea unor stan-
darde inalte de ingrijire a pacientilor.

Impactul digitalizarii in domeniul sanatatii asupra vietii private si a accesului
la informatiile medicale are doua aspecte. In primul rand, tehnologiile digitale, inclu-
siv fisele medicale electronice si platformele de telemedicind, ofera un acces mai bun
la informatiile privind sdndtatea atit pentru profesionistii din domeniul sanatatii, cat
si pentru pacienti, simplificind procesul de diagnosticare si tratament si permitand
pacientilor sd fie mai bine informati cu privire la sandtatea lor. Acest lucru incurajea-
za 0 mai mare participare a pacientilor la luarea deciziilor privind propriul tratament.
In schimb, digitalizarea sporeste riscurile asociate cu confidentialitatea datelor.

Scurgerile de date, atacurile cibernetice si accesul neautorizat la informatiile
personale privind starea de sdnatate pot avea consecinte nefavorabile asupra
confidentialitatii pacientilor, in special in contextul stocdrii in cloud si al transfe-
rului de date intre sisteme [16]. Pentru a proteja confidentialitatea pacientilor in
era digitala, multe tari au elaborat cadrul legislativ si de reglementare strict care
stabileste cerinte pentru prelucrarea si protectia datelor cu caracter personal, inclusiv
a informatiilor medicale, si subliniazd importanta acordului informat al pacientilor
atunci cand datele lor sunt utilizate.

Riscurile si amenintarile la adresa securitatii in domeniul sanatatii digitale pre-
supun doud aspecte, intrucat procesul de digitalizare aduce imbunatatiri semnificati-
ve in privinta gestionarii asistentei medicale, dar sporeste si riscurile si amenintarile
la adresa securitatii datelor, printre care se numara atacurile cibernetice, spargerile
de date si accesul neautorizat.

In prezent, expertii evalueaza nivelul de securitate a datelor cu caracter personal
in institutiile de sandtate publice si private ... ca fiind scazut. Acest fapt se datorea-
za calificarii insuficiente a personalului, lipsei unui sistem unificat de protectie a
informatiilor si nivelului insuficient de control. Solutionarea acestor probleme nece-
sitd o reglementare clara a statului si introducerea de noi software [17].
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Institutiile medicale si sistemul de sanatate sunt tinte tentante pentru infractorii
cibernetici din cauza cantitatii mari de informatii sensibile pe care le proceseaza.
Atacurile cibernetice pot lua mai multe forme, inclusiv virusi, troieni, phishing si
atacuri malware, inclusiv ransomware. Aceste atacuri pot perturba sistemele me-
dicale, pot cauza pierderi de date si chiar pot pune in pericol viata pacientilor daca
afecteaza dispozitive medicale vitale.

Bresele de securitate pot apdrea nu numai ca urmare a unor atacuri externe, ci si

din cauza unor vulnerabilitati interne, cum ar fi erori de software, deficiente in proto-
coalele de protectie a datelor sau erori umane. Bresele de date pot implica nu numai
divulgarea de informatii medicale ale pacientilor, ci si de date financiare ale acestora,
ceea ce sporeste riscul de frauda si de Incélcare a confidentialitatii.

Accesul neautorizat la datele medicale poate fi realizat atat de atacatori externi,
cat si de angajati ai unitatilor sanitare. Acest lucru poate include vizualizarea fiselor
medicale electronice fard a avea o autorizatie, ceea ce incalcd confidentialitatea
pacientilor si submineaza increderea in institutiile medicale. Este important sa se
asigure existenta unor masuri stricte de control al accesului si de monitorizare pentru
a preveni astfel de incidente.

Pentru a minimiza in mod eficient riscurile de securitate si amenintarile la adre-
sa asistentei medicale in era digitald, este important sa se adopte o abordare integratd
a masurilor de securitate. Aceasta include actualizari si audituri de securitate regula-
te, instruirea personalului, utilizarea unei criptdri puternice si a unei autentificari cu
factor multiplu, precum si elaborarea si punerea in aplicare a unor planuri de reactie
la incidente de securitate. Constientizarea si raspunsul adecvat la amenintari necesita
nu numai solutii tehnologice, ci si masuri juridice, organizationale si educationale.

Pentru a intelege mai bine amenintarile reale pe care le reprezintd digitalizarea
in domeniul sanatatii, este util sa analizam exemple specifice de incidente privind
securitatea datelor.

In mai 2017, un atac cibernetic care a utilizat virusul WannaCry a afectat grav
unitatile sanitare din Intreaga lume, inclusiv Serviciul National de Sanatate (NHS)
din Regatul Unit. Atacul a criptat inregistrarile medicale electronice, a perturbat
echipamentele si a anulat mii de programari medicale. Acest incident a evidentiat
importanta actualizarilor regulate ale software-ului si a backup-urilor de date [18].

In 2018, Singapore s-a confruntat cu una dintre cele mai mari brese de date din
domeniul sanatatii, care a afectat peste 1,5 milioane de pacienti, inclusiv pe prim-
ministrul tarii. Atacatorii au obtinut acces la date cu caracter personal si la fisele elec-
tronice de sandtate. Acest caz a aratat cat de importante sunt masurile de securitate
complete, inclusiv monitorizarea si interventia in caz de incidente [19].

In 2018, MyFitnessPal, o aplicatie mobila utilizati pentru a urmari activitatea
fizica si dieta, a fost spartd, compromitand datele a 150 de milioane de utilizatori.
Desi aplicatia nu este in mod explicit medicald, ea contine date care pot fi utilizate
pentru a crea un profil detaliat al sanatatii unei persoane [20].
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Aceste exemple arata cd amenintarile la adresa securitatii informatiilor pot avea
consecinte semnificative, inclusiv incdlcari ale confidentialitatii, daune materiale si
chiar riscuri care pun in pericol viata. Ele subliniaza necesitatea unei abordari cu-
prinzdtoare a securitatii cibernetice, care sa includa strategii tehnologice, adminis-
trative si educationale.

Unul dintre principalele tipuri de infractiuni in domeniul sénatatii n era digitala
este reprezentat de atacurile cibernetice asupra institutiilor medicale si de Incalcarea
securitatii datelor. Atacatorii pot folosi datele sustrase intr-o varietate de scopuri,
inclusiv vanzari pe piata neagra, frauda de identitate si escrocherie.

Frauda in domeniul asigurarilor de sanatate devine din ce in ce mai raspandita si
mai sofisticata in era digitald. Infractorii folosesc fisele medicale electronice sustrase
sau falsificate pentru a face cereri false catre companiile de asigurari. Acest lucru nu
numai ca provoaca pierderi financiare, dar poate duce, de asemenea, la un tratament
necorespunzator al pacientilor din cauza unor fise medicale denaturate.

Accesul si utilizarea neautorizatd a informatiilor privind sanatatea devin, de
asemenea, o problemd. Aceasta poate include accesul la informatii sensibile despre
pacienti fara consimtdmant sau utilizarea acestor informatii In scopuri ilegale, cum
ar fi angajarea, discriminarea sau acordarea de credite.

Odata cu dezvoltarea dispozitivelor medicale conectate, riscul de compromitere
a datelor creste. Piratarea unor astfel de echipamente poate perturba functionarea
acestora, punand in pericol sdnatatea si viata pacientilor.

In era digitala, distribuirea medicamentelor falsificate sau obtinute ilegal prin
intermediul farmaciilor online devine o problema grava. Aceasta include vanzarea
de medicamente contrafacute care pot fi ineficiente sau chiar periculoase pentru sa-
natate.

Incalcarile in domeniul telemedicinei, inclusiv furnizarea de informatii medi-
cale false sau obtinerea de servicii medicale cu rea-credinta, devin, de asemenea,
o provocare. Astfel de actiuni pot include utilizarea datelor altor persoane pentru
a obtine consultantd medicald sau pentru a obtine medicamente. Atacatorii pot nu
numai s intervind si sa divulge informatii personale sensibile, ci si sa dezvolte un
soft care sa interfereze, de exemplu, cu sistemele de sustinere a vietii corpului uman.
Consecintele ar fi atunci mai grave [21].

Aceste infractiuni demonstreaza ca digitalizarea asistentei medicale necesita nu
numai inovatii tehnologice, ci si masuri de securitate sporite si dezvoltarea cadrului
juridic si etic pentru a proteja datele si a preveni comiterea de infractiuni in domeniul
sanatatii.

Infractiunile din domeniul sanatatii in era digitala sunt caracterizate de o va-
rietate de motive si metode. Aceste infractiuni pot fi determinate de obtinerea de
castiguri financiare, obtinerea de informatii personale sau sensibile, frauda in dome-
niul asigurarilor, vinzarea de informatii medicale sustrase pe piata neagra sau extor-
carea de bani prin amenintarea cu divulgarea de informatii confidentiale.

— 209 —



Infractorii pot cauta sa acceseze datele medicale pentru a obtine informatii des-
pre persoane, care pot fi apoi folosite pentru obtinerea unui credit. In acest caz, fisele
medicale sunt o sursd importanta de informatii personale.

Metodele de comitere a infractiunilor in domeniul sanatatii includ atacuri ciber-
netice precum phishing, piratarea parolelor, utilizarea de software malitios si atacuri
asupra dispozitivelor medicale. Astfel de atacuri pot avea ca scop accesarea sisteme-
lor medicale pentru a sustrage datele sau pentru a perturba functionarea acestora.

In unele cazuri, infractiunile din domeniul sinatatii sunt comise de personalul
medical care abuzeaza de accesul lor la sistemele informatice. Acest lucru poate in-
clude vizualizarea nejustificata a informatiilor confidentiale sau permiterea accesului
unor terti la aceste informatii.

Intelegerea acestor motive si metode este esentiald pentru dezvoltarea unor stra-
tegii eficiente de prevenire si combatere a infractiunilor din domeniul sanatatii in
era digitala. Aceasta include atdt masuri de securitate tehnicd, cat si consolidarea
standardelor juridice si etice.

Digitalizarea in domeniul sanatatii si amenintarile de securitate aferente au un
impact semnificativ atat asupra pacientilor, cat si asupra furnizorilor de servicii me-
dicale. Aceste efecte pot varia de la daune materiale pana la daune morale.

Scurgerile de date si alte incalcari ale securitatii pot avea consecinte nefavora-
bile pentru pacienti, inclusiv compromiterea vietii private, pierderi financiare si chiar
amenintari asupra sanatatii fizice.

In plus, sustragerea de informatii personale si financiare poate duce la frauda si
furt de identitate.

Pentru furnizorii de servicii medicale, atacurile cibernetice si scurgerile de date
pot duce la pierderi financiare semnificative, la intreruperea activitatii si la neincre-
derea pacientilor. De exemplu, atacurile de tip ransomware pot paraliza sisteme-
le medicale, ceea ce, la randul lor, poate ingreuna furnizarea de asistentd medicala
in timp util. In plus, furnizorii de servicii medicale se pot confrunta cu actiuni in
instanta si cu prejudicii de reputatie in cazul unor spargeri de date ale pacientilor.

Recuperarea in urma atacurilor cibernetice sau a incalcdrilor de date necesita re-
surse financiare si de timp semnificative. Institutiile trebuie sa investeasca in masuri
de securitate sporite, in audituri si in formarea personalului, precum si in gestionarea
consecintelor incélcarilor, inclusiv in asistenta juridica si asigurarea unei bune ges-
tionari a reputatiei.

Evaluarea si gestionarea acestor riscuri este esentiala pentru a asigura siguranta
si securitatea serviciilor de asistentd medicald in era digitala.

Protectia juridica a confidentialitatii si securitatii datelor medicale in era
digitala

Legislatia internationald si nationald a fost elaborata ca raspuns la provocarile
privind confidentialitatea si securitatea datelor in era digitald. Aceste acte au ca scop
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protejarea drepturilor pacientilor si asigurarea utilizarii sigure a informatiilor medi-
cale.

General Data Protection Regulation (GDPR) al Uniunii Europene stabileste
cerinte pentru prelucrarea datelor cu caracter personal ale cetatenilor UE, inclusiv
a informatiilor privind starea de sanatate [22]. Acest regulament ofera dreptul de a
accesa, de a rectifica, de a sterge si de a transfera datele si impune organizatiilor sa
obtind un consimtdmant clar si specific pentru a prelucra datele.

Health Insurance Portability and Accountability Act (HIPAA) din SUA regle-
menteaza prelucrarea si difuzarea informatiilor medicale, asigurand confidentialitatea
si securitatea datelor medicale personale [23]. Aceasta lege impune standarde de
protectie a datelor si solicita furnizorilor de servicii medicale si partenerilor acestora
sa ia masurile necesare pentru a proteja informatiile de sdnatate ale pacientilor.

Multe tari si-au elaborat propriile legi privind protectia datelor, tindnd cont de
particularitatile sistemelor juridice nationale si ale contextelor culturale. De exem-
plu, in Regatul Unit se aplica Data Protection Act 2018 [24], in Rusia este Legea
federala privind datele cu caracter personal [25], iar in Republica Moldova este
Legea privind protectia datelor cu caracter personal [26].

In plus fata de legislatia nationala, exista instrumente internationale, cum ar fi
Declaratia Universala a Drepturilor Omului a ONU [27] si Conventia Europeana a
Drepturilor Omului [28], care influenteaza, de asemenea, protectia datelor cu carac-
ter personal si a drepturilor pacientilor la nivel global.

In plus fatd de legislatie, organizatiile internationale, cum ar fi Organizatia Mon-
diala a Sanatatii si Organizatia Internationald pentru standardizare, elaboreaza stan-
darde si ghiduri pentru a imbunatati securitatea si confidentialitatea datelor medicale.
Aceste standarde si recomandari ofera indrumare organizatiilor din domeniul sanatatii
si companiilor IT pentru dezvoltarea si implementarea unor solutii digitale sigure.

Analiza contextului juridic al digitalizarii sistemului national de sanatate in-
dicd faptul ca, in conformitate cu legislatia Republicii Moldova, persoanele care
incalca cerintele Legii privind protectia datelor cu caracter personal, in functie de
circumstantele individuale si de gravitatea infractiunii comise.

Astfel, in Codul penal al Republicii Moldova [29], un capitol distinct este de-
dicat infractiunilor in domeniul informatiei si telecomunicatiilor, articolele acestuia
reglementeaza aspecte ce tin de securitatea si confidentialitatea datelor

Articolul 259. Accesul ilegal la informatia computerizata prevede pedeapsa
pentru accesul ilegal la informatia computerizata, adicd la informatia din calcula-
toare, de pe suportii materiali de informatie, din sistemul sau reteaua informatica, al
unei persoane care nu este autorizatd in temeiul legii sau al unui contract, depaseste
limitele autorizdrii ori nu are permisiunea persoanei competente sa foloseasca, sa
administreze sau sd controleze un sistem informatic ori sa desfasoare cercetari sti-
intifice sau sa efectueze orice altd operatiune intr-un sistem informatic, daca este in-
sotit de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de
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dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice si daca
a cauzat daune 1n proportii mari,

Acest lucru este deosebit de important in contextul datelor medicale, deoarece
accesul neautorizat la astfel de informatii poate duce la brese in ceea ce priveste
confidentialitatea si securitatea pacientilor.

Articolele 260, 260.1-260.6 vizeaza o gama larga de infractiuni care tin de se-
curitatea informatiilor, Interceptarea ilegald a unei transmisii de date informatice,
Alterarea integritatii datelor informatice tinute intr-un sistem informatic, perturbarea
functionarii sistemului informatic, Producerea, importul, comercializarea sau pune-
rea ilegala la dispozitie a parolelor codurilor de acces sau a datelor similar.

In contextul sanatatii digitale, aceste articole contribuie la protejarea datelor
medicale impotriva utilizarii abuzive si ofera protectie din punct de vedere juridic a
informatiilor despre pacienti.

Articolul 261. Incdlcarea regulilor de securitate a sistemului informatics si Ar-
ticolul 261.1 Accesul neautorizat la retelele si serviciile de telecomunicatii, stabileste
raspunderea pentru incdlcarea regulilor de securitate si accesul neautorizat la retele.
Aceste articole subliniaza importanta respectarii standardelor de securitate in dome-
niul sanatatii digitale, asigurand ca datele privind sanatatea sunt stocate si transmise
in conditii de maxima siguranta.

De asemenea, in capitolul privind infractiunile contra drepturilor politice, de
munca si altor drepturi constitutionale ale cetatenilor, articolul 177. Incdlcarea in-
violabilitatii vietii personale, adica culegerea ilegala sau raspindirea cu buna-stiinta
a informatiilor, ocrotite de lege, despre viata personald ce constituie secret personal
sau familial al altei persoane fara consimtamintul ei.

Tot aici mentiondm si in privinta articolul 213. Incdlcarea din neglijentd a re-
gulilor §si metodelor de acordare a asistentei medicale de catre medic sau de catre un
alt lucrator medical a regulilor sau metodelor de acordare a asistentei medicale, daca
aceasta a cauzat vatamarea grava a integritatii corporale sau a sanatatii sau decesul
pacientului.

Astfel, aceste norme oferd un cadru juridic pentru protejarea datelor despre
pacienti si pentru prevenirea infractiunilor privind utilizarea abuziva sau accesul
la datele referitoare la sanatate. Aceasta reprezintd un element important pentru a
mentine increderea in sistemul de sandtate si pentru a asigura confidentialitatea si
siguranta pacientilor.

Masurile si strategiile de contracarare pentru protejarea drepturilor pacientilor
cuprind o gama larga de masuri, care includ masuri legale, tehnologice si organizato-
rice, a caror evaluare a eficientei este esentiala.

Printre masurile tehnologice se numard in mod proeminent criptarea datelor,
autentificarea multi-factor, actualizarile periodice ale software-ului si utilizarea fi-
rewall-urilor si a programelor antivirus, care s-au dovedit eficiente in prevenirea
accesului neautorizat la date si a atacurilor cibernetice.
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Formarea personalului n domeniul securitatii cibernetice si al protectiei date-
lor joacd, de asemenea, un rol esential in prevenirea cazurilor de divulgare a date-
lor, prin cresterea gradului de constientizare a personalului cu privire la potentialele
amenintari si prin formarea acestuia pentru a raspunde in mod corespunzator la astfel
de incidente. Masurile juridice, inclusiv legile si reglementarile, ofera un cadru legal
pentru protectia datelor, ajutand institutiile sa reduca la minimum riscurile si s asi-
gure un nivel adecvat de protectie a datelor.

Implementarea unor proceduri stricte de gestionare a accesului la date si elabo-
rarea unor planuri eficiente de raspuns la incidentele de securitate cibernetica sunt
elemente importante ale unei strategii de securitate, care permit de a raspunde ra-
pid la amenintarile la adresa securitatii si de a reduce la minim daunele potentiale.
Efectuarea periodica de audituri de securitate si evaluari ale riscurilor ajuta la iden-
tificarea vulnerabilitatilor de securitate si la abordarea rapida a acestora, ceea ce
este eficient In prevenirea amenintarilor si asigurarea la standardele de securitate in
continud schimbare.

Utilizarea serviciilor cloud cu niveluri ridicate de securitate si aplicarea
inteligentei artificiale si a machine learning pentru a detecta amenintarile sporesc, de
asemenea, protectia datelor. Dezvoltarea si punerea in aplicare a sistemelor bazate
pe inteligenta artificiald pentru monitorizarea si detectarea tiparelor neobisnuite in
traficul de retea si in comportamentul utilizatorilor permite detectarea si prevenirea
in timp real a potentialelor atacuri cibernetice.

Aplicarea combinata a acestor masuri asigura o protectie a datelor si a drepturilor
pacientilor pe diferite planuri in domeniul asistentei medicale. In ciuda complexitatii
si dinamismului amenintarilor cibernetice, combinatia de strategii tehnologice,
organizationale si juridice asigura Tn mod eficient securitatea si confidentialitatea in
domeniul asistentei medicale.

Concluzii

Tehnologiile digitale au contribuit la Tmbunatatirea semnificativa a asistentei
medicale, oferind servicii medicale mai accesibile, gestionarea eficienta a datelor si
dezvoltarea medicinei individualizate. Cu toate acestea, odata cu aparitia lor au apa-
rut noi provocari, inclusiv amenintari la adresa securitatii cibernetice si a securitatii
datelor, care necesita masuri de securitate sporite si dezvoltarea cadrului juridic si de
reglementare.

Adaptarea la aceste schimbari si protejarea drepturilor si sigurantei pacientilor
necesitd o abordare integratd care sa includa elaborarea de strategii tehnologice,
organizationale si juridice. Securitatea cibernetica, formarea personalului, sensibili-
zarea pacientilor si respectarea standardelor legale sunt aspecte importante.

Pentru a asigura o asistentd medicala sigura si eficientd, respectand in acelasi
timp drepturile si viata privata a pacientilor, trebuie mentinut in viitor un echilibru
intre inovare si protectia datelor. In acest sens, va fi nevoie de un efort de colaborare

— 213 —



intre institutiile publice, sectorul privat, comunitatea internationald si participarea
activa a pacientilor.

Propunerile pentru cercetari viitoare in acest domeniu includ examinarea im-
pactului noilor tehnologii, cum ar fi inteligenta artificiald si machine learning, asu-
pra protectiei datelor si a drepturilor pacientilor, cu accent pe aspectele etice si ju-
ridice. De asemenea, sunt importante analiza noilor metode de protectie a datelor,
inclusiv blockchain si tehnici avansate de criptare, evaluarea impactului cooperarii
internationale asupra imbunatatirii securitatii datelor si examinarea rolului initiativelor
educationale pentru cresterea gradului de constientizare Tn materie de securitate ciber-
netica. Astfel de studii vor contribui la dezvoltarea unor solutii eficiente pentru prote-
jarea drepturilor si sigurantei pacientilor in era digitalizarii medicinei.
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