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The digitalization of processes within companies has seen a significant increase, so that
employers can not give up control over the use of the Internet or devices by employees,
because this aspect is related to work discipline. The objective of the article is to clarify the
concept of digital freedom in the context of labor relations and the legal coverage provided
by national and international norms. The analysis of the criteria that legitimize the monito-
ring of the digital activity of the employees will allow highlighting the limits of exercising
the freedom of information and good practices.
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Notiunea de libertate este definitd ca posibilitatea de a actiona dupa propria vo-
inta sau dorintd [1]. In cadrul raporturilor juridice de munca, fara a stirbi din esenta
conceptului de libertate, posibilitatea salariatului de a actiona dupa propria vointa este
configurata de disciplina muncii si de ierarhia subiectilor, specifica relatiilor de munca.

Libertatea digitald poate fi definita ca acces necenzurat la internet deschis, tele-
foanele mobile, sau la alte tehnologii informationale, cu respectarea libertatii de ex-
primare, a accesului la informatii, a dreptului la viata privata si a libertatii de intrunire
in intreaga lume.

Potrivit Rezolutiei nr.38/7 din 17.07.2018 a Consiliului pentru Drepturile Omului
al ONU privind promovarea, protectia si exercitarea drepturilor omului pe internet,
statele semnatare au afirmat ca aceleasi drepturi pe care oamenii le au offline trebuie,
de asemenea, protejate online, in special libertatea de exprimare, in conformitate cu
articolul 19 din Declaratia Universald a Drepturilor Omului si cu Pactul international
privind drepturile civile si politice din 1966. Rezolutia in cauza recunoaste si reite-
reaza importanta protectiei drepturilor omului §i libera circulatie a informatiilor in
mediul online [2].

Aceeasi Rezolutie stabileste cd prevederile mentionate trebuie sd incurajeze in-
treprinderile comerciale sa lucreze pentru a permite solutii tehnice pentru securizarea
si protejarea confidentialitatii comunicatiilor digitale, care pot include masuri de crip-
tare si anonimat.
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Recomandarea Comitetului de Ministri din cadrul Consiliului Europei catre sta-
tele membre privind prelucrarea datelor cu caracter personal in contextul angajarii,
adoptata la 1 aprilie 2015, prescrie respectarea demnitatii umane si a vietii private n
cazul prelucrarii datelor cu caracter personal in scopuri de angajare, in special pentru
de relatii individuale si sociale la locul de munca [3].

Revenind la cadrul national, mentiondm ca art.9 alin.(2) lit.a), d) din Codul mun-
cii al Republicii Moldova [4] stabileste ca salariatul este obligat sa-si Indeplineasca
congtiincios obligatiile de munca prevazute de contractul individual de munca si sa
respecte disciplina muncii.

Corelativ, angajatorul are dreptul (consacrat de art.10 alin.(1) lit.b) din Codul
muncii) sd ceara salariatilor indeplinirea obligatiilor de munca si manifestarea unei
atitudini gospodaresti fatd de bunurile acestuia.

Actualmente, in baza normelor generale nominalizate mai sus, angajatorul are
prerogativa de a supraveghea si controla device-urile puse la dispozitia salariatilor.

Mai nou, in anul 2020 Codul muncii a fost completat cu Capitolul IX' care regle-
menteaza munca la distanta, aceasta fiind definitd ca forma de organizare a muncii in
domeniile de activitate, prin care salariatul isi indeplineste atributiile specifice ocupa-
tiei, functiei sau meseriei pe care o detine in alt loc decat cel organizat de angajator,
folosind inclusiv mijloace din domeniul tehnologiei informatiei si a comunicatiilor.

In corespundere cu art.292° alin.(2) din Codul muncii, contractul individual de
munca privind munca la distanta trebuie sa contind, n afara clauzelor prevazute la
art.49, clauze privind: a) conditiile de prestare a muncii la distantd; b) programul in
cadrul caruia angajatorul este In drept sa verifice activitatea salariatului si privind
modalitatea de realizare a controlului; c) modalitatea de evidentd a orelor de munca
prestate de salariatul cu munca la distantd; d) conditiile privind suportarea cheltuieli-
lor aferente activitatii in regim de munca la distantd; e) alte conditii convenite de parti.

Astfel, potrivit normei citate, angajatorul trebuie sa coordoneze in prealabil cu
salariatul un program in cadrul caruia acesta are dreptul sa verifice activitatea angaja-
tului si modalitatea exacta de realizare a controlului.

In aceastd ordine de idei, este de mentionat ca instrumentele internationale tot
mai pronuntat indeamna statele sa adopte, sa puna in aplicare si, daca este necesar,
sd reformeze reglementarile, astfel incat sa fie asigurata protectia datelor cu caracter
personal si protectia confidentialitatii online pentru a preveni, atenua si remedia colec-
tarea, pastrarea, prelucrarea, utilizarea sau divulgarea de date cu caracter personal pe
internet ,care ar putea incalca drepturile omului, arbitrare sau ilegale.

In prezent existd diverse modalititi prin care angajatorul poate monitoriza digital
activitatea salariatului, cum ar fi: monitorizarea internetului, monitorizarea utilizarii
telefonului de serviciu, monitorizarea GPS, supravegherea video a salariatilor, siste-
mul de control intrare/iesire.

Controlul traficului internet al salariatului este o0 modalitate frecventa de monito-
rizare, care se poate realiza prin:
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* interzicerea completd a internetului in cadrul entitatii;

Desi internetul constituie o distragere a atentiei la locul de munca, 1n acelasi timp
acesta este un element esential pentru majoritatea proceselor de afaceri, majoritatea
companiilor moderne fiind bazate pe activitati online. Avand in vedere dependenta
atat de considerabila de internet, interzicerea acestuia in totalitate este o0 masura dis-
cutabila si uneori nejustificata, care depinde de specificul muncii.

* interzicerea accesului la unele pagini web particulare (spre exemplu: face-
book, instagram, youtube, odnoklassniki etc.);

Realitatea denota ca existd sute de site-uri diferite in care salariatul si-ar putea
petrece timpul. Totusi, blocand cele mai utilizate retele de socializare, angajatorul are
drept scop sa focuseze atentia salariatului asupra sarcinilor de munca. Concomitent, nu
sunt rare cazurile cand angajatul poate avea nevoie sa utilizeze astfel de site-uri web
in scopuri legate de muncd, cum ar fi cazul unei agentii de marketing pentru retelele
de socializare. In acest caz, retelele de socializare vor fi privite ca parte integranta din
operatiunile de munca ale salariatului si nu ca divertisment in timpul orelor de munca.

In cazul in care salariatul foloseste computerul personal pentru serviciu, limitarea
accesului la anumite site-uri web poate implica restrictii mai pronuntate asupra vietii
private si a libertatii informationale a salariatului.

« utilizarea diferitor IT instrumente pentru a monitoriza Intreaga activitate di-
gitald a angajatilor (keyloggers, video loggers).

In prezent, exista diverse instrumente prin intermediul cirora activitatea digitala
a salariatului poate fi monitorizatd. Cu titlu de exemplu, tehnologiile ,,keyloggers”
oferd posibilitatea de a urmari tastele apasate de un angajat la computer. Video loggers
este software care inregistreaza sau face capturi de ecran ale ecranului computerului
unui angajat in timp ce lucreaza. O astfel de monitorizare avand caracter intruziv in
viata privatd a persoanei urmeaza a fi justificata temeinic de catre angajator:

* monitorizarea timpului de utilizare a internetului de catre angajati si/sau ac-
cesarea aplicatiilor (metoda folosita de Apple, Verizon);

Monitorizarea timpului de utilizare a internetului permite vizualizarea de catre
angajator a informatiei privind site-urile web si aplicatiile care au fost utilizate de fie-
care angajat si cat timp le-au folosit. Daca salariatul este platit pe ora, metoda in cauza
permite de a afla daca cineva trece ore libere ca ore lucrate.

* monitorizarea particulara a anumitor activitati (email de serviciu, retea intra-
net, soft specializat);

Angajatorul trebuie sa monitorizeze doar ceea ce este legat de lucru si ce a pus la
dispozitia salariatului. Totusi, chiar dacd angajatorul monitorizeaza strict informatiile
ce tin de munca, salariatul chiar si Tn aceste conditii beneficiaza de protectia vietii
private, iar daca angajatorul nu respecta unele conditii, aceastd monitorizare poate fi
catalogata drept incalcare.

Pe masura ce locurile de munca devin din ce in ce mai tehnologizate, devine
pertinentd protectia angajatilor de riscuri si prevenirea daunelor ce pot fi cauzate de
utilizarea tehnologiilor intruzive.
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Exista conditii de care ambele parti ale raportului juridic de munca trebuie sa tina
cont pentru a-si valorifica drepturile digitale si pentru a echilibra asimetria de putere
care decurge din utilizarea tehnologiilor informationale de supraveghere.

In aceasta ordine de idei, orice libertate, inclusiv libertatea digitala a salariatilor,
este 1n corelatie cu alte drepturi si libertati, atat ale angajatorilor, cat si ale altor sala-
riati, care urmeaza sa respecte un sir de conditii pentru ca o masura de monitorizare
sa fie legitima:

* informarea clara si prealabila despre natura monitorizarii;

Informarea poate fi comunicatd personalului in diverse moduri, in functie de cir-
cumstantele specifice fiecarei cauze. Curtea Europeana a Drepturilor Omului consi-
dera ca masurile pot fi considerate conforme cu cerintele art.8 din Conventia Euro-
peand pentru Drepturile Omului, dacd informarea este clara in ceea ce priveste natura
monitorizarii si prealabild punerii in aplicare a acesteia. Daca angajatorul are un scop
legitim bine argumentat, consimtdmantul salariatului nu va constitui un element esen-
tial, cu conditia ca acesta sa fi fost informat in prealabil suficient de clar. Negarea con-
simtamantului nu are caracter absolut. Conditia consimtaméantului apare daca ulterior
apar alte scopuri decét cele legate nemijlocit de executarea CIM-ului, care nu au fost
discutate la negocierea contractului de munca si la care salariatul nu se asteapta in
mod rezonabil (de exemplu, plasarea pozei pe site). In aceste cazuri, consimtimantul
trebuie solicitat suplimentar. Conditia descrisa este ghidata de principiul transparentei
si previzibilitdtii. Urmeaza a fi furnizata, dupa caz, o descriere deosebit de clara si
completa a categoriilor de date cu caracter personal care pot fi colectate de TIC, inclu-
siv supravegherea video si posibila lor utilizare [5].

* evaluarea si stabilirea amplorii monitorizarii;

In aceasta privinta, trebuie sa se facd distinctie intre monitorizarea fluxului co-
municirilor si cea a continutului acestora. In plus, trebuie luat in considerare daci au
fost monitorizate toate comunicdarile sau doar o parte a acestora si dacd monitorizarea
a fost sau nu limitata in timp, precum si numarul persoanelor care au avut acces la
rezultatele acesteia. Acelasi lucru este valabil si pentru limitele spatiale ale monitori-
zarii [6].

 existenta motivelor legitime pentru monitorizare;

Monitorizarea salariatilor si, in special, monitorizarea continutului comunicari-
lor fiind, prin natura sa, o metoda mult mai invaziva, necesita justificari mai serioase
(riscuri 1n privinta proprietatii angajatorului, alte tipuri de infractiuni). Spre exemplu,
angajatorul poate justifica necesitatea monitorizarii prin faptul ca actiunile salaria-
tului ar puteau aduce atingere sistemelor informatice ale intreprinderii si ar genera
eventual raspunderea intreprinderii in cazul unei activitati ilicite in spatiul virtual,
precum si pentru a se evita sa se dezvaluie secretele comerciale ale acesteia. Totusi,
din considerentele expuse, pentru a nu fi catalogate doar ca indicatii teoretice, riscu-
rile In cauza trebuie sa fie reale si proprii domeniului in care salariatul isi desfasoara
activitatea [7].
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 evaluarea oportunitatii instituirii unui sistem de monitorizare mai putin in-
truziv;

In acest sens, este necesar si se aprecieze, in functie de circumstantele specifice
fiecarei cauze, daca scopul urmarit de catre angajator putea fi atins fara ca acesta sa
aiba acces direct si integral la continutul comunicarilor angajatului [8].

 evaluarea consecintelor monitorizarii pentru salariati;

Conditia enuntata impune analiza modului in care angajatorul a utilizat rezulta-
tele masurii de monitorizare, in special daca rezultatele respective au fost folosite in
vederea atingerii scopului declarat al masurii [9].

» existenta unor garantii suficiente pentru apararea drepturilor si intereselor
legitime.

Aceste garantii trebuie, 1n special, sd permita impiedicarea accesului angajato-
rului la continutul efectiv al comunicarilor Tn cauza, atunci cand angajatul nu a fost
informat in prealabil cu privire la o astfel de posibilitate. In acest context, Curtea Eu-
ropeana a Drepturilor Omului precizeaza ca, pentru a prospera, raporturile de munca
trebuie sa se bazeze pe increderea intre persoane [10].

In cele din urma, salariatii a caror activitate digitala a fost monitorizati pot bene-
ficia de o cale de atac 1n fata unui organ judiciar care are competenta de a se pronunta,
cel putin in esenta, cu privire la respectarea criteriilor nominalizate mai sus, precum si
asupra legalitatii masurilor disputate [11].

In concluzie putem spune cd desi angajatorul are dreptul si stabileasca politici
de monitorizare sau sa restrictioneze accesul la unele surse informationale pentru a
limita sustragerea salariatilor in timpul programului de lucru, acest fapt nicidecum nu
inseamna anihilarea dreptului persoanei la viata privatd in timpul orelor de munca.

Sarcina cadrului normativ este de a contura niste limite sau criterii cu privire la
cat de intruzive pot fi software-urile de monitorizare a salariatilor, deoarece lucratorii
nu sunt doar masini de productivitate, ci fiinte sociale cu dreptul la viata privata de
baza, la o viata personala separatd de munca si la demnitate in viata profesionala, in-
clusiv la un nivel de respect si incredere din partea angajatorului.
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