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Summary

This article explores the risks posed by propaganda and disinformation in the context of the Presiden-
tial elections and the Constitutional referendum in the Republic of Moldova, scheduled for October 20, 2024.
As elements of hybrid warfare, disinformation and foreign propaganda not only sway public opinion, but also
have the potential to destabilize the democratic process, exacerbate social polarization, and erode trust in
state institutions. The ability of citizens and institutions to detect and combat these tactics is crucial for main-
taining a functioning democracy. Strategic communication and the enhancement of informational resilience
are vital in mitigating the adverse effects of propaganda and disinformation.

The article aims to elucidate the sources and propagandist narratives, as well as the current institu-
tions and normative frameworks in Moldova that are tasked with combating disinformation.

Keywords: strategic communication, propagandistic narratives, disinformation, information war, Republica
Moldova, Kremlin.

Introducere

In contextul actual al confruntirilor geopolitice, dezinformarea si propaganda au devenit instrumente
dova este o arend unde aceste tactici nu doar modeleaza perceptiile publice, ci si influenteaza opinia publica,
deciziile politice, generand conflicte si diviziuni sociale.

In acest studiu ne propunem si examinim modul in care Republica Moldova isi dezvolta rezilienta
informationala pentru a contracara dezinformarea si propaganda si pentru a mentine stabilitatea in fata feno-
menelor proprii unui razboi hibrid.

Actualitatea acestui studiu este subliniatd de escaladarea tensiunilor geopolitice in Europa de Est, de
razboiul din Ucraina si de startul negocierilor de aderare a Republicii Moldova la UE. In acest context, Repu-
blica Moldova se confrunta cu o intensificare a eforturilor de influentare informationald din partea actorilor
geopolitici care incearca sa-si extinda influenta in regiune (FR), dar si cu o crestere a complexitatii tacticilor
de dezinformare utilizate. Prin urmare, razboiul din Ucraina, conflictul inghetat din Transnistria, atmosfera
tensionatd din UTA Gagauzia — toti acesti factori sporesc gradul de vulnerabilitate informationala pentru Mol-
dova, facand necesara o evaluare continud si adaptata a rezilientei informationale.

Problema centrald investigatd consta n identificarea si analiza contextului utilizat ca narativ propa-
gandistic cu efect de dezinformare, circumstantele, actorii si canalele de diseminare a acestora, precum si ac-
tiunile Intreprinse de cdtre autoritdti in vederea consolidarii rezilientei informationale a statului.

Ipoteza de lucru: narativele propagandiste si dezinformarea apar in circumstante specifice, care nu
doar ca pot interesa publicul, dar ii pot provoca chiar si sentimentul de frici. Comunicarea strategica poate
contribui la combaterea narativelor propagandiste si informarea obiectiva a cetdtenilor despre politicile guver-
namentale.

Metodologie. Pentru a raspunde obiectivelor cercetarii, am utilizat o abordare metodologica specifica
stiintelor comunicarii si PR-ului politic — analiza istorica, analiza de continut, opinia expertilor in domeniu.

26 Articolul este elaborat in cadrul subprogramului 01.05.01 Securitatea nationali a Republicii Moldova in contextul
aderdrii la Uniunea Europeana: abordari juridice, politologice si sociologice, realizat de Institutul de Cercetari Juri-
dice, Politice si Sociologice al Universitatii de Stat din Moldova.
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Propaganda politici: conceptualizare si evolutie in contextul actualelor confruntiri geopolitice

Fenomenul propagandistic a fost studiat de mai multi cercetatori. Primele abordari si teorii, in perioada
de inflorire a regimurilor totalitare, fiind legate de numele lui Harol Laswell (“Tehnicile propagandei in raz-
boiul mondial”, 1927) si Edward Bernays (Propaganda”, 1928).

Edward L. Bernays, parintele PR-ului si autorul volumului ,,Propaganda”, aparut in 1928, defineste
astfel propaganda: ,,Propaganda este un efort consistent si continuu de a crea sau de a modela evenimente
pentru a influenta relatiile publice ale unui intreprinderi, idei, grupuri sau indivizi.” [1, p. 52].

Jacques Ellul, un autor de referinta in abordarea fenomenului propagandistic, defineste propaganda ca
fiind ,,un set de metode folosite de o organizatie pentru a aduce participarea activa sau pasivd a unei mase
unificate la actiunile dorite de organizatie” [2, p. 61].

Conform analizei lui Jean - Marie Domenach in cartea ,,Propaganda politica”, ,,propaganda este in
asemenea masurd legatd de razboi incat se poate spune ca ea ,,se naste dintr-o nevoie de a mobiliza, de a
mobiliza resursele, de a justifica conflictele si de a consolida controlul asupra opiniei publice”. Domenach
subliniaza ca propaganda este un instrument esential in strategiile de razboi, avand rolul de a influenta percep-
tiile si atitudinile populatiei, atat In contextul razboiului propriu-zis, cat si in timpul perioadelor de pregétire
pentru conflict sau de consolidare a victoriei” [3, p. 91].

O abordare complexa fenomenului propagandistic oferd Gerard Maletzke (1972), care prezinta ,,pro-
paganda ca Incercari planificate de a influenta prin comunicare opiniile, atitudinile, comportamentele unui
grup tinta, cu scop politic” [4, p. 153-164].

Noam Chomsky, autorul ,,Decalogului Chomsky”, considera ca ,,propaganda este utilizarea sistema-
ticd a mass-media pentru a crea sau a manipula perceptiile publicului in interesul unor elite politice sau eco-
nomice” [5, p. 21].

Important, totusi, cuvantul-cheie al definitiei este ,,sistematic”. Pentru a deveni propaganda, ideologia
si doctrina trebuie sa fie raspandite printr-un sistem de comunicare, printr-o serie de evenimente organizate pe

o perioada lunga de timp, cu scopul de a face ca auditoriul s adopte un nou fel de a gandi.
Prin ce se deosebeste, totusi, propaganda sec XX de propaganda sec XXI ?

Tabelul 1. Propaganda sec. XX vs propaganda sec. XXI

Propaganda sec. XIX

Propaganda contemporana

Canale de distributie:

Mass-media traditionali: presa scrisa, radioul, fil-
mele si televiziunea. Propaganda se baza pe contro-
lul strict al acestor canale.

Publicitate: Mijloace vizuale si auditive erau folo-
site pentru a crea mesaje persuasive, adesea unidi-
rectionale.

Canale de distributie:

Internet si Social Media: platformele digitale (Fa-
cebook, Twitter, YouTube) au devenit principalele
canale pentru distribuirea propagandei. Acestea per-
mit o distributie rapida si pe scara larga.

Tehnologii avansate: Inteligenta artificiala si algo-
ritmii de personalizare (targetare) sunt folositi pentru
a directiona mesaje specifice citre grupuri demogra-
fice particulare.

Control si manipulare:

Cenzura si control centralizat:

statele totalitare (e.g., Germania nazistd, URSS) con-
trolau strict informatiile, folosind propaganda pentru
a promova ideologii specifice si pentru a descuraja
disidenta.

Campanii de dezinformare:

descriu inamicii Intr-o lumina negativa si foloseau
stereotipuri si mesaje simpliste pentru a influenta
opinia publica.

Control si Manipulare:

Manipulare descentralizata:

spre deosebire de controlul centralizat, propaganda
modernd poate fi generata si distribuitd de multiple
entitati, inclusiv actori non-statali si persoane parti-
culare.

Deep Fakes si dezinformare digitala: tehnologia
permite crearea de continut fals (e.g., videoclipuri
deep fake) si campanii de dezinformare sofisticate,
care sunt greu de detectat.

Mesaje si obiective:

Nationalism si ideologie: propaganda era adesea
utilizatd pentru a promova ideologii politice (fas-
cism, comunism) si pentru a mobiliza populatia in
timp de razboi.

Crearea de culturi ale personalitatii: Liderii erau
adesea glorificat, iar imaginea lor era folosita pen-
tru a simboliza statul sau ideologia.

Mesaje si obiective:

Polarizare si fragmentare: mesajele sunt adesea
menite sd polarizeze si sa divizeze populatia, sa dis-
crediteze adversarii politici sau sd destabilizeze so-
cietati.

Influenta electorala: utilizarea propagandei pentru
a influenta alegerile si opiniile politice.

246



https://www.google.md/search?sa=X&sca_esv=78370a10a4e1ca6f&hl=ro&tbm=bks&sxsrf=ADLYWIKSfylnrUgeqR-4-yHl_boZmstdoA:1723447809725&tbm=bks&q=inauthor:%22Jean+Marie+Domenach%22&ved=2ahUKEwiJ9fKz9-6HAxWGh_0HHUzsOCQQ9Ah6BAgHEAc

Impact: Impact:

Intr-o perioada cu acces limitat la surse alternative | Intr-o epoci a informatiei abundente, propaganda
de informare, propaganda avea un impact puternic | contribuie la crearea de "bule informationale" si
asupra formarii opiniilor si comportamentelor. poate provoca supraincarcare informationala si con-
fuzie.

Rezistenta la fact-checking: propaganda moderna
este adesea rezistenta la demascare datoritd comple-
xitatii i raspandirii rapide a dezinformarii.

Sursa: Elaborat de autor.

Prin urmare, propaganda din secolul XX a fost mai controlata si unidirectionala, bazdndu-se pe mass-
media traditionala pentru a modela opinia publica in mod centralizat si coerent. Edificatoare in acest sens fiind
si teoria ,,Acul hipodermic” sau ,, Cureaua de transmisie”, promovata de Harold Lasswell.

Propaganda actuala, pe de alta parte, este mai dispersata, se foloseste de tehnologia digitala pentru a
personaliza si fragmenta mesajele, si poate fi generatd si diseminatd de o gama mai largd de actori. Aceasta
face ca detectarea si combaterea propagandei moderne sa fie mai complexe si mai provocatoare. Prin urmare,
chiar si autorii conceptului au viziuni diferite. Totusi, razboiul din Ucraina a determinat cercetatorii in domeniu
sd identifice o noud abordare a propagandei.

in contextul actualelor confruntiri geopolitice, propaganda a cunoscut o intensificare si o sofisticare fara
precedent, influentatd semnificativ de conflictul militar dintre Rusia si Ucraina. Astfel, propaganda a evoluat intr-
o forma hibridd, combinand tehnici traditionale cu tactici moderne de dezinformare digitald. Aceasta nu doar
distorsioneaza realitatea, ci creeazd o multitudine de naratiuni paralele pentru a dezorienta publicul si a submina
consensul global. Propaganda pe timpul razboiului din Ucraina reflecta o schimbare de paradigma, in care ac-
centul este pus pe manipularea informatiei si pe razboiul informational. Acest tip de propaganda exploateaza
vulnerabilitatile retelelor sociale si ale media traditionale pentru a amplifica tensiunile si a dezinforma.

Principalele narative ale propagandei Kremlinului atat catre Est, cat si pentru Vest pot fi deduse si din
scandalosul interviu pe care Vladimir Putin l-a acordat, la Moscova, in 7 februarie 2024, prezentatorului de
televiziune american Tucker Carlson [6]. Printre narativele asupra carora Putin a insistat, expertii in dezinfor-
mare ai think-tank-ului Global Focus au identificat cateva care au fost ulterior preluate de cei care promoveaza
mesajele Rusiei 1n spatiul informational: pacifismul toxic (raspandeste teama de rdzboi global si sustine ca
doar Ucraina ar trebui sd faca compromisuri sub pretextul pacii); revizionismul teritorial (in beneficiul tarilor
vecine- Polonia, Romaniei); ideea ca Rusia este neinteleasa; acuzatiile cad CIA ar fi aruncat in aer conductele
Nord Stream; teza ca Occidentul este de fapt agresorul prin faptul ca s-a apropiat prea mult de granitele Rusiei.

Narativele strategice propagandiste cu scop de dezinformarea, sunt construite in temei dupa conceptul
formulat de Ben Nimmo [7], expert in combaterea dezinformarii si razboiului informational - cei ,,4D”, care
reprezintd urmatoarele tactici: Deny (Negare), Distort (Distorsionare), Distract (Distragere) si Dismay (Des-
curajare). Aceste metode sunt utilizate pentru a manipula perceptiile publicului si a influenta narativele intr-
un mod care serveste intereselor propagandistice ale autorului.

Negarea implica respingerea sau minimalizarea acuzatiilor, implicit, propagandistii urmérind si deni-
grarea sursei. Aceasta tactica este utilizatd pentru a contesta veridicitatea informatiilor nefavorabile. De exem-
plu, negarea unui atac cibernetic sau a unei implicéri in acte de agresiune.

Distorsionarea se refera la denaturarea realitatii, manipularea faptelor sau prezentarea partiald a aces-
tora pentru a crea o perceptie eronatd sau a insela publicul. Aceasta implicad modificarea informatiilor pentru a
favoriza narativa doritd, de exemplu, prin scoaterea faptelor din context sau exagerarea anumitor aspecte pentru
a atrage atentia asupra unei probleme minore in detrimentul unei probleme majore. Distorsionarea se referd si
la atribuirea de noi sensuri cuvintelor. Folosirea distopicd a vocabularului ne aminteste de romanul lui G.
Orwell ,,1984” (2012, 338), unde Minipax, adica Ministerul Pacii insemnau de fapt exact opusul Ministerul
Razboiului. (Rusia —pacificator, victima a Occidentului) [8].

Distragerea se concentreaza pe deplasarea atentiei publicului de la problemele importante catre subi-
ecte triviale sau catre altceva care nu este relevant, pentru a minimiza impactul informatiilor ddundtoare.
Aceasta tactica este folositd pentru a muta discutia publicad de la subiecte sensibile sau neplacute catre altele
care sunt mai usor de gestionat sau care nu afecteaza in mod negativ imaginea actorului implicat.

Descurajarea (demotivarea) implica inducerea unui sentiment de frica, confuzie, amenintarea pentru
a speria adversarii si pentru a demoraliza publicul. Aceasta tacticd poate include bombardarea publicului cu
informatii contradictorii pentru a crea o stare de confuzie si apatie, reducand astfel capacitatea acestuia de a
lua decizii informate sau de a actiona eficient. (Putin Rusia nu poate pierde rizboiul)
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Actualmente, aceste tactici au fost extinse, vorbind deja despre cei de ,,5D”, adicd la cele 4 se mai
adauga si tehnica de divizare. Acestea sunt: Dezmintire/ negare, Distorsionare, Distragere, Descurajare, Divi-
zare. Al cincilea D a fost adaugat in 2019 de catre grupul de lucru MisinfoSec, care a activat in cadrul think —
tankului ,, Credibility Coalition.” De exemplu, in discursul lui V. Putin citre Natiune, 2022 (,,Ati depus jura-
madnt fata de poporul ucrainean, nu fatd de junta, adversarul poporului care jefuieste Ucraina.”)

Conceptul ,,4D” al lui Ben Nimmo este crucial in intelegerea modului in care propaganda moderna
este utilizatd pentru a manipula publicul si a influenta perceptiile intr-un context geopolitic. Aceste tactici sunt
folosite pentru a destabiliza opinia publica si in spatiul public al Republicii Moldova pentru a influenta si a
controla fluxurile de informatii.

Un moment, care nu poate fi neglijat este ca, propaganda legata de conflictul din Ucraina demonstreaza
o utilizare extensiva a tacticilor de maskirovka (deghizare si inseldciune), care sunt integrate in naratiuni isto-
rice si identitare pentru a justifica agresiunea si a influenta sprijinul intern si international. Maskirovka este o
componenta esentiald a doctrinei militare ruse, care include o varietate de tehnici de camuflaj, deghizare, de-
zinformare si manipulare psihologica pentru a masca adevaratele intentii ale operatiunilor si a deruta inamicul
[9, p. 4-7].

In 1920, conceptul a fost integrat in strategia Armatei Rosii iar arta inselitoriei a devenit temelia
functionarii serviciilor de informatii sovietice.

In perioada razboiului rece, un exemplu edificator de maskirovka a fost operatiunea Anadyr, prin care
sovieticii au vrut sa camufleze expedierea rachetelor cu Incarcatura nucleara in Cuba, 1962, care a dus lumea
in pragul razboiului nuclear. De asemenea, operatiunea, care a anticipat invazia in Cehoslovacia, 1968. Forma
de adjective a maskorovkai a fost folosita pentru a descrie uniformele albe purtate de soldatii sovietici, cu care
in 1939 au invadat Finlanda. Maskirovka include si ceea ce Hitler numea ,,miciuna uriasd”. Am mai putea
spune ca maskirovka este un sinonim al ,,dublugdnditului’, dupa Orwell [10].

Maskirovka este o dogma importanta in gandirea strategica rusa, iar Dezinformarea este parte a acesteia. De-
zinformarea a transformat astfel informatia in arma.

Dezinformarea functioneaza precum cocaiana, spunea liderul sovietic Turii Andropov [11].

In opinia lui James Sherr ,,maskirovka reprezinti o abordare holistica a inselaciunii, incluzand masuri psiholo-
gice, propagandistice si tactice pentru a crea un peisaj informational confuz si a diminua capacitatea de reactie
a adversarului.” ,,Maskirovka” include atat tehnici militare traditionale, cat si instrumente de dezinformare
moderne [12, pp. 34-37].

Diseminarea narativelor propagandiste in spatiul informational al RM

Aspiratiile de eurointegrare si de colaborarea Republicii Moldova cu cu Blocul Nord-Atlantic pentru
intarirea apararii si sigurantei nationale ale Republicii Moldova, au facut ca propaganda straina/ rusa sa devina
o problema majora de securitate a statului.

Diseminarea narativelor propagandiste catre consumatorii de informatie din Republica Moldova s-
a intensificat odatd cu obtinerea statutului de tara candidata la aderare la UE (la 23 iunie 2022, Consiliul Eu-
ropean a acordat Republicii Moldova statutul de tard candidatd) si in contextul derularii propriu —zise a nego-
cierilor de aderare (24 iunie 2024), care au coincis cu pre faza alegerilor prezidentiale si a referendumului
constitutional, preconizate pentru 20 octombrie 2024. Cetatenii vor raspunde la intrebarea ,, Sustineti modifi-
carea Constitutiei in vederea aderarii Republicii Moldova la Uniunea Europeana?”

In aceste circumstante, scopul propagandei, dezinformarii si manipularii il reprezinti deturnarea vec-
torului de politica externa al Republicii Moldova, pastrarea dependentei energetice si economice de Rusia.
Intr-o conferinta de presa privind Evaluarea implicarii Federatiei Ruse in procesele electorale din Republica
Moldova, in 2024-2025, Alexandru Musteata, directorul Serviciului de Informatii si Securitate, declara ca ,,in-
fluentele hibride din partea Federatiei Ruse au la baza imixtiuni in afacerile interne ale Republicii Moldova,
cu implicarea actorilor politici, structurilor asociative/grupurilor pro-ruse de influentd, companiilor informativ
analitice, conectate factorului rus, precum si grupurilor separate de cetateni finantati clandestin de cétre cen-
trele subversive externe”. Pentru a-si atinge obiectivele, fortele ostile, Kremlinul mizeaza pe o strategie ce
include trei elemente principale, si anume: sustinerea actorilor politici aflati sub control direct sau indirect al
Federatiei Ruse; crearea mai multor crize in mai multe domenii ale vietii social-politice; Atac informational
de amploare pentru a amplifica efectul psihologic al crizelor [13].

Fluxul de narative propagandistice si informatii manipulatoare s-a intensificat in special in contextul
razboiului din Ucraina. Dezinformarea fiind folosita pentru a destabiliza opinia publica, a eroda increderea in
institutii si a crea un haos informational. Astfel, narativele despre militarizare, consolidarea capacitatilor de
apdrare ale armatei nationale, dar si prezenta de trupe straine au inundat spatiul online.

De exemplu, in iunie, pe canalele de Telegram este rdspandita o stire falsé care face referire la o revista
franceza, potrivit careia Franta a trimis 500 de soldati in Moldova si ca acestia ar fi in pericol de a fi atacati de
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Rusia, intr-un context legat de Transnistria. Intr-o notd informativa ministrul Apararii precizeaza cd aceasta
este o dezinformare cu caracter provocator si manipulator [ 14].

In calitate de argument plauzibil serveste comunicatul oficial despre Acordul de cooperare intre Gu-
vernele Republicii Moldova si Republicii Franceze in domeniul apararii, semnat in 7 martie 2024, la Paris. Do-
cumentul vine in contextul consolidarii relatiilor bilaterale de cooperare si ajustarii cadrului legal la situatia
actuald de securitate si a fost semnat de ministrul Apararii, Anatolie Nosatii, si ministrul francez al Fortelor
Armate, Sébastien Lecornu, la Palatul Elysée. In aceeasi zi, presedintele francez E. Macron, a anuntat cd in
urmadtoarele luni Franta va deschide o misiune permanenta de aparare la Chisinau “’[15].

De asemenea, si cantonamentele traditionale ale rezervistilor sunt adesea prezentate manipulator, ali-
mentand speculatiile nefondate despre mobilizarea militard. Sursele, deseori anonime, au ca scop provocarea
sentimentului de neincredere fata de autoritati, pe care cetdtenii ar trebui sa le suspecteze de implicare netran-
sparenta in scenariul de razboi din regiune.

Totodata, Ministerul rus de Externe s-a aratat deranjat de acordul de securitate pe care Chisinaul l-a
incheiat cu Uniunea Europeand, primul de acest tip, acuzand UE ca s-a transformat de facto intr-o anexa a
NATO, o anticamera pentru atragerea in alianta militara occidentala a unor tari neutre, avertizand aceste state
ca asistenta occidentald nu aduce stabilitate §i securitate, ci se incheie, de regula, ,,tragic”. Acordul de parte-
neriat in domeniul securitatii semnat intre Moldova si UE are drept scop atragerea in continuare a Chisinaului
in NATO si militarizarea tarii, a declarat purtitoarea de cuvant a Ministerului rus de Externe, Maria Zaharova:
,»Este vorba de dizolvarea acestor tari in comunitati NATO-centrice sau direct in volane NATO”, Toate acestea
sunt facute pentru a folosi in mod liber resursele acestor tari, in interesul tarilor din Occidentul colectiv’[16].

De mentionat ca narativele propagandiste se focuseaza pe inducerea sentimentului de frica pentru im-
plicarea RM in razboiul din Ucraina. Subiectul militarizarii, renuntarii la neutralitatea constitutionala fac parte
din aceste narative. Inca un exemplu relevant: in spatiul online au aparut imagini video, in care se spune ci
Ministerul Educatiei si Cercetarii (MEC) ar deschide o tabara militar-turistica pentru copii si cd, Incepand cu
1 iunie, mai multi elevi vor participa la activitati cu caracter militar, inclusiv pentru a Tnvata cum sa foloseasca
armele. Janis Mazeiks, Ambasadorul Uniunii Europene in R. Moldova, a comentat recentele imagini video
false, dezmintire de autoritati, in care Mazeiks a declarat ca prin distribuirea unor astfel de imagini ,,se Incearca
sd deruteze si sa induca 1n eroare populatia R. Moldova si sé cultive frica” [17].

Cele mai dure mesaje cu promovarea politicii Kremlinului n raport cu Republica Moldova, insa, sunt
lansate dinspre diplomatia rusd, prin purtatoarea de cuvant a Ministerului rus de Externe, Maria Zaharova.
Aceasta face, sarcastic, comparatii cu nazismul, o naratiune propagandistica folositd de catre Vladimir Putin
si 1n cazul invadarii Ucrainei in 2022. Moscova il acuza in mod frecvent pe presedintele Volodimir Zelenski
de nazism, desi acesta are origini evreiesti. Astfel, Maia Sandu este, potrivit Mariei Zaharova, ,,un transmitator
al acelorasi idei naziste, ideologii, viziuni filosofice, care sunt platite de Occident™: ,,Cred ca acest lucru este
comparabil fie cu politica celui de-al Treilea Reich, fie cu modul in care colonizatorii au parasit Africa, trasand
granitele tarilor doar cu o rigla pe harta, facandu-i pe oameni sa sufere, adicd condamnand Tn mod deliberat
oamenii la viitoare conflicte sangeroase, avand o astfel de ocazie la acel moment” [18].

Printre narativele sistematice ale M. Zaharova: ,,Occidentul sustine regimul Maiei Sandu prin orice
mijloace”. ,,Moldova isi pierde suveranitatea in fata Occidentului, iar moldovenii - identitatea. ,, Republica
Moldova, sub conducerea Maiei Sandu - un protejat al Occidentului, se transforma in mod constant intr-o
dictaturd. Zaharova vorbeste despre ,,planurile tupeiste ale conducerii UE” de tarare a Moldovei si Ucrainei in
Uniune. Si denuntd o ,,democratie hibrida” la Chisinau [19].

Conform evolutiei narativelor analizate in ultimul an s-au putut observa trei faze active ale propagan-
dei si dezinformarii pornite din Federatia Rusa, avand ca tintd Republica Moldova sau partenerii séi de dez-
voltare.

Arhitectura Narativelor propagandiste ale Kremlinului in spatiul informational autohton

In prima faza se regasesc principalii generatori de narative ce deformeazi realitatea, incercand si ofere
legitimitate afirmatiilor, ii regdsim pe Vladimir Putin si Alexandru Lukasenco, asistati de catre ,,expertii” in
manipulare ideologica/spirituald in persoanele lui Alexandru Dughin, Patriarhul Kiril. De asemenea, n aceasta
prima faza se regasesc reprezentantii autoritatilor: Serghei Lavrov Dmitri Peskov, Veaceslav Volodin, Dmitri
Medvedev, Dm. Soloviov, Maria Zaharova, precum si reprezentanti operationali, care cuprind reprezentanti
militari, cat si lideri ai subiectilor Federatiei Ruse, lideri ai regiunilor separatiste sau a celor temporar ocupate:
Serghei Soigu, Ramzan Kadirov etc.

Cea de a doua fazd vizeaza aplicarea tehnicilor propagandistice si raspandirea narativelor de dezinfor-
mare actualizate. Aici se amplifica rolul mass-media, in special cu posturile federale de televiziune, radiourile
si agentiile de presa, fiind atrasi asa numitii influenceri ai mass-media de propaganda si experti strini pro-rusi
sub steag strain. Un coordonator, in acest sens, din administratia de la Kremlin este ex-premierul rus, Serghei
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Kirienko. Acesta este responsabil de problemele politice interne, inclusiv de alegeri la toate nivelurile, inte-
ractiunea cu partidele politice, diferite organizatii, dar si de politica de tineret. Totodata, acesta este responsabil
de New Media. Instrumentele de propaganda pe care acesta le gestioneaza sunt: bloggeri, artisti, influenceri
pe retelele de socializare, inclusiv utilizarea Telegram si Tik Tok.

Cea de-a treia faza este coordonata de serviciile speciale ale Federatiei Ruse — respectiv FSB si Centru
pentru Operatiuni Psihologice ale GRU. In cadrul acestei ultime faze narativele propagandistice si elementele
de propaganda sunt injectate in spatiul informational al Republicii Moldova, fiind activizate 1n acest sens ele-
mente de agentura si cele loiale intereselor Moscovei. Faza a treia include distribuirea de stiri false si elemente
de propaganda in spatiul informational al Republicii Moldova [20].

De regula, campaniile de dezinformare si promovarea narativelor propagandistice externe se intensi-
fica in cadrul perioadelor electorale, a starilor de urgenta, evenimentelor internationale/ regionale cu impact
(exemplu: pandemia COVID-19; semnarea cererii de aderare a RM la UE, razboiului din Ucraina, criza
energeticd etc.).

Potrivit analistului politic Tulian Chifu: ,,Componenta informationala este parte a razboiului hibrid dus
de Rusia impotriva Republicii Moldova. Atacurile Rusiei la adresa guvernarii proeuropene se intetesc odata
cu apropierea alegerilor prezidentiale si a referendumului constitutional din 20 octombrie 2024. Kremlinul
foloseste mai multe instrumente ale razboiului hibrid pentru a pune presiune pe Chisindu, cel mai important
fiind instrumentul propagandei si dezinformarii. Potrivit analistului politic, acolitii politicianului fugar Ilan Sor
sunt folositi in calitate de instrumente pentru a destabiliza situatia in Republica Moldova. Un exemplu in acest
sens fiind si vizita presedintei Maia Sandu la Comrat si protestele cu care a fost intdmpinata sefa statului in
sudul tarii, In timp ce guvernatoarea regiunii se afla la Moscova [21].

Comunicarea Strategica: teorie si aplicare practica

In conditiile amplificarii propagandei striine, un rol determinat ii revine comunicarii strategice si me-
canismelor de combatere a dezinformarii. Comunicarea strategica reprezinta un set de practici si tehnici utili-
zate pentru a transmite mesaje clare si eficiente in scopul influentéarii perceptiilor, modelarii comportamentelor
si contracararii dezinformarii si propagandei. Comunicarea strategica include utilizarea planificata si orches-
tratd a diferitelor forme de comunicare (publicitate, relatii publice, educatie publica, campanii de informare)
pentru a atinge obiective specifice. In combaterea dezinformdrii si propagandei, scopul principal este de a
proteja publicul de informatii false si de a promova intelegerea corecta a realitatii.

Conceptul de comunicare strategica este studiat astdzi de mai multi autori, dintre care Christopher
Paul, Philip Seib, Bogdan Tutuianu. Philip Seib, descrie comunicarea strategica ca fiind o abordare intentionata
si bine planificata a comunicarii, conceputa pentru a influenta perceptiile si comportamentele publicului tinta
in vederea atingerii obiectivelor politice si de securitate, accentuand utilizarea comunicarii in contexte precum
diplomatia publica si influentarea opiniei publice internationale. Seib subliniaza necesitatea de a integra co-
municarea strategica in strategiile de securitate nationala si internationala pentru a avea un impact semnificativ
asupra opiniei publice si pentru a contribui la o lume mai stabila si sigura [22].

Lynda Lee Kaid, expertd in comunicare strategica sustine cd, in contextul razboiului hibrid, ,,comuni-
carea strategica este o forma de comunicare care 1si propune sd sustind obiectivele militare, politice si de se-
curitate intr-un conflict care implica tehnici si tactici ce combind elemente militare, cibernetice, informationale
si de influenta asupra opiniei publice. In acest context, comunicarea strategica joaca un rol critic in modelarea
perceptiilor si n castigarea sprijinului public, atat pe plan intern, cat si pe plan extern”[23].

Pentru Christopher Paul conceptul de comunicare strategica include toate ,,actiunile coordonate, me-
sajele, imaginile si alte forme de semnalare sau implicare menite sa informeze, sd influenteze sau sa convinga
anumite segmente de public pentru a sustine obiectivele nationale” [24].

Bogdan Tutuianu defineste comunicarea strategicd ca pe un instrument adecvat pentru combaterea
dezinformarii si a influentei acesteia in mediul informational [25].

Totodata, se fac tot mai des auzite opinii potrivit carora comunicarea strategica a inceput sa inlocuiasca
termenul discreditat “relatii publice” in sec. al XXI-lea. Prin urmare, nu ar fi intamplatoare asemanarea dintre
PR si comunicare strategica. Mai mult, comunicarea strategica ar putea fi comparatd si cu un anumit model de
propaganda, reiesind din tipologizarea propusa de sociologul Jean Cazeneuve. Acesta face deosebire intre: a)
propaganda de competitie; b) propaganda de integrare; c) propaganda de subversiune [26].

Propaganda de competitie vizeaza, in principal, schimbarea sociala si politica, acceptatd de societate.
Aceasta este repetabild in timpul campaniilor electorale si se face in jurul programelor de guvernare. Acest tip
de propaganda se apropie de publicitate, intrucat tinteste prestigiul (intdrirea sau, dimpotriva, anularea lui).
Propaganda de subversiune nu mai este 1n serviciul unei ideologii, ci in serviciul unei organizatii politice care
urmareste sd cucereasca puterea prin fortd. Propaganda de integrare urmareste realizarea acordului dintre
traditii si legi, ideologie si structuri economice, politice. Un loc important revine, de asemenea, sistemului de
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invitamant. In acest sens, putem considera ci propaganda de integrare se apropie de relatiile publice si de
ceea ce numim comunicare strategica.

Comunicarea strategica eficientd, narativele bine gandite, poate contribui la consolidarea increderii
publicului extern in institutiile statale ale Republicii Moldova si in capacitatea sa de a lua decizii informate si
responsabile in interesul cetatenilor sai.

Rezilienta informationala: cadrul legislativ

Pentru consolidarea rezilientei informationale in fata narativelor propagandiste si a dezinformarii, la
22 decembrie 2023, Parlamentul RM a aprobat Conceptia de comunicare strategica si contracarare a dezin-
formarii, a actiunilor de manipulare a informatiei si a ingerintelor straine pentru anii 2024-2028. Conceptia
isi propune sd institutionalizeze si sa integreze eforturi in lupta Impotriva dezinformarii si manipulérii infor-
matiei. Ca raspuns la razboi informational si dezinformare, in iulie 2024, la initiative presedintei Maia Sandu,
in Republica Moldova a fost creat Centrul pentru Comunicare Strategica si Combatere a Dezinformarii. in Le-
gea privind Centrul pentru Comunicare Strategica si Combatere a Dezinformadrii, comunicarea strategica este
definita ca fiind ,,aplicare strategica, planificatd, tintita si coordonata a mijloacelor de comunicare pentru a
atinge obiectivele strategice ale autoritatii si ale statului”[27].

Misiunea Centrului pentru Comunicare Strategica si Combatere a Dezinformarii este sa consolideze
cooperarea intre institutii in lupta impotriva dezinformarii, manipuldrii informatiilor si ingerintelor strdine,
care reprezintd o amenintare sau pot prejudicia securitatea nationald si interesele nationale. Actiunile intre-
prinse de Centru, in colaborare cu alte autoritati si sectorul privat, vor fi de natura consultativa. Centrul va avea
autoritatea sd faca propuneri de modificare a legislatiei in domeniu catre autoritatile publice si sa sesizeze
organele de aplicare a legii In cazul in care constatd incélcari ale legislatiei nationale n acest domeniu.
Printre factorii de baza care influenteaza asupra rezilientei informationale, se pot evidentia:

- atitudinea publicului fata de guvern si democratie;

- situatia economicd in tara (inclusiv si starea financiard individuala);

- naratiuni istorice (promovarea lichidarii statalitatii prin restabilirea URSS, glorificarea ,, soldatului
” In victoria asupra fascismului);

- coruptia — erodeaza increderea populatiei in autorittile publice, accentueaza inegalitatile sociale si
submineaza valorile fundamentale, ameninta potentialul economic, social si accesul echitabil la serviciile pu-
blice, inclusiv sanatate, educatie si justitie).

Pe langa conceptul de dezinformare, in legislatia nationala este inclus termenul de agresiune infor-
mationald. Au fost definite urmatoarele tipuri de agresiuni informationale:

- dezinformare — raspandire intentionatd a informatiilor false, create pentru a dduna unei persoane,
unui grup social, unei organizatii sau securitatii statului; [28]

- propagandd — actiune de raspandire sistematicd a informatiei pentru influentarea atitudinilor, con-
vingerilor si comportamentului persoanelor, pentru sustinerea sau compromiterea anumitor institutii, cauze ori
persoane prin prezentarea manipulatorie a informatiei si/sau prin reflectarea selectiva a evenimentelor, Tn sco-
pul subminarii intereselor nationale ale statului; [29]

- actiuni de manipulare a informatiilor si ingerinte straine — eforturi intentionate si coordonate ale
entitatilor strdine, cum ar fi guverne, agentii ale acestora sau actori non statali, de a manipula sau influenta
opinia publicd, informatiile sau naratiunile intr-o alta tara in scopul atingerii propriilor lor obiective strategice,
politice sau ideologice si care sunt de naturd sa cauzeze prejudicii securitatii si intereselor nationale definite
prin acte normative [30].

Strategia securitdtii nationale a Republicii Moldova a stabilit noud actiuni prioritare pe dimensiunea
rezilientei informationale: 1) dezvoltarea si consolidarea institutiei nationale responsabile de comunicarea stra-
tegicd si combaterea dezinformarii; 2) asigurarea competitivitatii, a transparentei de proprietate si a sustenabi-
litatii presei independente; 3) dezvoltarea cooperarii dintre institutiile publice, societatea civila si mass-media
in vederea contracardrii influentelor informationale amenintatoare; 4) reducerea influentelor cleptocratice in-
terne si externe 1n spatiul mediatic autohton; 5) consolidarea capacitatilor de comunicare a institutiilor statului;
6) realizarea masurilor de protejare a presei de investigatie; 7) dezvoltarea alfabetizarii mediatice si a gandirii
critice prin programe educationale formale si nonformale; 8) asigurarea unor oportunitati de informare obiec-
tiva si de integrare in spatiul informational autohton a minoritatilor nationale si a grupurilor etnice; 9) desfa-
surarea campaniilor de comunicare pentru promovarea procesului de aderare la UE, a coeziunii sociale si a
securitatii nationale;

Totodata, Strategia prevede dezvoltarea capacitatilor de rezilienta informationala prin: /) dezvoltarea
mecanismelor de prevenire, de depistare si combatere a propagandei, dezinformarii si/sau informarii mani-
pulatorii din exteriorul si din interiorul tarii; 2) dezvoltarea mecanismelor de comunicare strategicd pentru

sovietic
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realizarea intereselor nationale ale Republicii Moldova, 3) controlul civic si consolidarea cooperarii socie-
tatii civile cu autoritatile publice cu atributii de asigurare a securitatii informationale; 4) consolidarea culturii
politice si de securitate in societate; 5) dezvoltarea capacitatilor de reactie in cazul unor amenintari hibride
de securitate.

In Codul serviciilor media audiovizuale, securitatea informationald este definita drept stare de protectie a
resurselor informationale, a persoanei, a societatii si a statului, inclusiv prezenta unui ansamblu de masuri
pentru asigurarea protectiei persoanei, a societatii si a statului de eventuale tentative de dezinformare si/sau de
informare manipulatorie din interiorul si/sau exteriorul tarii si pentru neadmiterea agresiunii mediatice indrep-
tate impotriva Republicii Moldova [31].

Actualmente, in republica Moldova functioneaza mai multe institutii abilitate in domeniul prevenirii,
depistarii si combaterii dezinformarii:

- Consiliul Audiovizualului are competente de supraveghere a spatiului audiovizual national, in scopul
protejarii acestuia de actiuni de dezinformare;

- Centrul pentru Comunicare Strategica si Combatere a Dezinformarii, are misiunea de a consolida si
imbunatati eforturile interinstitutionale in lupta impotriva dezinformarii, manipularii informatiilor si impotriva
actiunilor coordonate de raspandire a mesajelor, naratiunilor, comunicarilor, indiferent de originea acestora,
care prezintd pericol sau pot periclita realizarea intereselor nationale;

- Serviciul de Informatii si Securitate —n scopul asigurarii securitatii statului, al identificarii, reducerii
sau contracararii vulnerabilitatilor, factorilor de risc si amenintarilor la adresa securitatii Republicii Moldova;
Serviciul elaboreaza si realizeaza, in limitele competentei, un sistem de masuri orientate spre identificarea,
prevenirea si contracararea pericolelor indicate la art.4 alin. (2) din Legea securitatii statului nr.618/1995, im-
plicit pe profilul asigurarii securitatii informationale fiind pericolul deosebit indicat la art.4 alin.(2) lit. h) din
Legea securitatii statului nr. 618/1995.

- Consiliul coordonator pentru asigurarea securitatii informationale — organ colectiv, fara personalitate
juridica, cu atributii consultative si operationale de integrare sistemica a structurilor participante in spatiul informa-
tional si a sustinerii unui nivel inalt de securitate informationala si cibernetica.

In vederea consolidarii luptei cu ingerintele externe, inclusiv prin propaganda si dezinformare, la
24.05.2024, au fost operate modificari la Codul penal, art. 337 alin. (1) lit.d). Astfel, daca anterior, componenta
infractiunii de tradare de patrie era una materiald, respectiv, se consuma in momentul survenirii unor conse-
cinte/daune, dupa noile modificari, componenta a devenit una formala, infractiunea consuméandu-se in momentul
in care prin actiunile ostile savarsite, se creeaza un pericol pentru securitatea statului. Respectiv, in contextul
cercetdrii rezilientei informationale, urmeaza a fi incadrate conform art. 337 alin. (1) lit.d) din Codului penal,
acordarea de ajutor unui stat strdin, unei organizatii strdine, unei entitati anticonstitutionale sau reprezentanti-
lor lor in vederea desfasurarii unor campanii de propaganda ostila sau de dezinformare, care pot dauna regi-
mului constitutional [32].

Acest subiect va fi promovat in special in contextul campaniei prezidentiale pentru a demonstra influ-
enta agentilor strdini 1n tard si interesul Kremlinului de a compromite negocierile de aderarea a RM la UE.
Relevant devine faptul ca in scurt timp de la promulgarea legii In cauza, in spatiul public a fost difuzata infor-
matia despre actiunile de spionaj ale unui fost sef al Marelui Stat Major al Armatei Nationale. in favoarea
Rusiei. Potrivit unei investigatii jurnalistice, Generalul Igor Gorgan Gorgan ar fi transmis informatii clasificate
catre GRU (serviciul de informatii militare al Federatiei Ruse), incepand cu aprilie 2022, dupa declansarea
invaziei Rusiei in Ucraina. GRU a fost deosebit de interesat de informatiile legate de achizitiile de armament
ale Ucrainei din statele vecine, inclusiv din Republica Moldova.

Al doilea caz rezonabil de ,,tradare de patrie” este Cazul Creanga. Seful Directiei juridice a Parlamen-
tului ar fi cooperat cu rusii sustin ca, In ultima perioada, acesta le-ar fi transmis informatii ce tin de acordul de
securitate si cooperare economicd dintre R. Moldova si Franta, semnat in martie, la Paris, de presedinta Maia
Sandu si omologul sau francez, Emmanuel Macron. Ion Creanga avea acces la informatii atribuite la secret de
stat forma 1 pana in ianuarie 2025 [33].

Potrivit Legii cu privire la secretul de stat, forma 1 (cea mai inaltd forma) permite lucrul cu informatii
atribuite la secret de stat avand gradele de secretizare ,,strict secret”, ,,secret”, ,,confidential” gi ,,restrictionat”.
Dreptul de acces pentru forma 1 se ofera pe o perioada de 5 ani celor mai importante persoane in stat, de la
presedinte, spicher, deputati, prim-ministru si membri ai Guvernului pana la seful SIS, directorul CNA sau
guvernatorul Bancii Nationale. Functia lui Creanga nu se regaseste insa in lista celor cu acces la forma 1[34].
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» Combaterea dezinformarii: provociri si dileme

Cercetatorii suedezi Charlotte Wagnsson, Maria Hellman, Aiden Hoyle abordand subiectul privind
dilemele democratiilor in combaterea ,,influentei informationale maligne”, au consultat publicul daca inter-
dictia a fost o masura proportionala si eficienta si dacd a compromis autoritatea morald a UE. Respondentii au
sustinut contramasurile active, dar au recunoscut probleme legate de restrangerea liberului flux de informatii.
Rezultatele indica necesitatea perfectionarii unui model de contramasuri de tip ideal pentru MII (Hellman and
Wagnsson Citation 2017). ,,Propunem o noua categorie — “fortifying” — care evidentiaza responsabilitatea co-
muna a statului/individual si informarea/educarea cetatenilor, autoritatilor si mass-media.

In Europa, libertatea de exprimare este consacrati in Articolul 10 din Conventia Europeani a Dreptu-
rilor Omului si in Articolul 11 din Carta Drepturilor Fundamentale a Uniunii Europene. Curtea de la Strasbourg
a considerat ca in campaniile electorale, difuzarea stirilor trebuie sa aiba loc chiar daca aceasta stire poate fi
consideratd ca fiind falsa. Articolul 10 din Conventie [35] nu interzice ca atare discutarea sau diseminarea
informatiilor primite, chiar daca se suspecteaza cu tarie ca aceste informatii ar putea sa nu fie veridice. A
sugera altfel ar priva persoanele de dreptul de a-si exprima punctele de vedere si opiniile cu privire la declara-
tiile facute In mass-media si, astfel, ar pune o restrictie nerezonabila a libertatii de exprimare prevazuta in
articolul 10 al Conventiei.

Multe tari sunt constiente de pericolele manipularii opiniei publice in timpul campaniilor electorale si
se fac eforturi ample pentru a implementa noi reglementéri in scopul contracararii dezinformarii.

Concluzie. in contextul confruntirilor geopolitice si al rizboiului informational, abordarea dezinfor-
marii si consolidarea rezilientei informationale a Republicii Moldova reprezintd provocari esentiale pentru
stabilitatea si progresul tarii. Dezinformarea, adesea amplificatd de campaniile externe si de diseminarea de
stiri false, afecteazd nu doar perceptia publicului, dar si integritatea institutiilor democratice si a proceselor
decizionale. In fata acestor provociri, este crucial ca Republica Moldova s implementeze strategii eficiente
de combatere a dezinformarii si sa dezvolte mecanisme robuste pentru a construi o societate mai rezilientd din
punct de vedere informational.

Eforturile recente ale autoritatilor moldovenesti si ale institutiilor relevante, inclusiv Centrul pentru
Comunicare Strategica, subliniaza importanta unei comunicéri transparente si proactive. Prin initiative de edu-
catie mediaticd, campanii de constientizare si consolidarea colabordrii internationale, Republica Moldova
poate imbunitati semnificativ capacitatea cetatenilor de a identifica si contracara dezinformarea. In acelasi
timp, dezvoltarea unui sistem de monitorizare eficient al fluxurilor de informatie si Intarirea parteneriatelor cu
organizatiile de fact-checking sunt esentiale pentru asigurarea unei informari corecte si echilibrate. Promova-
protejarea democratiei, dar si la cresterea increderii publicului in sursele de informatie.

in concluzie, construirea unei reziliente informationale solide in Republica Moldova este un proces
continuu care necesitd angajamentul tuturor actorilor sociali si institutionali. Pentru Republica Moldova, im-
plementarea principiilor de comunicare strategicd ar presupune dezvoltarea si sincronizarea mesajelor
si faptelor, coordonarea actiunilor institutiilor nationale in formarea unei coeziuni in sectorul Securitatii
si Apararii Nationale, tindnd cont de riscurile si amenintarile actuale, dezvoltarea strategiilor, progra-
melor si a activitatilor ce vizeazad in mod direct comunicarea si angajarea publicului tinta.

Printr-o abordare coordonata si sustinuta, tara poate transforma provocarile dezinformarii intr-o
oportunitate de intarire a democratiei si a coeziunii sociale, asigurand astfel un viitor mai stabil si mai infor-
mativ pentru toti cetatenii.
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