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Evolutiile tehnologice din ultimele decenii Tn domeniul obtinerii datelor de loca-
lizare genereazd o multime de avantaje economice, stiintifice, sociale sau o utilizare
specifica in domeniul militar.

Avand in vedere ca datele de geolocatie pot avea precizie si acuratete din ce
in ce mai nalta, se justifica ascendenta ingrijorarilor cu privire la problemele de
confidentialitate ce decurg din prelucrarea acestor date. In prezent, fiecare telefon mo-
bil sau ceas ,,inteligent” este echipat cu o multime de diversi senzori (GPS-[Sistemul
de Pozitionare Globala]; senzor de proximitate; gyroscop; senzor de miscare; micro-
fon; pedometru; senzor de camp magnetic; de temperaturd; de umiditate etc.). Teh-
nologia care permite generarea datelor de localizare nu este utilizatda in exclusivitate
de dispozitivele de comunicare mobild, dar si in trotinete si biciclete electrice sau
autoturisme.

Datele de localizare sunt utilizate, in timp real, la scara larga in aplicatiile de pro-
gnoza meteo, harti si navigatie auto, Inchirieri autoturisme sau imobile, masurari cadas-
trale, turism, sanatate si sport, in video registratoarele pentru traficul rutier, aplicatii de
matrimoniale, retele de socializare s.a.

Dezvéluirea cascadei de date ce sunt furnizate de aceste dispozitive si aplicatii, in
special cele cu privire la localizare, genereza riscuri majore pentru confidentialitate si
chiar securitatea persoanei. Scopul prezentului rezumat este de a expune, fard caracter de
exhaustivitate, doar cateva aspecte/teze referitor la probleme de confidentialitate la pre-
lucrarea datelor de geolocatie, solutiile legislative existente, avand ca obiectiv reliefarea
tendintelor si a vectorilor de interpretare si aplicare a acestora.

Datele cu privire la geolocatie pot reprezenta date cu caracter personal, notiune
definita la art. 2 al Conventiei nr. 108/1981 (,,date cu caracter personal” inseamna orice
informatie referitoare la o persoana fizica, identificata sau identificabila [,,persoana
respectiva’]) [1, art. 2].
constitui categorii speciale de date. Astfel, iIn mod individual sau combinate cu alte date,
datele de localizare pot contribui la creionarea unui profil psihologic sau unui model de
comportament al subiectului de date [a se vedea Hotararea Curtii de Justitie a Uniunii
Europene in cauza (c-293/12) Digital Rights Ireland Ltd v Minister for Communications,
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Marine and Natural Resources and Others and Kdrntner Landesregierung and Others
din 08.04.2014, pct. 26-28].

Un model de comportament poate include, de asemenea, categorii speciale de date,
daca, de exemplu, dezvaluie vizite la spitale si locuri religioase, prezenta la demonstratii
politice sau prezenta in alte locatii specifice care dezvaluie date despre, de exemplu,
viata sexuald. Aceste profiluri pot fi folosite pentru a lua decizii care afecteaza in mod
semnificativ subiectul datelor [2, p.7]. In cauza Carpenter vs United States (2018), Cur-
tea Suprema a Statelor Unite a Americii a reiterat rationamentele expuse in cauzele Katz
(1967) siJones (2012) potrivit carora indivizii, sub auspiciul celui de-al Patrulea amenda-
ment al Constitutiei, pot avea asteptari rezonabile privind intimitatea si confidentialitatea
lor si atunci cand se afld in spatii publice, iar referitor la identificarea prin date celulare,
Curtea Suprema a retinut: Un telefon mobil isi urmareste cu fidelitate proprietarul din-
colo de strazile publice si in resedinte private, cabinete medicale, sedii politice si alte
locatii potential revelatoare. [...] In consecintd, atunci cand Guvernul urmdreste locatia
unui telefon mobil, realizeaza o supraveghere aproape perfecta, ca si cum ar fi atasat un
monitor de glezna utilizatorului telefonului [3, p.13].

Asadar, aproape fiecare posesor de telefon mobil, in mod voluntar, dar nu se stie
cat de constient, poarta cu sine un dispozitiv de supraveghere aproape perfect, care este
unic identificabil prin codul IMEI (International Mobile Equipment Identity). In prezent,
sistemul global de navigatie prin satelit (GNSS), statiile de baza ale Sistemului global
pentru comunicatii mobile (GSM) si Wi-Fi sunt cele trei tipuri principale de semnale
radio utilizate pentru pozitionarea in telefoane inteligente [4, p. 313].

Atunci cand prelucreazd datele cu caracter personal, furnizorii de informatii
geospatiale se califica fie ca ,,operatori de date”, fie ca ,,persoane Tmputernicite de
operator”. Un operator de date determina scopurile si mijloacele pentru prelucrare,
in timp ce o persoand imputernicitd actioneaza la instructiunile operatorului de date.
Operatorul de date este principalul destinatar normativ al legislatiei privind protectia
datelor [5, p. 23].

In limitele prezentului rezumat ar fi dificil s expunem complet obligatiile ope-
ratorului care prelucreaza date privind localizarea pentru a se conforma la legislatia in
vigoare (preponderent cu referire la legislatia Uniunii Europene), insa pentru inceput
acesta trebuie sd fie sigur referitor la temeiul legal al prelucrarii (ex.: consimtdmantul
persoanei vizate, executarea unui contract, obligatie legald etc.); sa ia masuri suficiente
pentru a asigura confidentialitate si securitatea datelor prelucrate; sa respecte drepturile
subiectilor de date etc.

In scopul prevenirii incilcarii drepturilor subiectilor si avand in vedere ca prelucra-
rea datelor cu privire la localizare implica de cele mai multe ori un volum mare de date,
cu utilizarea noilor tehnologii, pentru evaluarea corecta a riscului este util si necesar ca
operatorul s efectueze un studiu de evaluare a impactului asupra protectiei datelor, asa
cum este descris in Regulamentul General de Protectie a Datelor [6, considerent 90, 91
si art. 35]. De asemenea, in acord cu art. 25 al actului citat, operatorul prelucrarii datelor
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cu privire la geolocatie, la proiectarea sistemelor de prelucrare a acestor date urmeaza sa
asigure protectia datelor incepand cu momentul conceperii (privacy by design) si in mod
implicit (privacy by deafult).

Aplicatiile ar trebui sa utilizeze datele de localizare doar atunci cand sunt acti-
transparenta referitor la sistemul de prelucrare a acestor date. Spre exemplu, avand in
vedere practica de monitorizare a autoturismelor companiilor, angajatii beneficiaza de
protectia vietii private si atunci cand sunt la munca (a se vedea cauza CtEDO. Barbules-
cu vs Romania), persoanele sa se poatd astepta la prelucrarea legala a datelor si atunci
cand sunt in locuri publice (a se vedea cauza CtEDO: Uzun vs Germania) si chiar si
atunci cand fac obiectul unei investigatii de naturd penala (a se vedea cauza CtEDO: Ben
Faiza vs Franta).

In contextul economiei ,Big Data”, in care capacititile de prelucrare si stocare a
informatiei cresc in progresie geometricd, datele cu privire la locatie reprezintd o mica
categorie de date, insd acompaniata cu altele poate provoca riscuri cu privire la securitate
si confidentialitatea persoanei.

Localizarea geografica este o tehnologie minunata care stimuleaza inovatia in
multe domenii. Cu toate acestea, consideram ca existd o nevoie clard de educatie,
precum si de cercetare privind proiectarea sistemelor care sa tina seama de locatie,
oferind in acelasi timp protectie maxima impotriva incalcarii confidentialitatii [7,
p- 6]. Nu este o exagerare sa spunem ca cresterea utilizarii datelor bazate pe locatie
reprezintd una dintre cele mai mari provocari legate de confidentialitate confruntata
vreodata [8, p. 8].
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