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ABSTRACT. The topicality of the researched theme resides in the idea of presenting the
contemporary problems encountered in the process of protecting personal data in the digital age.
Privacy and security are at the heart of civil rights from which all other human rights and free-
doms derive, and the digital age is in full swing, so the challenges and future directions for the
development of this subject need to be addressed.
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Introducere

In goana spre a ne depisi propria fiintd, uitim ci astfel, pierdem tot ... secu-
ritate, confidentialitate, identitate, personalitate.

Astazi, este practic imposibil sd ne imagindm viata in absenta interactiunii
cu computerul. Fiecare domeniu uman de activitate necesitd recurgerea la retele
informatice si de comunicare racordate global. Conexiunile de acest gen asigu-
ra un suport esential in toate domeniile de activitate: social, economic, financi-
ar, politic si, nu in ultimul rnd, cel de securitate. Dar 1n tot acest amalgam de
informatii, exista riscul de a deveni victima atacurilor cibernetice, atat pe retelele
sociale, cat si prin intermediul ,,capcanei pentru click-uri”. Toate acestea creeaza
un habitat optim pentru a raimane expusi amenintarilor si furtului de informatii
personale. Insa, pentru a ne securiza datele si a rimane imuni, trebuie sa respec-
tam anumite reguli vitale, care sunt necesare in mediul informational.

Confidentialitatea este un drept fundamental al omului, cu semnificatie
internationald si este recunoscuta in diferite documente internationale si regio-
nale [1]. Confidentialitatea este capacitatea unui individ sau a unui grup de per-
soane de a proteja viata privatd si mediul privat, inclusiv informatiile despre ei
ingisi. S-ar putea pune mai multe Intrebari, de exemplu: ,,Ce este viata privata?
Care sunt granitele acestui domeniu?”. Raspunsurile concrete la aceste intrebari
ar putea fi formulate pe baza culturii nationale si a caracteristicilor specifice ale
individului, dar exista teme comune, care ar putea fi discutate pentru determina-
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rea hotarelor generale ale domeniului de ,,vietuire privata”. in general, domeniul
confidentialitatii se suprapune partial cu confidentialitatea informatiilor perso-
nale si protectia acestora (acces, utilizare, diseminare, transfer etc.). Din acest
motiv, fiecare persoana are dreptul la protectia datelor sale personale [3, p.7].

Dreptul la intimitate formeaza fundamentul comun al libertatii de constiinta,
dreptul de a fi in sigurantd, dreptul de a refuza auto incriminarea. Era digitala ac-
tuald extinde definitia confidentialittii ca intimitate in mediul digital (e-privacy)
[2, p.97] si sugereaza ca dreptul la confidentialitate ar trebui vazut ca un drept
independent care merita in sine protectie legala [2, p.100]. In acest sens, se poate
propune urmatoarea definitie de lucru pentru dreptul la viata privatd: Dreptul
la viatd privatd este dreptul nostru de a pastra un domeniu in jurul nostru, care
include toate acele lucruri care fac parte din noi, cum ar fi corpul nostru, casa,
proprietate, gdnduri, sentimente, secrete si identitate. Dreptul la confidentialitate
ne ofera posibilitatea de a alege ce parti din acest domeniu pot fi accesate de altii
si de a controla masura, modul si momentul utilizérii acelor parti pe care alegem
sd le dezvaluim.

Importanta pastrarii confidentialitatii si securitatii in era digitala

Cresterea rolului Tehnologiilor Informationale (IT) in societate, utilizarea pe
scard largd a computerelor si procesarea informatiilor in sfera publica in ultimele
3 decenii, impun dezvoltarea unei politici puternice pentru protectia datelor cu
caracter personal, incepand cu primele legi in diferite tari In cursul anilor 1970
(Tara Hesse in Germania, Suedia, SUA, Germania, Franta etc.). Urmatoarea eta-
pa a fost adoptarea documentelor care formeaza cadrul legal european de baza.
Acest proces a condus la adoptarea Regulamentului general privind protectia da-
telor (GDPR) in 2016, care a intrat in vigoare la 28 mai 2018.

Securitatea informatiei poate fi definitd pe scurt ca starea de protectie a re-
surselor informationale cu diferite tipuri de date care sunt stocate, procesate sau
transmise prin utilizarea sistemelor si retelelor informatice. Trebuie sa protejeze
datele de diferite actiuni interne si/sau externe care ar putea cauza perturbari
ale functiilor sistemului, inclusiv accesul neautentificat si neautorizat. Aceasta
protectie trebuie realizatd prin utilizarea unor mijloace si instrumente speciale
(software si hardware) pe baza unei politici de securitate puternice. Securitatea
informatiilor este o parte importantd a securitatii in general, care este determinata
ca totul despre protejarea activelor critice si valoroase, iar articolul marcheaza
diferite parti, dar farad a se limita la securitatea computerelor, securitatea interne-
tului, securitatea comunicatiilor, securitatea retelei, securitatea cererilor, securi-
tatea datelor si securitatea informatiilor [4, p.12].

O problema pentru securitatea informatiilor este discutatd in contextul uti-
lizarii inteligentei artificiale si, In special, al Tnvatarii profunde in viziunea com-
puterizatd. Articolul confirma popularitatea retelelor sociale online (OSN) pen-
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tru partajarea diferitor tipuri de informatii, dar observa ca atacatorul exploateaza
conturi false pentru a distribui informatii nselatoare, cum ar fi malware, virusi
sau URL-uri rau intentionate [5].

Confidentialitatea, ca drept fundamental al omului, este asociatd cu necesi-
tatea si obligatia de a pastra secreta viata privata a persoanelor. Confidentialitatea
informatiilor personale presupune protejarea datelor in timpul accesului, utili-
zarii, difuzarii si transferului din interior si din exterior. Aceste cerinte definesc
douad drepturi importante — dreptul la confidentialitate si dreptul la protectia date-
lor. Era digitala actuald extinde definitia confidentialitatii prin ,,confidentialitate
in mediul digital” sau ,,e-privacy”, care este prevazutd in Regulamentul general
privind protectia datelor — GDPR [6].

Motivele aparitiei provocarilor contemporane in asigurarea
confidentialitatii si securitatii datelor personale in era digitala

Exista  termeni specifici in  domeniul securitatii  resurselor
informationale:

e Securitatea informatiilor este protectia informatiilor sub toate formele po-
sibile (electronic, tiparit sau de alta naturd);

e Securitatea computerelor acopera functionarea sistemelor si retelelor in-
formatice si a informatiilor prelucrate de acestea;

e Protectia informatiilor include practici de management al riscurilor le-
gate de utilizarea, prelucrarea, stocarea si transmiterea informatiilor, inclusiv a
sistemelor si proceselor 1n acest scop, cu scopul principal de a preveni pierderea
datelor in situatii critice.

Cateva motive ale potentialelor amenintari sunt:

e cresterea puternica a volumului de informatii procesate si stocate;

e utilizarea masiva a retelelor de calculatoare si integrarea acestora;

e extinderea numarului de utilizatori care au acces la sistem si resursele
informationale;

¢ unirea diferitelor fonduri de informatii intr-o baza de date comuna si per-
miterea accesului multiplu la aceasta;

e indepartarea semnificativa a infractorului de obiectul atacului,

e atacul poate viza atat un anumit computer, cat si o conexiune de retea;

e capacitatea de a ataca infrastructura si protocoalele de retea;

e atacuri la serviciile de telecomunicatii.

Provocarile erei digitale pentru confidentialitate si protectia datelor

Securitatea informatiilor si protectia datelor sunt domenii dinamice, care
sunt in mod constant influentate de progresele tehnologiilor din era digitala si de
inovatia In practicile de afaceri.

Dezvoltarea TIC reflecta regulile de organizare a protectiei datelor si schim-
ba intelegerea pentru definirea datelor cu caracter personal, gestionarea transfe-
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rului transfrontalier de date, confidentialitatea utilizatorilor in era digitala, drep-
turile utilizatorilor si obligatiile operatorilor de date.

Un sondaj in randul utilizatorilor de internet aratd ca 74% dintre cetatenii
UE cred ca descoperirea datelor cu caracter personal este o parte din ce in ce mai
integranta a lumii digitale. Pe de alta parte, doar 26% dintre utilizatorii de com-
putere sociale si 18% dintre cumparatorii online cred ca au acces deplin la datele
lor personale.

Se pot pune multe intrebari despre cum si unde sunt stocate datele noastre
personale, cine le poate evalua, cine este responsabil pentru protectia datelor, ce
politica se aplica pentru stocarea datelor cu caracter personal si pentru pastrarea
confidentialitatii acestora, care este garantia transferului corect al datelor intre
diferite noduri prin intermediul retelei globale.

Pot fi date diverse exemple pe internet. Unul pertinent ar fi din ,,Optiunile
de confidentialitate” publicate pe un site, unde sunt indicate categoriile de date cu
caracter personal colectate, cum ar fi ,,numele, sexul, ziua de nastere sau varsta,
pagina de pornire, fotografia de profil, fusul orar, adresa de e-mail, tara, interesele
si comentariile si continutul pe care l-ati postat/partajat” [7]. Multe dintre aceste
categorii nu au legatura cu domeniul specific al site-ului. Aceste provocari nece-
sitd a fi discutate detaliat.

Provociri de calcul social (SoC)

In multe cazuri, site-urile web joaca rolul unei usi deschise — in timpul in-
registrarii preliminare sau la prima vizita cu doar un click utilizatorii pot accepta
Politica de confidentialitate, fara a citi textul. Rezultatul este acceptarea deplina
a tuturor conditiilor, fara ca utilizatorul sa le cunoasca cu adevarat. In acest caz, el
nu stie exact ce se va intampla cu datele sale personale din profilul utilizatorului
creat.

In alte cazuri, datele personale ale utilizatorului sunt stocate numai dupa o
singura vizita si transferate automat in centru, fara stirea si acordul proprietaru-
lui.

In unele cazuri, este posibil ca un media si nu furnizeze informatii despre
Politica de confidentialitate sau sa solicite prea multe informatii personale atunci
cand utilizatorul se inregistreaza, ceea ce depaseste scopul definit al mass-me-
dia.

O alta problema este locatia datelor personale stocate undeva in reteaua glo-
bala.

Problema de mai sus determind un alt aspect negativ la indeplinirea dreptu-
lui de a fi uitat/sters in cazul refuzului utilizarii ulterioare.

Cerinte pentru limitarea impactului negativ

g ey

din viata de zi cu zi a oamenilor, dar, asa cum sa prezentat in sectiunea anterioara,
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creeaza si dezavantaje si consecinte negative pentru persoanele care sunt utiliza-
tori de servicii electronice. Anumite cerinte si oportunitati pot fi propuse pentru
limitarea impactului negativ al tehnologiilor digitale in conditiile confidentialitatii
si protectiei datelor utilizatorilor:

e Cerinta de a da consimtdmantul explicit si deplin pentru colectarea si uti-
lizarea datelor cu caracter personal;

e Accesul usor al utilizatorilor la propriile date personale si controlul asu-
pra acestora;

e Obligarea furnizorilor de servicii de retea sa informeze consumatorii in
mod clar si transparent cum vor fi utilizate datele furnizate;

e Asigurarea drepturilor de portabilitate pentru datele personale (transfer
mai usor de la un furnizor la altul).

Pentru a Indeplini aceste sarcini, sistemul trebuie organizat ca un set de com-
ponente care suportd urmatoarele functii si cerinte: cerinte pentru managemen-
tul general al securitdtii; protectia perimetrului; securitatea mediului; cerinte de
protectie serioasa a retelei; securitatea sistemului, cerinte pentru securitatea in-
frastructurii IT si protectia mediului virtualizat.

Metode de protectie a datelor cu caracter personal (PDP)

Protectia datelor cu caracter personal (PDP) se ocupa de relatiile dintre per-
soane si societate, prezentate de diferite subiecte si autoritati precum guvern,
stat, institutii, organizatii publice si private, companii etc. Prelucrarea datelor
cu caracter personal trebuie sa se bazeze pe reguli solide pentru protectia date-
lor, pastrarea confidentialitatii persoanei vizate. Din acest motiv, toate institutiile
care prelucreaza date cu caracter personal (personal, operator de date) trebuie sa
elaboreze si sa aplice o politica clara si prompta de protectie a datelor ca parte a
politicii de securitate a informatiilor si a politicii de securitate in general.

Metodele prezentate de protectia datelor sunt:

e Blocare —mpiedica accesul utilizatorului neautorizat in incaperile in care
sunt stocate datele;

o Managementul Accesului — asigurd utilizarea in siguranta a tuturor re-
surselor de informatii si utilizarea tuturor resurselor sistemului prin verificarea
drepturilor de acces, definite preliminar pentru fiecare utilizator;

o Criptare — ofera utilizarea algoritmilor criptografici pentru a cripta datele
facandu-le de neinteles pentru un utilizator nelegitim;

e Identificare — identificarea personalului si a componentelor individuale
ale sistemului care sunt Inregistrate ca utilizatori legitimi si pentru care au fost
definite drepturi de acces;

e Control — metode, care protejeazad datele de activitdtile neautorizate ale
utilizatorilor legitimi;
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e Sanctiuni — programul de protectie descrie regulile interne de prelucrare
si utilizare a informatiilor, precum si responsabilitatea consumatorilor conform
normelor legale si legilor

Concluzie

Confidentialitatea si securitatea in era digitala sunt probleme actuale ce vi-
zeaza fiecare membru al societatii. Din aceste considerente, informarea in masa
cu privire la riscurile absentei unor garantii suficiente pentru protectia datelor cu
caracter personal si cu privire la masurile de precautie in domeniu este indispen-
sabila.Un om informat este un om protejat!
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